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1 INTRODUCCIÓN 
 

 

 Debido al agotamiento de las direcciones IPv4 públicas que se ha presentado en 

todo el mundo se hace necesaria la adopción del protocolo IPv6 a nivel global, para lo 

cual, el Ministerio de Tecnologías de la Información y las Comunicaciones -MINTIC-, 

mediante la resolución 2710 de 20171 estableció las condiciones y plazos para la adopción 

del protocolo IPv6 en coexistencia con el protocolo IPv4, conocida tal técnica como Dual 

Stack o Doble Pila, para lo cual, todas las entidades del Estado del orden nacional tenían 

plazo máximo hasta el 31 de diciembre de 2019, correspondiendo a las entidades 

territoriales realizar tal adopción con plazo máximo hasta el 31 de diciembre de 2020, sin 

embargo, a enero de 2021, según se indica en los considerandos de la resolución 1126 de 

2021 emitida por MINTIC, “de 6.025 sujetos obligados, 90 reportaron el cumplimiento 

total de las 3 fases para la adopción del protocolo…” con un 98.5% de entidades en 

estado de incumplimiento. 

 En razón al incumplimiento de las entidades obligadas, el MINTIC emitió la 

resolución 1126 de 20212 por medio de la cual se estableció, entre otras cosas, nuevos 

plazos para la adopción del protocolo, correspondiendo tal plazo al 30 de junio de 2022 

para las entidades estatales del orden nacional y al 31 de diciembre de 2022 para las del 

orden territorial. 

Aunque en la entidad se avanzó 

progresivamente desde el 2017 en la adopción del 

protocolo, no se había realizado el registro en el 

micrositio y aplicativo de seguimiento y reporte 

dispuesto por el MINTIC, pese a los grandes 

avances alcanzados en estos últimos 5 años, pues 

se debido a las condiciones de conectividad a la 

 
1 Resolución 2710 de 2017: 
https://normograma.mintic.gov.co/mintic/docs/resolucion_mintic_2710_2017.htm  
2 Resolución 1126 de 2021: https://mintic.gov.co/portal/715/articles-
125210_Resolucion_1126_2021_27052021.pdf  

http://www.contraloriatolima.gov.co/
https://normograma.mintic.gov.co/mintic/docs/resolucion_mintic_2710_2017.htm
https://mintic.gov.co/portal/715/articles-125210_Resolucion_1126_2021_27052021.pdf
https://mintic.gov.co/portal/715/articles-125210_Resolucion_1126_2021_27052021.pdf
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Internet, se estaba a la espera de poder realizar la adquisición 

de un prefijo IPv6 propio con LACNIC, sobre lo cual se ha 

venido trabajando en los últimos 2 años y se está a la espera del estudio que al respecto 

está realizando LACNIC para procurar tener un solo prefijo IPv6 para todas las entidades 

del departamento del Tolima, sujetos de control de esta contraloría, incluyendo al Ente de 

Control, logrando así mayor seguridad, control de recursos de red y financieros, así como 

un gran ahorro de recursos financieros estimados en alrededor de $20.000’.000.000. 

 Es así como se consolida la adopción del protocolo en el mes de diciembre de 

2022, bajo las condiciones de infraestructura tecnológica presentes en la entidad, pero 

con grandes avances para lograr la modernidad de la red de datos y los recursos 

computacionales para continuar con el proceso de uso y aprovechamiento del protocolo 

IPv6 mediante el reemplazo de diversos equipos de cómputo que se encontraban en mal 

estado o en estado de obsolescencia, para lo cual, la entidad realizó la adquisición de 53 

computadores de escritorio de última tecnología, 3 impresoras láser multifuncionales y 1 

impresora de inyección de tinta con sistema continuo. 

 

  

http://www.contraloriatolima.gov.co/
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2 PROCESO DE ADOPCION 
 

 Mediante resolución 736 de 2017 la entidad adopta el plan de adopción del 

protocolo IPv6, según el anexo 3 “PLAN PARA LA IMPLEMENTACION Y TRANSICIÓN 

IPV4/IPV6”3 teniendo en cuenta las 3 fases establecidas por MINTIC para tal adopción. 

 

2.1 Fase de Planeación 

 

 Se realizó el diagnóstico para la implementación del protocolo IPv6, esto en el año 

2017, luego del cual se identificó que la entidad no presentaba mayores dificultades para 

tal implementación, pues se contaba con la mayor parte de la tecnología adaptada para el 

mencionado protocolo, con algunos equipos de cómputo (9 computadores y 2 impresoras) 

sin la capacidad de direccionamiento IPv6, sin embargo, respecto a las impresoras, no son 

una prioridad para adoptar el protocolo, pues internamente se encuentran funcionando 

adecuadamente en la red con el protocolo IPv4 mediante direcciones privadas y no 

requieren conectividad IPv6. 

 Por su parte, respecto a los computadores en obsolescencia, desde el 2016 y 

sumado al diagnóstico realizado en 2017, la entidad proyectó la adquisición de nuevos 

dispositivos para la red, computadores y dispositivos multifuncionales para impresión y 

escaneo en red, lo cual se hizo entre 2017 y 2019 inicialmente, luego, ahora en 2022 con 

nuevas adquisiciones para reemplazar otros equipos de cómputo que entraron en 

depreciación total y obsolescencia, así como para y fortalecer la modernización tecnológica 

en la entidad, realizando las siguientes adquisiciones: 

 

AÑO MES DESCRIPCION CANTIDAD 

2017 Febrero 
 
Julio 
Diciembre 
 

Firewall UTM  
Access Point 
NAS 
Computadores All-In-One TVEC 
Computadores Portátiles 

1 
6 
1 
4 

20 

 
3 Resolución 736 de 2017 – Anexo 3. Plan para la implementación y transición IPv4/ IPv6: 
http://www.webcontraloria.gov.co/documentos/2017/resoluciones/res_736_2017.pdf. Página. 92 de la 
resolución. 

http://www.contraloriatolima.gov.co/
http://www.webcontraloria.gov.co/documentos/2017/resoluciones/res_736_2017.pdf
http://www.webcontraloria.gov.co/documentos/2017/resoluciones/res_736_2017.pdf
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AÑO MES DESCRIPCION Cant. 

2018 Junio 
 
 
Noviembre 

Switches Capa 2 - 24 Ptos 
Escáner en red 
Impresoras de adhesivos de correo - en red 
Escáner en red 
NAS 

4 
1 
2 
1 
1 

2019 Junio 
Agosto 
 

Computadores All-In-One TVEC 
Access Point 
Impresoras Multifuncionales en red 
Servidor Físico 

21 
2 
2 
1 

 
2020 
 

  
No se realizó ninguna contratación significativa 

 

2021 Enero Contratación del servicio de Internet con IPv4 e IPv6  
- UNE Para el canal principal 

1 

2022 Febrero 
Diciembre 

Servidor VPS con direccionamiento Dual Stack IPv4/IPv6 
Computadores All-In-One 
Impresoras Multifuncionales Láser en Red 
Impresora Multifuncional Inkjet en Red 
Licencias de software de seguridad antivirus y EDR para 
computadores y servidores físicos y virtuales. 

1 
53 
3 
1 

102 

 

 Teniendo en cuenta el diagnóstico realizado, se establece que otros de los 

dispositivos para impresión y escaneo no presentan inconveniente para la adopción del 

protocolo IPv6 puesto que se usan de forma local, en equipos de cómputo dispuestos en 

puntos de impresión y escaneo en las diferentes dependencias, para situaciones de 

contingencia en el caso de alta ocupación de los dispositivos compartidos que se 

encuentran conectados en red. 

 Se estableció con el diagnóstico realizado en 2017 que la adopción del protocolo 

IPv6 en la entidad no revestía complejidad alguna, pues no se presentaban aplicativos con 

direccionamiento IP, así como ningún servidor que implicara complejidad para su 

direccionamiento, siendo todo gestionado por el Firewall UTM adquirido en 2017, por lo 

cual, para la adopción del protocolo IPv6 se requería básicamente realizar la asignación de 

la dirección y su correspondiente configuración, para el servidor VPS y para la red local, 

sin implicar traumatismos en el servicio en razón a la forma en que funciona el sistema de 

ruteo de Internet y de las redes, tanto del VPS como la local, donde los servicios no se ven 

interrumpidos ante un inconveniente con IPv6 ya que en caso de no presentarse 

conectividad IPv6 todo seguiría funcionando automáticamente con IPv4. 

http://www.contraloriatolima.gov.co/
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2.2 Fase de Implementación 

 

 Durante el año 2020 se contó con el acompañamiento del contratista del MINTIC, 

la Unión Temporal, quienes realizaron el asesoramiento y asistencia para la 

implementación del protocolo IPv6 en los computadores de la entidad, bajo la orientación 

del ingeniero Franks Orostegui, realizando la activación en todos los computadores del 

protocolo IPv6 mediante la activación de la opción “Obtener una dirección IPv6 

automáticamente” y “Obtener la dirección DNS del servidor automáticamente”, aunque no 

se contaba aún con un prefijo IPv6, por lo cual solamente se contaba con IPv6 en ámbito 

local, sin embargo, se realizaron pruebas de ping con la dirección Link Local de los 

computadores, siendo satisfactorias las pruebas realizadas, quedando pendiente la 

configuración del Firewall para la entrega automática de direcciones IPv6 públicas a cada 

uno de los dispositivos conectados en la red local. 

 Analizando las condiciones de la entidad, el ingeniero Franks indicó que la solución 

más adecuada para la entidad respecto al pool de direcciones IPv6 consistía en adquirir la 

membresía con LACNIC para obtener un prefijo propio y un ASN para el anuncio y 

despliegue de las direcciones IPv6 a través de los tres canales de Internet con que cuenta 

la entidad, teniendo en cuenta que el servicio de uno de los canales lo presta TIGO-UNE, 

el otro lo presta CLARO y el servicio del canal alterno lo presta Telefónica Movistar. 

 En enero de 2021 se realiza la contratación del servicio de Internet con un prefijo 

/52 asignado por el ISP Tigo-Une, sin costo adicional, sin contar con prefijo para los otros 

dos operadores ya que no existe la posibilidad de contar con los 3 prefijos a la vez para el 

direccionamiento IPv6 de los equipos de cómputo de la red, así que se planeó como 

solución temporal con el fin de cumplir con el requerimiento de MINTIC de la adopción de 

IPv6, pero adelantando gestiones para poder realizar la adquisición propia con LACNIC, 

por lo que se iniciaron las gestiones analizando los costos en el mercado, tanto para la 

intermediación para la adquisición del prefijo IPv6 como para las asesorías y soporte 

requeridos para su posterior uso en la red de la entidad, por lo que se empezaron a 

solicitar cotizaciones y a analizar opciones al respecto. 

http://www.contraloriatolima.gov.co/
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 Se realizaron pruebas iniciales de conectividad 

respecto al protocolo IPv6, sin inconveniente alguno: 

 

http://www.contraloriatolima.gov.co/
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 Respecto a la seguridad de la red, se habilitaron las 

políticas de seguridad del Firewall UTM para la interfaz IPv6 con 

los siguientes servicios: 

• IDP Signature 

• Antivirus 

• Content Filter 2.0 

• ADP 

• El servicio AntiSpam funcionó hasta septiembre de 2022 

• Security Policy Control 

• SSL Inspection 

 

 Se definieron 20 tipos de aplicaciones según sus características de funcionamiento 

para gestionar el control sobre las mismas a través de los servicios indicados 

anteriormente: 

 

http://www.contraloriatolima.gov.co/
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 Se configuraron los servicios en el Firewall para el 

protocolo IPv6: 

 

 Para los servicios en línea dispuestos en el servidor VPS, se habilitó un software de 

seguridad de servidor con reglas aplicables tanto con el protocolo IPv4 como con el 

protocolo IPv6: 

 

http://www.contraloriatolima.gov.co/
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 También se realizó la compra de una licencia anual de Sophos para los 

computadores de la red LAN, el servidor físico y el servidor VPS, para reforzar la seguridad 

mediante antivirus aplicando la herramienta de protección EndPoint y la funcionalidad de 

EDR del software, todo lo cual se tiene proyectado instalarse en el mes de enero de 2023. 

 Por otra parte, la información de los computadores en la red LAN se encuentra 

protegida mediante un sistema incremental de copias de seguridad en tiempo real 

empleando un NAS que mantiene resguardadas las últimas 10 versiones de los 

documentos y un sistema de respaldo adicional. 

 En cuanto al servidor VPS, para los dominios contraloriatolima, webcontraloria, 

rendiciontolima, gestioncdt y cdt (con el software de gestión documental), se dispone de 

un sistema de copias de seguridad incrementales en un servidor VPS alterno que 

resguarda las copias generadas los últimos 15 días, con generación de copias en tres 

momentos del día, así: 1 a medio día; 1 en la noche; y una completa a media noche: 

http://www.contraloriatolima.gov.co/


     
 

 

secretaria.general@contraloriatolima.gov.co  www.contraloriatolima.gov.co 

Carrera 3 entre calle 10 y 11, Edificio de la Gobernación del Tolima, piso 7 

Código Postal: 730006 - Contacto: +57 (8) 261 1167 – 261 1169  

 Nit: 890.706.847-1 
 

[14 de 25] 

 

 

 

http://www.contraloriatolima.gov.co/


     
 

 

secretaria.general@contraloriatolima.gov.co  www.contraloriatolima.gov.co 

Carrera 3 entre calle 10 y 11, Edificio de la Gobernación del Tolima, piso 7 

Código Postal: 730006 - Contacto: +57 (8) 261 1167 – 261 1169  

 Nit: 890.706.847-1 
 

[15 de 25] 

 

 A la vez, se dispone de un tercer servidor VPS para realizar pruebas de 

restauración de las copias de seguridad para comprobar la integridad, funcionalidad y 

disponibilidad de la información con ellas resguardada: 

 

2.3 Fase de Pruebas de Funcionalidad 

 

 Se realizó la configuración del servidor VPS con una dirección estática IPv4 e IPv6 

para todos los servicios que se encuentran funcionando en tal servidor, como son los sitios 

WEB, aplicativo misional de control fiscal, aplicativo de indicadores de gestión y aplicativo 

de gestión documental:

http://www.contraloriatolima.gov.co/
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 Se realizaron las pruebas de servicio IPv6 mediante un servicio en línea, para los 

dominios gestionados con el VPS: 

http://www.contraloriatolima.gov.co/
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 También se habilitó el prefijo /52 asignado por el ISP TIGO-UNE para uno de los 

canales WAN gestionados por el Firewall UTM mediante el cual se presta el servicio de 

Internet para la red LAN Ethernet y WiFi, con el fin de habilitar el servicio con los 

protocolos IPv4 e IPv6 en doble pila (Dual Stack):

http://www.contraloriatolima.gov.co/
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 Todos los computadores fueron configurados para que el puerto Ethernet, para el 

protocolo IPv6, obtuvieran la dirección IP automáticamente, así también se hizo con los 

adaptadores WiFi, sin embargo, solamente se dejó habilitado el servicio para conexión por 

cable (Ethernet), quedando pendiente la configuración de la red WiFi para IPv6. 

 Los resultados de las pruebas de conectividad IPv6 se realizaron desde los 

computadores conectados en la red LAN así como desde el mismo Firewall

http://www.contraloriatolima.gov.co/
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3 INVENTARIO DE RECURSOS CONFIGURADOS 
 

 La totalidad de los recursos configurados con el protocolo IPv6 en coexistencia con 

el protocolo IPv4, son los siguientes: 

1. Servidor VPS con los dominios www.contraloriatolima.gov.co, 

www.webcontraloria.gov.co, www.rendiciontolima.gov.co, www.gestioncdt.gov.co, 

www.cdt.gov.co  

2. Dispositivo ONT y Router para la conexión al ISP Tigo-Une 

3. Firewall UTM Zyxel USG 110 

4. 107 computadoras, según el inventario actual de equipos de cómputo de la entidad 

 

  

http://www.contraloriatolima.gov.co/
http://www.contraloriatolima.gov.co/
http://www.webcontraloria.gov.co/
http://www.rendiciontolima.gov.co/
http://www.gestioncdt.gov.co/
http://www.cdt.gov.co/
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4 TAREAS PENDIENTES DE EJECUCIÓN 
 

 Se encuentran pendientes de la configuración del protocolo IPv6 un total de 75 

dispositivos, así: 

1. Nuevo Router para la pasarela entre el ONT y el Firewall.  Se configura la primera 

semana de enero, reemplazando el actual por fallos que ha venido presentando. 

2. 6 Access Point de la red WiFi 

3. 7 Impresoras de red que se encuentran en uso 

4. 4 impresoras de red nuevas 

5. 53 computadores nuevos que entran a reemplazar la misma cantidad ya 

depreciados. 

6. 4 Dispositivos móviles SmartPhone 

 Así mismo, se realizarán progresivamente nuevas adquisiciones de dispositivos 

activos para la red (Firewall, Access Point y Switches), los cuales serán configurados en el 

momento en que sean adquiridos y se den en uso. 

 Una vez se defina la adquisición del prefijo propio con LACNIC, se realizará la 

configuración definitiva de todos los recursos virtuales y físicos, incluyendo el canal WAN 

que se tiene contratado con CLARO. 

 También se encuentra pendiente la configuración e instalación del software de 

seguridad Antivirus/EndPoint – EDR Sphos, así: 

1. 1 Licencia para servidor VPS para todos los dominios actuales 

2. 1 Licencia para servidor físico 

3. 100 Licencias para computadores 
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