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1 INTRODUCCION

Debido al agotamiento de las direcciones IPv4 publicas que se ha presentado en
todo el mundo se hace necesaria la adopcién del protocolo IPv6 a nivel global, para lo
cual, el Ministerio de Tecnologias de la Informacién y las Comunicaciones -MINTIC-,
mediante la resolucion 2710 de 2017! establecid las condiciones y plazos para la adopcion
del protocolo IPv6 en coexistencia con el protocolo IPv4, conocida tal técnica como Dual
Stack o Doble Pila, para lo cual, todas las entidades del Estado del orden nacional tenian
plazo maximo hasta el 31 de diciembre de 2019, correspondiendo a las entidades
territoriales realizar tal adopcion con plazo maximo hasta el 31 de diciembre de 2020, sin
embargo, a enero de 2021, segun se indica en los considerandos de la resolucion 1126 de
2021 emitida por MINTIC, “de 6.025 sujetos obligados, 90 reportaron el cumplimiento
total de las 3 fases para la adopcién del protocolo...” con un 98.5% de entidades en
estado de incumplimiento.

En razdn al incumplimiento de las entidades obligadas, el MINTIC emitio la
resolucion 1126 de 2021? por medio de la cual se establecid, entre otras cosas, nuevos
plazos para la adopcion del protocolo, correspondiendo tal plazo al 30 de junio de 2022

para las entidades estatales del orden nacional y al 31 de diciembre de 2022 para las del

orden territorial.

Aunque en la entidad se avanzd

E  progresivamente desde el 2017 en la adopcidn del

IPV6

(4) Trazabilidad protocolo, no se habia realizado el registro en el

Fec. Actividad
Finalizacién

micrositio y aplicativo de seguimiento y reporte

La entidad si conoce la resolucion

...........

FASE DE PLAMEACIGN

dispuesto por el MINTIC, pese a los grandes

20200106 Plan detallado del p

avances alcanzados en estos Ultimos 5 afos, pues

se debido a las condiciones de conectividad a la

1 Resolucién 2710 de 2017:
https://normograma.mintic.gov.co/mintic/docs/resolucion_mintic 2710 2017.htm
2 Resolucion 1126 de 2021: https://mintic.gov.co/portal/715/articles-
125210 Resolucion 1126 2021 27052021.pdf
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- La Contraloria del ciudadano - de yn prefijo IPv6 propio con LACNIC, sobre lo cual se ha

Internet, se estaba a la espera de poder realizar la adquisicién

venido trabajando en los Ultimos 2 afos y se esta a la espera del estudio que al respecto
esta realizando LACNIC para procurar tener un solo prefijo IPv6 para todas las entidades
del departamento del Tolima, sujetos de control de esta contraloria, incluyendo al Ente de
Control, logrando asi mayor seguridad, control de recursos de red y financieros, asi como
un gran ahorro de recursos financieros estimados en alrededor de $20.000°.000.000.

Es asi como se consolida la adopcion del protocolo en el mes de diciembre de
2022, bajo las condiciones de infraestructura tecnoldgica presentes en la entidad, pero
con grandes avances para lograr la modernidad de la red de datos y los recursos
computacionales para continuar con el proceso de uso y aprovechamiento del protocolo
IPv6 mediante el reemplazo de diversos equipos de cdmputo que se encontraban en mal
estado o en estado de obsolescencia, para lo cual, la entidad realiz6 la adquisicion de 53
computadores de escritorio de Ultima tecnologia, 3 impresoras laser multifuncionales y 1

impresora de inyeccidn de tinta con sistema continuo.
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2 PROCESO DE ADOPCION

Mediante resolucion 736 de 2017 la entidad adopta el plan de adopcion del

protocolo IPv6, segun el anexo 3 “PLAN PARA LA IMPLEMENTACION Y TRANSICION

IPV4/IPV6™ teniendo en cuenta las 3 fases establecidas por MINTIC para tal adopcion.

2.1 Fase de Planeacion

Se realizo el diagndstico para la implementacion del protocolo IPv6, esto en el afio
2017, luego del cual se identificd que la entidad no presentaba mayores dificultades para
tal implementacion, pues se contaba con la mayor parte de la tecnologia adaptada para el
mencionado protocolo, con algunos equipos de computo (9 computadores y 2 impresoras)
sin la capacidad de direccionamiento IPv6, sin embargo, respecto a las impresoras, no son
una prioridad para adoptar el protocolo, pues internamente se encuentran funcionando
adecuadamente en la red con el protocolo IPv4 mediante direcciones privadas y no
requieren conectividad IPv6.

Por su parte, respecto a los computadores en obsolescencia, desde el 2016 y
sumado al diagnéstico realizado en 2017, la entidad proyecto la adquisicion de nuevos
dispositivos para la red, computadores y dispositivos multifuncionales para impresién y
escaneo en red, lo cual se hizo entre 2017 y 2019 inicialmente, luego, ahora en 2022 con
nuevas adquisiciones para reemplazar otros equipos de cémputo que entraron en
depreciacion total y obsolescencia, asi como para y fortalecer la modernizacion tecnoldgica

en la entidad, realizando las siguientes adquisiciones:

ANO MES DESCRIPCION CANTIDAD

2017 | Febrero Firewall UTM 1
Access Point 6

Julio NAS 1
Diciembre | Computadores All-In-One TVEC 4
Computadores Portatiles 20

3 Resolucidn 736 de 2017 — Anexo 3. Plan para la implementacién y transicién IPv4/ IPv6:
http://www.webcontraloria.gov.co/documentos/2017/resoluciones/res 736 _2017.pdf. Pagina. 92 de la
resolucion.
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ANO MES DESCRIPCION Cant.

2018 | Junio Switches Capa 2 - 24 Ptos

Escaner en red

Impresoras de adhesivos de correo - en red
Noviembre | Escaner en red

NAS

2019 | Junio Computadores All-In-One TVEC

Agosto Access Point

Impresoras Multifuncionales en red
Servidor Fisico

N
FNNRFRRFRNRFED

2020 No se realizd ninguna contratacién significativa

2021 | Enero Contratacion del servicio de Internet con IPv4 e IPv6 1
- UNE Para el canal principal
2022 | Febrero Servidor VPS con direccionamiento Dual Stack IPv4/IPv6 1
Diciembre | Computadores All-In-One 53
Impresoras Multifuncionales Laser en Red 3
Impresora Multifuncional Inkjet en Red 1
Licencias de software de seguridad antivirus y EDR para 102
computadores y servidores fisicos y virtuales.

Teniendo en cuenta el diagndstico realizado, se establece que otros de los
dispositivos para impresion y escaneo no presentan inconveniente para la adopcion del
protocolo IPv6 puesto que se usan de forma local, en equipos de cdmputo dispuestos en
puntos de impresion y escaneo en las diferentes dependencias, para situaciones de
contingencia en el caso de alta ocupacién de los dispositivos compartidos que se
encuentran conectados en red.

Se estableci6 con el diagndstico realizado en 2017 que la adopcion del protocolo
IPv6 en la entidad no revestia complejidad alguna, pues no se presentaban aplicativos con
direccionamiento IP, asi como ninguin servidor que implicara complejidad para su
direccionamiento, siendo todo gestionado por el Firewall UTM adquirido en 2017, por lo
cual, para la adopcion del protocolo IPv6 se requeria basicamente realizar la asignacion de
la direccién y su correspondiente configuracion, para el servidor VPS y para la red local,
sin implicar traumatismos en el servicio en razon a la forma en que funciona el sistema de
ruteo de Internet y de las redes, tanto del VPS como la local, donde los servicios no se ven
interrumpidos ante un inconveniente con IPv6 ya que en caso de no presentarse
conectividad IPv6 todo seguiria funcionando automaticamente con IPv4.
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Durante el afo 2020 se contd con el acompafiamiento del contratista del MINTIC,
la Unién Temporal, quienes realizaron el asesoramiento y asistencia para la
implementacion del protocolo IPv6 en los computadores de la entidad, bajo la orientacion
del ingeniero Franks Orostegui, realizando la activacion en todos los computadores del
protocolo IPv6 mediante la activacion de la opcién “Obtener una direccion IPv6
automaticamente” y “Obtener la direccién DNS del servidor automaticamente”, aunque no
se contaba aun con un prefijo IPv6, por lo cual solamente se contaba con IPv6 en ambito
local, sin embargo, se realizaron pruebas de ping con la direccion Link Local de los
computadores, siendo satisfactorias las pruebas realizadas, quedando pendiente la
configuracion del Firewall para la entrega automatica de direcciones IPv6 publicas a cada
uno de los dispositivos conectados en la red local.

Analizando las condiciones de la entidad, el ingeniero Franks indico que la solucidn
mas adecuada para la entidad respecto al pool de direcciones IPv6 consistia en adquirir la
membresia con LACNIC para obtener un prefijo propio y un ASN para el anuncio y
despliegue de las direcciones IPv6 a través de los tres canales de Internet con que cuenta
la entidad, teniendo en cuenta que el servicio de uno de los canales lo presta TIGO-UNE,
el otro lo presta CLARO vy el servicio del canal alterno lo presta Telefonica Movistar.

En enero de 2021 se realiza la contratacién del servicio de Internet con un prefijo
/52 asignado por el ISP Tigo-Une, sin costo adicional, sin contar con prefijo para los otros
dos operadores ya que no existe la posibilidad de contar con los 3 prefijos a la vez para el
direccionamiento IPv6 de los equipos de computo de la red, asi que se planed como
solucion temporal con el fin de cumplir con el requerimiento de MINTIC de la adopcién de
IPv6, pero adelantando gestiones para poder realizar la adquisicién propia con LACNIC,
por lo que se iniciaron las gestiones analizando los costos en el mercado, tanto para la
intermediacién para la adquisicion del prefijo IPv6é como para las asesorias y soporte
requeridos para su posterior uso en la red de la entidad, por lo que se empezaron a

solicitar cotizaciones y a analizar opciones al respecto.
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fa Contraloria del ciudadano - politicas de seguridad del Firewall UTM para la interfaz IPv6 con

Respecto a la seguridad de la red, se habilitaron las

los siguientes servicios:
e IDP Signature
e Antivirus
o Content Filter 2.0
e ADP
e El servicio AntiSpam funciond hasta septiembre de 2022
e Security Policy Control

e SSL Inspection

https://192,168,80.1/ext- 15/ index htal

Se definieron 20 tipos de aplicaciones segun sus caracteristicas de funcionamiento
para gestionar el control sobre las mismas a través de los servicios indicados

anteriormente:
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Se configuraron los servicios en el Firewall para el

€ © A Noseguro | hips://192.168.80.1/ext js/index himi# W a @
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https://192.168.80.1/ext-js/index. html¥

Para los servicios en linea dispuestos en el servidor VPS, se habilitd un software de
seguridad de servidor con reglas aplicables tanto con el protocolo IPv4 como con el

protocolo IPv6:
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También se realizd la compra de una licencia anual de Sophos para los
computadores de la red LAN, el servidor fisico y el servidor VPS, para reforzar la seguridad
mediante antivirus aplicando la herramienta de proteccion EndPoint y la funcionalidad de
EDR del software, todo lo cual se tiene proyectado instalarse en el mes de enero de 2023.

Por otra parte, la informacion de los computadores en la red LAN se encuentra
protegida mediante un sistema incremental de copias de seguridad en tiempo real
empleando un NAS que mantiene resguardadas las ultimas 10 versiones de los
documentos y un sistema de respaldo adicional.

En cuanto al servidor VPS, para los dominios contraloriatolima, webcontraloria,
rendiciontolima, gestioncdt y cdt (con el software de gestidn documental), se dispone de
un sistema de copias de seguridad incrementales en un servidor VPS alterno que
resguarda las copias generadas los Ultimos 15 dias, con generacién de copias en tres

momentos del dia, asi: 1 a medio dia; 1 en la noche; y una completa a media noche:
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£ WHM [servidor] JetApps - 106.0. X + ™ = a x
& 35 C {} @& contraloriatolimagov.co:2087/cpsess7976055160/cgi/addons/jetapps/index.cgi#!/ Q 1B Y @ » O™ :
Contraloria Cursos B Cursos- CursosVirt.. ) CerTeach DevOps B Curso | Introduccis... Electrénica JAVA Normas APA SENA Stargate @ » Otros marcadores

servidor.contraloriatolimagowco  CentOS v7.9.2009 STANDARD kvm 106,011
E=2]E=5]

IetApps

JetBackup is a leading backup solution for
cPanel. JetBackup allows you to back up your
cPanel account quickly and efficiently through
cPanel Remate or local incremental backups
(as well as other backup schemes)

More Details

P WHM [servidor] JetBackup - 106 % | = ~ - a x
€ 5 C { & contraloriatolima.gov.co:2087/cpsess7976055160/cgi/addons/jetbackup/index.cgi#!/ (SR @ » O :
Contraloria Cursos B§ Cursos - Cursos Virt.. ¥ Cerfeach DevOps [ Curso | Introduccis. Electrénica JAVA Normas APA SENA Stargate @ » Ofros marcaderes

servidorcontraloriatolima gouco  Cent0S ¥7.9.2009 STANDARDkvm  106.0.11 + 037 122 094

Accounts (1) ol (@ ®

0 A 5

New Alerts Total Accounts Total Jobs
- A =
| 264 = 4351 = 0 =
Total Backups Total Accounts Usage (GB) Jobs Running

&

Recent Alerts Destinations List
[

Name Type  Total Jobs Status

~
(5

Restore Queue Summary Backups_Contraloria_Tolima_Noche SSH 1 v
A Backups_2_Contraloria_Tolima SSH 1 v
[ 00 0 = 0 v 0 x Backups_Contraloria_Tolima_MedioDia SSH 1 v

end SSi ed/Canceled Displaying 1 to 3 out of 3 recards

B Pending Processing Completed Failed/Canceled isplaying 1 to 3 out of 3 recer b l:‘
k-

Latest Queue Backup Jobs List
-~

= JetBackup Account File / Directory Type Created Status

L] Neme Type Schedules st N et -

23°C . - - ESP o 712p. m.

Nublado Q Busqueda Q = 0 C. ° ﬂ = g ? ~€ -l = ~ @ LAA =9 o 31/12/2022
https://contraloriatolima.gov.co:2087/cpsess7976055160/cgi/addons/jetbackup/index.cgi#!/

&P WHM [servidor] JetBackup- 108 X | = v - 0 b

& 5 C (Y & contraloriatolima.gov.co:2087/cpsass7976055160/cgi/addans/jetbackup/index.cqi#!/backuplobs Q % @ & 0 @ H

Contraloria Cursos B Cursos- Cursos Virt.. #1 CerTeach DevOps B Curso | Introduccié... Flectrnica JAVA Mormas APA SENA Stargate @ » Otros marcadores

servidor.contraloniatolima.goveco  Cent0S v7.9.2009 STANDARD kvm  106.0.11 031 1.08 091

Accounts Q @

Backup Jobs

For help setting up a new backup job, please visit the Create New B ental

c .

. Last Backup
Name ~ Dest. Name pe Schedules AccountFilters  Next Run . Perfarmance  g;eqiy . Enabled
Sat, Dec:
Ful Account + Distio_medio_Dia Mon Jan2, 3
Diario_Medio_Dia Backups_Contraloria_Tolima_MedioDia . - - . 31,2022 oot x v
Incremental (Retain 15 Backups) 202312 -
1205PM
. . " ~ P Fri, Dec
Diario_Noche Backups_Contraloria_Tolima_Noche F_L‘"’C:_!m + Diaro.nache e - SatDec 91 30,2022 foat x v
Incremental Backups) 2022,10:30 PM
10:30PM
. . . . . Sat, Dec
Diario_Noche Backups2  Backups.2_Contralora_Tolima o - Mon Jan2. 31, 0o oot * v
Incremental Backups) 2023,03.00 AM K
03:00AM
splaying 1o 3 out of 3 records e
Displaying 110 3 out of 3 record: PageSize 50 v
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&P WHM [senidor] JetBackup - 106 X | == v - a x
€ 5 C { & contraloriatolima.gov.co:2087/cpsess7976055160/cgi/addons/jetbackup/index.cgi#!/backupManager Qa2 & @ » 0O :
Contraloria Cursos  B§ Cursos- CursosVirt.. ¥ CerTeach DevOps B Curso | Introduccié. Electrénica JAVA Normas APA SENA Stargate @ » Otros marcadores

rot  senidorcontraloriatolima.govco  CentdS v7.9.2009 STANDARDkvm  106.0.11 4 043 102 090

&
s Backup Type Backup Destination Backup Structure Accounts Type Find Account
Full Backups - Al - Incremental ~ | @Lwe O Omphans Q # Restore Wizard
-
&
A Usemame ~ Selected Backup Notes Structure size Destination Lock Status  Actions
Sat, Dec 31,2022, 12:06 PM Double click to add . _
[ D Total of 50 backups found for this account e Incremental g Epr Bt Er T R -
‘Choose Other Backup (JetBickup - Remote)
Sat, Dec 31,2022, 12.06 PM Double click to add -
- contrago Total of 50 backups found for this account notes. inoremental & Backups_Contralons Talima_ MedioDia -
£ a0 ‘Choose Other Bockup (JetBackop - Remate)
L Sat, Dec 31,2022, 12:07 PM Double click to add
gestioncdtgov  Total of 50 backups found for this account o w2 -
L Choose Other Backup
a Sat, Dec 31,2022, 1207 PM Double click to add B
rendicio Total of 50 backups found for this account notes. Incremental 2 Backups_Contralona_Talma MedioDia &
- ‘Choose Othes Bockp (JetBacksp - Remate)
Sat, Dec 31,2022, 12:07T PM Double click to add " . I _ dioDi
ebcontraloriago 101l of 50 backups found for this account notes ncrementsl 2 (P2 T i Tl -
‘Ghoose Other Backup erkackp - Remote)
JetBackup Displaying 1 to 5 out of 5 records Pogesize| 50 v l:‘

. B o D 0CON o ADP@EO® ~a2 ~ao 050

https://contraloriatolima.gov.co:2@87/cpsess797685516@/cgi/addons/jetbackup/index.cgi#!/backupManager

A la vez, se dispone de un tercer servidor VPS para realizar pruebas de
restauracion de las copias de seguridad para comprobar la integridad, funcionalidad y

disponibilidad de la informacion con ellas resguardada:

2.3 Fase de Pruebas de Funcionalidad

Se realizo la configuracion del servidor VPS con una direccidn estatica IPv4 e IPv6
para todos los servicios que se encuentran funcionando en tal servidor, como son los sitios
WEB, aplicativo misional de control fiscal, aplicativo de indicadores de gestion y aplicativo

de gestion documental:

Lz b

root  servidor.contraloriatoimagouco  CentdSv7.9.2009 STANDARD kvm  106.0.11 & 000 0.05 008
° Search Tools and Accounts (/) Q @

+ ) Asignar direcciones |Pvé

1Pvi @
Seleccione una cuenta
cdtgoven
contrago HABILITADO
gestioncdtgov HABILITADO
rendicio HABILITADO
webcontraloriago HABILITADO
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2009 STANDARD kvm  105.0.11 + 001 005 009

root  servidor.contraloriatolima goveo  Centos v

P Range Details Acciones
IPVE-CONTRALOBUATON M fit Eliminar & rang
B

IPV6-CONTRALORIATON IMA: minar e rango
2607:530 - el rang

IPVE-CONTRALORIATOLIMA-3 —

2607:530
IPVE-CONTRALORIATOLIMA-S Eliminar &l ra
260753

IPVE-CONTRALORIATOLIMAS minarel rango
2607:5300 a

IPVE-CONTRALORIATOLIL
7:5300

IPVE-CONTRALORIATOLIMA-7 S

260753
IPVE-CONTRALORIATOLIMAS S —

ner ¢l rang
2607:5300:60 W) s
IPVE-CONTRALORIATOLIMA-S e
28075300 .
IPVE-CONTRALORIATOLIMA-10 S —
2607530063

o DR 0CONsADP@EO ~al sab 0o

J° Moche luviosa

https://contraloriatolima.gov.co:2087/cpsess797605516@/scripts2/listassignednsips

P WHM [servidor] Cambiar las dire. X +

€ > C { @& contraloriatolima.gov.co:2087/cpsess7976055160/scripts2/multichangeip aQ ¥ i
Contraloria Cursos ﬂ Cursos - Cursos Virt.. ¥ CerTeach DevOps I Curso | Introduccis. Electrdnica Java Normas APA SENA Stargate @ » Otros marcadores

4 011 009 0.10

Search Tools and Accounts (/) Q

Userrame  Hos:

root servidor.centraloriatolima.gov.co  Cent0S v7.9.2009 STANDARD kvm  106.0.11

[P Cambiar las direcciones IP de los sitios miltiples

nicio / Funciones de cuentas miltiples / Cambiar

Daminio Usuario Propietaric
O | cdt.gov.co cdtgoveo raot 66.70
[ | contraloriatolima.gov.ca | contrago root 66.7
[J | gestioncdt.gov.co gestioncdtgov root 66,70
O | rendicientolima.gov.co | rendicio root 66.77]
[ | webcontraloria.gov.co | webcontraloriago  root 66.710

Cambiar los IP de las cuentas sel

b

LUHITY 0 Home Trademarks Privacy Policy Documentation cPanel & WHM FAQ Support Forums _oPanel University [C)

= B oo DL 0CONSBOPECEO® 0 cuo 250

https://contraloriatolima.gov.co:2887/cpsess7976855168/scripts2/multichangeip
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o WHM [servidor] Nameserver Rec X [ v - o X v
€ 3 C ( @ contraloriatolimagov.co20s 557976055160 istassignednsit Qs @90 : D nd
Contraloria Cursos B Cursos-Cursos Vit  # CerleachDevOps  fJ Curso | Introduccié, Electronica Java Normas APA SENA Stargats @) » Otros marcadores

CentOS v7.9.2009 STAKDARD kvm 106011

Servidor de nombres 1P Addresses Zonas Acciones

Or

271 5 m 2 "
i

ontabo. /Eanz v

Moo DL N0 CON s ADPEEO® ~Qf 2o 700 7

https://contraloriatolima.gov.co:2087/cpsess7976055168/scripts2/listassignednsips

Servidor de nombres IP Addresses Zonas Acciones

awsdns-23.01g /

oo DH0CONSADP@EO® ~a3 c0b 00

https://contraloriatolima.gov.co:2087/cpsess797685516@/scripts2/listassignednsips

secretaria.general@contraloriatolima.gov.co www.contraloriatolima.gov.co
Carrera 3 entre calle 10 y 11, Edificio de la Gobernacion del Tolima, piso 7
Caodigo Postal: 730006 - Contacto: +57 (8) 261 1167 — 261 1169
Nit: 890.706.847-1 [17 de 25]


http://www.contraloriatolima.gov.co/

.& &5.
B

CONTRALORIA

DEPARTAMENTAL DEL TOLIMA

- La Contraloria del ciudadano -

ot seriderconraloristoimagouee  CentDS7.9.2009STANDARD kvm 106011 L 001 006 009
- . 2 @ @
and Ace 3] (g) ,_)
Pud
iberganel
P
olombiar
"
sho /
epra Edi
estudlografico.com.co 3
s
onda #Ed
frsen m
Pud
53.colombiahosting. cor s
FE ec

ns4.colombiahosting
—

629p.m

if:ﬁw Qo LD _? 1€ 6 A s m g ® G’ = 6 ~@ l[.:f\ FBD oo

https://contraleriatelima.gov.co:2087/cpsess797685516@/scripts2/listassignednsips

+ 012 0.07 0.09

Search Tools and Accounts (/) o} @

Usemame Hostname s cPanel Version
rot  servidor.contraloriatolima.gov.co  Cent0S v7.9.2009 STANDARD kvm  106.0.11

|~/ Mostrar el uso de la direccién de IP

nicio / Funciones de IP f Mostrar el uso de la direccion de 1P @

Ftp _

IP Address Http Usage Mail Usage
Usage
. dt gov.co contraloriatolim oncdt.gov.co rendiciontolima.gov.co cdt.gov.co{1 accts) contraloriatolima.gov.co{1 accts]
. servidor_contraloriatolima ebeontraloria gov.co rendiciontolima gov.co{1 accts) webcontraloria gov.co(1 accts|
root servidor.contraloristolima.gov.co  CentOS v7.9.2009 STANDARD kvm  106.0.11 T 0.0% 007 0.09
Search Tools and Accounts (1 a (@)

<2 Mostrar o eliminar las direcciones de IP actuales
nicio / Funciones de IP / Mostrar o eliminar las direcciones de IP actuales @
Interfaz P Notas Acciones
etno 5 P principal/compartida para: cdtgovco, contrago, gestioncdtgav, nobody, rendicio, root y webcontraloriago

Se realizaron las pruebas de servicio IPv6 mediante un servicio en linea, para los

dominios gestionados con el VPS:
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@ Wwweontraloriatolima gov.co

@ Great, your site is accessible over IPvé.

IPv6 address

About IPvé Testing

(Qué es IPv6?

Desarrollado por e Grupo de Trabajo de Ingenieria de Internet (IETF), IPv6 es la tltima

o de la direccion del Protocolo de Internet.

@  wwwgestioncdtgovco

@ Great, your site is accessible over IPvé.
D

IPV6 address

About IPvé Testing

(Qué es IPv6?

e Internet {IETF), IPv6 es la itima

€ 5 C @ gerecomioostests/oohswoce cex ®4e w0

ndiciontolima.gov.co

@ Great, your site is accessible over IPvé.

IPv6 address

About IPvé Testing N

{Qué es IPv6?

Desarroliado por el Grupo de Trabajo d

eria de Internet (IETF), IPvé es la titima
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@ Great, your site Is accessible over IPvé.

IPv6 address

About IPvé Testing

(Qué es IPv6?

También se habilitd el prefijo /52 asignado por el ISP TIGO-UNE para uno de los
canales WAN gestionados por el Firewall UTM mediante el cual se presta el servicio de
Internet para la red LAN Ethernet y WiFi, con el fin de habilitar el servicio con los

protocolos IPv4 e IPv6 en doble pila (Dual Stack):

€ 3 C A Noseguro | bps//192.16880.1/ext-js/indexhtmiz EQapex Pédend-=s:
ZYXEL useio T — FEDRE® D O teoreiooma
VLAN Bage vil Trunk:

CONFIGURATION P e | Celor | Tunnel

1Pvb Configurafion

Siatus  Name Descrpfion P Address

0ME

https://192.168.88.1/ext-]s/index. html¢
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€ > C A Noseguro | hitps//192.168.80.1/ext-js/index.htmp#

ZYXEL vserio

CONFIGURATION

“‘ Guick Setup

+ NAT Configuration

+ Redirect Service D Add | |
+ AG
+ UPnP

# MNomes Type

1 WAN_PrefixDelegationReques Prefix Delegation

* |P/MAC Binding
*+ Layer 2 kolation Page |1 of 1 Show |50 |w | items

* DNS Inbound LB

€ 3 C A Nosequo | his//19216680.1fex-jsfindexhimi BQprps Péionds:

=, Confguraon
Pvd Confiquaion T Tty
P it [ Remove @ Aciveie
#4 Sahs User Schedule DSCP Code e Source Port NexHiop DSCPMorking | SNAT
19 any nare any any any aion? sase ovigonginferface
(] - are tresene ouigoing-inferface.
1 g o o oresene
4 ] any preserve
H ? eny orewne
i any oresne
any orewne
o <1 w |0 fizlaying
0 1o it [ Remove § 3 rr
$a Siohs User Schedule Incarring Souce Desfnation DIC Code Service Sourcs Pot NextHop DSCP Morking
19 ony nere any (Bckdng WL ony any ary any ary awen? presene
o W[50 e ]

https://192.168.88. 1/ext-js/index. html#

Todos los computadores fueron configurados para que el puerto Ethernet, para el
protocolo IPv6, obtuvieran la direccién IP automaticamente, asi también se hizo con los
adaptadores WiFi, sin embargo, solamente se dejo habilitado el servicio para conexion por
cable (Ethernet), quedando pendiente la configuracién de la red WiFi para IPv6.

Los resultados de las pruebas de conectividad IPv6 se realizaron desde los

computadores conectados en la red LAN asi como desde el mismo Firewall
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# b S5 Y
G test-ipv6 - B Google X Prusba tu IPV6. x " "" " ' v%
[ e % @ o6 A7 ThdaliiTa™

C @ test-ipvb.com = 0O &

Prueba 1Pv6 | [FAQ | [ Mirrors e )

Probar tu conectividad IPv6.
Sumario ‘ ‘ Pruebas ej ‘ | C i / G ‘ | Otros Sitios IPV6 Para el Servicio de Asistencia

o Su direccién IPv4 en la Internet parece ser 20 4.24 X

o Su direccién IPv6 en la Internet parece ser 2800:e7:1fd:& g =

o Su Proveedor de Internet (ISP) parece ser EPM Telecomunicaciones S.A. E.S.P.

o Puesto que tienes IPv6, estamos incluyendo una ficha que muestra otros sitios IPv6 y cuén bien puede alcanzarlos. jmss informacién]
0 Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6.

Tu puntuacion de preparacion
1 0/1 O para su estabilidad y preparacion de IPv6, cuando editores estén obligados a usar sélo IPvG

Click para ver Datos de prueba

(Actualizando estadisticas de |a preparacién |Pv6 del lado del servidor)

Copyright () 2010, 2022 Jason Fes
Mir te | Emai - e
Este es un espejo de testipvd.com. Las opiniones expresadas equi pueden o no refleier la opinidn del duefio del espejo.

rechos reservados. Version 1.1.835 (5bbSb4T)

| Compartiren:

O O €€/ & J]
e o e 370111 ¢

C & test-ipvb.com

Prueba IPV6 | | FAQ | | Mirrors

Probar tu conectividad IPv6.
Sumario | | Pruebas ej | [ i / Contactar | [ Otros sitios IPv6 | Para el Servicio de Asistencia

Coémo funciona esta prueba: Su navegador recibird instrucciones para llegar a una serie de URLs. La combinacién de éxitos y fracasos cuenta una historia sobre lo
listo que esta para cuando editores comiencen a ofrecer sus sitios web sobre [Pvé.

Click para ver |nformacion Técnica

Prueba con registro DNS IPv4 Ok (0.530s) usando ipv4
Prueba con registro DNS IPvB Ok (0.528s) usando ipv6
Prueba con registro de doble pila DNS Ok (0.563s) usando ipvé
Prueba de doble pila DNS y paquete grande Ok (0.479s) usando ipvé
Prueba paquete grande de IPv6 Ok (1.341s) usando ipv6
Prueba si el servidor DNS de su ISP utiliza IPvé Ok (0.686s) usando ipv6
Encontrar proveedor de servicios |Pv4 Ok (0.688s) usando ipv4 ASN *
Encontrar proveedor de servicios |PvG Ok (0.835s) usando ipv6 ASN 1

Click para ver Compartir Resultados / Contactar

rechos reservados. Version 1.1.635 (608b41)
K 229% | Compartir en
Aeiar Ia opinidn def duefio del espejo.
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3 INVENTARIO DE RECURSOS CONFIGURADOS

La totalidad de los recursos configurados con el protocolo IPv6 en coexistencia con
el protocolo IPv4, son los siguientes:

1. Servidor VPS con los dominios www.contraloriatolima.gov.co,

www.webcontraloria.gov.co, www.rendiciontolima.gov.co, www.gestioncdt.gov.co,

www.cdt.gov.co

2. Dispositivo ONT y Router para la conexion al ISP Tigo-Une
3. Firewall UTM Zyxel USG 110

4. 107 computadoras, segun el inventario actual de equipos de computo de la entidad
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4 TAREAS PENDIENTES DE EJECUCION

Se encuentran pendientes de la configuracién del protocolo IPv6 un total de 75
dispositivos, asi:

1. Nuevo Router para la pasarela entre el ONT y el Firewall. Se configura la primera
semana de enero, reemplazando el actual por fallos que ha venido presentando.

2. 6 Access Point de la red WiFi

3. 7 Impresoras de red que se encuentran en uso

4. 4 impresoras de red nuevas

5. 53 computadores nuevos que entran a reemplazar la misma cantidad ya
depreciados.

6. 4 Dispositivos méviles SmartPhone

Asi mismo, se realizaran progresivamente nuevas adquisiciones de dispositivos
activos para la red (Firewall, Access Point y Switches), los cuales seran configurados en el
momento en que sean adquiridos y se den en uso.

Una vez se defina la adquisicién del prefijo propio con LACNIC, se realizara la
configuracion definitiva de todos los recursos virtuales vy fisicos, incluyendo el canal WAN
que se tiene contratado con CLARO.

También se encuentra pendiente la configuracion e instalacion del software de
seguridad Antivirus/EndPoint — EDR Sphos, asi:

1. 1 Licencia para servidor VPS para todos los dominios actuales
2. 1 Licencia para servidor fisico

3. 100 Licencias para computadores
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