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Linked[[)

Luis Fernando Niiio Ospina
Profesional Universitario

Direccion Teécnica de Planeacion
Proceso Gestion TIC

2611167 — 2611169 ext 130
funcionario32(@contraloriatolima.gov.co

https://www.linkedin.com/in/luisfdonino/

Ingeniero de Sistemas. Mg. en Entornos Virtuales. - Esp. en Entornos
Virtuales de Aprendizaje. - Esp. en Seguridad de la Informacion. - ETg
en Gestion de Proyectos. - E.Tg en Disefio de Software para iTVD.
Actualmente cursando el doctorado en Informatica.

Capacitaciones en
Seguridad de la
Informacion, TOGAF, ITIL,
Gobierno Digital, entre

Auditor Interno en SGS ISO 27001:2013. Ciber Security Foundation otras.
Professional Certificate CSFPC.
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SESION # 1: Abril 20 de 2021 - Gestion de Documentos Electronicos
https://www.facebook.com/351330824958718/vide0s/982961262471856

==+ Se aprendio a acceder a listado de las evidencias requeridas en el Marco de
Referencia de Arquitectura de la Politica de Gobierno Digital, identificando
las evidencias relacionadas con la gestion de documentos electronicos

*<+ Se aprendid a acceder a la Guia para la gestidon de documentos y
expedientes electronicos del MR-AE, de la PGD

-2+ Se aprendio a gestionar archivos PDF empleando software gratuito, para la
adicion, eliminaciéon, ordenamiento, generacion, compresion, edicion de
paginas y documentos de tipo PDF
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SESION # 2: Junio 2 de 2021 - Gestion de Documentos Electronicos
https://www.facebook.com/watch/live/?v=531350921224806

==+ Se aprendid a gestionar archivos PDF empleando software gratuito, para la
adicion, eliminacidon, ordenamiento, generacion, comprension, edicion de
paginas y documentos de tipo PDF

%+ Se conocid una herramienta gratuita para la gestion de documentos
electrénicos con base en el esquema de biblioteca digital.

-+ Se gestiono la integridad de ficheros digitales mediante codigos hash
gestionados con una herramienta gratuita.
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SESION Extra: Junio 10 de 2021 — SIC Proteccion de Datos Personales
https://www.facebook.com/ContraloriaDelTolima/videos/529478541732405

Se aprendid sobre los mecanismos legales para reclamar por la presunta

% violacion a las disposiciones legales sobre proteccion de datos y el manejo
de la informacion de los datos personales, segun la normatividad
establecida en Colombia para ello.
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SESION # 3: Junio 17 de 2021 — Monitoreo de Dominios y Sitios WEB
https://www.facebook.com/ContraloriaDelTolima/videos/195883566024228

==+ Se aprendid a monitorear dominios y sitios WEB empleando servicios en
linea en su modalidad gratuita

-2+ Se identificaron las herramientas disponibles en el servicio de monitoreo,
para la generacion de reportes de funcionamiento.

-+ Se generaron reportes publicos sobre el estado de funcionamiento de
dominios y sitios WEB.
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https://www.facebook.com/ContraloriaDelTolima/videos/195883566024228

SESION # 4: Noviembre 3 de 2021 — Gestiones Requeridas
https://www.facebook.com/watch/live/?v=1159700341215018

-2+ Se conocieron algunas de las gestiones requeridas en el marco de MIPG y
la Politica de Gobierno Digital (Gestion de seguridad y del conocimiento).

-2+ Se aprendio a gestionar adecuadamente usuarios y contrasenas mediante
el gestor de contrasenas de Google Chrome y herramientas en linea

-2+ Se aprendio sobre la gestion del conocimiento con el uso de curadores de
contenidos y capacitaciones — Preservacion de la memoria historica

&+ Se aprendio sobre el analisis de vulnerabilidades en puntos finales y en red
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SESION # 1 de 2022 - Mayo 24 de 2022
Objetivos:

-+ Recordar como ha sido la evolucion de la Politica de Gobierno Digital,
reflexionando sobre los plazos establecidos y la gestion adelantada por
cada entidad para su implementacion

-+ Reconocer los aspectos legales relacionados con la implementacion de la
Politica de Gobierno Digital y su obligatoriedad para una adecuada gestion

-+ |dentificar los roles y responsabilidades que implican la implementacion de

la Politica de Gobierno Digital, asi como las implicaciones de la no
Implementacion de la misma
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SESION # 1 de 2022 - Mayo 24 de 2022
Objetivos:

<= Dimensionar el impacto que para las entidades publicas puede acarrear el
no implementar el protocolo IPv6

-2+ Dimensionar el impacto que para las entidades publicas puede acarrear la
no implementacion de politicas de Seguridad de la Informacion

<<+ Conocer la estrategia de acompanamiento que estara realizando la
Contraloria Departamental del Tolima en procura de una efectiva
Implementacion de la Politica de Gobierno Digital, previo a los procesos de
auditoria de la misma
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Evolucion de la Politica de Gobierno Digital

Objetivo 1: Recordar como ha sido la evolucion de la Politica de Gobierno Digital,
reflexionando sobre los plazos establecidos y la gestion por cada entidad

Referencias:

- Diplomado Interoperabilidad de Sistemas de Informacion Mediante X-ROAD. MINTIC;
Universidad Nacional de Colombia; 2020.

—>Video en YouTube (1:03:07) - Normativa de Gobierno Digital en Colombia — Componente
Habilitador Transversal de Arquitectura. MINTIC — 3 de Agosto de 2021. Recuperado de:
https://www.youtube.com/watch?v=D4cpMpt6 TSw
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Evolucion de la Politica de Gobierno Digital

Actividad de Reflexion Inicial:

¢, ENn qué ano se inicia el proceso de incorporacion
de las tecnologias de la informacion y las
comunicaciones en gobierno de Colombia?
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Evolucion de la Politica de Gobierno Digital

Lanzamiento oficial de |la Agenda de Conectividad

https://www.youtube.com/watch?v=dsn6cKxtslw
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Evolucion de la Politica de Gobierno Digital

Génesis y expansion de los
gobiernos electrénicos

Los siguientes son los hitos que podemos relacionar con el nacimiento y desarrollo del Gobiemo Electronico en el Mundo:

Navegar con el scroll en la actividad, haciendo caminar hacia abajo el personaje.

Gobierno
electronico

Telefonia

Hogares

Leccién 1

Génesis y expansion de los
gobiernos electrénicos

Los siguientes son los hitos que podemos relacionar con el nacimiento y desarrollo del Gobierno Electrénico en el Mundo:

Navegar con el scroll en la actividad, haciendo caminar hacia abajo el personaje.

Gobierno electrénico

En la primera mitad de los anos noventaq, se validaba la incorporacion masiva de
tecnologias como el computador para mejorar procesos, gestion y resultados. En los
Estados Unidos, la Nueva Gestion Publica, se incorporé en los planes de reforma
gubernamental del presidente Clinton y dio como origen los informes para el mayor ajuste
burocrético de la década: la NPR (National Performance Review) y la NIl (The National
Information Infrastructure), posteriormente rebautizada como National Partnership for
Reinventing Government.

Estos informes fueron construidos a manera de diagnéstico, bajo la coordinacion del
vicepresidente Al-Gore (NPR, 1993).

Por primera vez, estos informes introducen la expresion “Electronic Government”.
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Evolucion de la Politica de Gobierno Digital

Leccion 1

Génesis y expansion de los
gobiernos electrénicos

Los siguientes son los hitos que podemos relacionar con el nacimiento y desarrollo del Gobierno Electrénico en el Mundo:

Navegar con el scroll en la actividad, haciendo caminar hacia abajo el personaje.

Portales
Portdtiles ﬁ?‘

Comercio
electrénico

Génesis y expansion de los
gobiernos electrénicos

Los siguientes son los hitos que podemos relacionar con el nacimiento y desarrollo del Gobiemno Electrénico en el Mundo:

Navegar con el scroll en la actividad, haciendo caminar hacia abajo el personaje.

Agendas de conectividad

En Colombia el gobierno electrénico, inicia bajo la denominacién Gobierno en Linea.

Se impulsé como un programa de politica publica llamado Agenda de Conectividad.

Estas Agendas fueron formuladas por la mayoria de gobiernos de la regién entre 1998 y
2001, como una forma de Gobierno electrénico. Las Agendas de Conectividad nacieron con
los principios de la Nueva Gestion Publica, de la corriente neoliberal.
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Evolucion de la Politica de Gobierno Digital

Génesis y expansion de los
gobiernos electrénicos

Los siguientes son los hitos que podemos relacionar con el nacimiento y desarrollo del Gobiemo Electrénico en el Mundo:

Navegar con el scroll en la actividad, haciendo caminar hacia abajo el personaje.

s’

Génesis y expansion de los
gobiernos electrénicos

Los siguientes son los hitos que podemos relacionar con el nacimiento y desarrollo del Gobiemo Electrénico en el Mundo:

Navegar con el scroll en la actividad, haciendo caminar hacia abajo el personaje.

Gobierno abierto

I Memorando sobre Transparencia y Gobierno Abierto que el Presidente de EEUU, Barack
Obama, promulgé el 21 de enero de 2009, dio impulso a la era de Gobierno Abierto, que se
sustenta en tres ejes:
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Evolucion de la Politica de Gobierno Digital

Génesis y expansion de los
gobiernos electrénicos

Los siguientes son los hitos que podemos relacionar con el nacimiento y desarrollo del Gobiemno Electrénico en el Mundo:

Navegar con el scroll en la actividad, haciendo caminar hacia abajo el personaje.

129 |

Big data

@ P
Gobierno

digital

de 2008 GEL

Génesis y expansion de los
gobiernos electrénicos

Los siguientes son los hitos que podemos relacionar con el nacimiento y desarrollo del Gobiermno Electronico en el Mundo:

Navegar con el scroll en la actividad, haciendo caminar hacia abajo el personaje.

Decreto 1008 de 2018

Nace la politica de gobierno digital en Colombia

“Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=29774
http://es.presidencia.gov.co/normativa/normativa/DECRETO 1008 DEL 14 DE JUNIO DE 2018.pdf

Evolucion de la Politica de Gobierno Digital

Génesis y expansion de los

gobiernos electrénicos
Servicios Ciudadanos Digitales

Los siguientes son los hitos que podemos relacionar con el nacimiento y desarrollo del Gobiemno Electrénico en el Mundo:
Ley 2052 de 2020

Navegar con el scroll en la actividad, haciendo caminar hacia abajo el personaje.

P : Sl
Gobierno S =

A
digital \/ by Establece los lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales”

La norma rige que los tradmites que se creen a partir de su entrada en vigor deberan
realizarse totalmente en linea por parte de los ciudadanos.

’

\\\‘,s-u

Decreto 620 de 2020

1§
V4

°
Servicios
ciudadanos
/” digitales
< 5 X-Road

4,"

X-Road
Y Z

Plataforma de c6digo abierto para el servicio de interoperabilidad en Colombia.
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Evolucion de la Politica de Gobierno Digital

2000 2002 2003 2005 2006 2008

Declaracién de
Florianépolis

Promover una
administraciébn mas
eficiente, eficaz y
ransparente por

parte de los
gobiemos a fodo
nivel, a fravés de las
redes sociales

El Gobierno Digital en instrumentos $

multilaterales internacionales

Agenda de
conectividad
para las
américas

Promover una
Agenda de
Conectividad como
estrategia nacional,
regional y
subregional.
Resolucion 39 de la
CMDD TEL

CRM de ALAC-
Bavaro

Declaracion de
Bdavaro: los palses
adoptan como
tema prioritario

mejorar el
desempeno del
sector publico, con
la adopcién de
hemamientas eG

CRM de ALAC-
Rio

Se adopta el
compromiso de Rio
y se aprueba el
Plan Regional de
Accion de América
Latina y el Caribe,
con temdticas sobre
el Gobiemo
Electrénico

Asamblea
General de
la OEA

Dedaracion de
Santo Domingo,
compromiso “con la
modemizacién del
Estado a través del
diseno e
implementacién de
esfrategias de eG.”

El futuro digital
es de todos

CRM
de ALAC

El Gobiemo
Elecironico sse
incorpora como un
capfitulo aparte,

denominado
Geston Publica

MinTIC|

[

I Salir de pantalla completa (f)
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Evolucion de la Politica de Gobierno Digital

Gobierno electréonico y sociedad de la informacion

Con la preparacion y realizacion de las Cumbres Mundiales de la Sociedad de la Informaciéon (CMSI) -Ginebra, 2003 y Tonez,
2005-, sociedad de la informacién y gobiemo electrénico se colocaron como conceptos ligados. En dichas cumbres se sefald
que el gobiemo elecirénico es una de las formas de expresion de la sociedad de la informacién y se comprometieron en su

implementacion:

El gobierno electrénico
como una expresion de
la Sociedad de la

informacion

Compromiso 1

Aplicaciones para
mejorar fransparencia en
las adminisiraciones
publicas y en el
andamiaje democratico
para mejorar relaciones
de la ciudadania.

Compromiso 2

Iniciativas y servicios que
se adapien a las
necesidades de los
ciudadanos y
empresarios. para lograr
una mejor distribucién
mdas eficaz de los
recursos y los bienes
pUblicos.

Compromiso 3

Cooperacion
infemmacional para
mejorar la fransparencia,
responsabilidad y
eficacia en todos los
niveles de gobiemo.
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Evolucion de la Politica de Gobierno Digital

Evolucion normativa del Gobierno 5 [EVEAHINTT

Digital en Colombia
S EL
Ley 508 Ley 790- Ley 592 Ley 1151 Ley 1341 Ley 1450- Articulo

G
articulo 14 230

“Agenda de Goblemo en linea- Oferta a avés de medios | “Goblemo E Avance en Masificacion del GEL, con Gobiemo en Linea como
conedividad: objefivos al Conhratodén pdblica eledrinicos de auromanzaaén ge el fin de logror o Estrategia de Buen
principales masificar el con soporte elecirionico iInformaoci6n sobre las framites, mediante la prestocion de servicios Gobiemo: Todas las

usodelas Ny bl Desamolio de porfoles enfidodes, de formularios | Intranet Gubemamental, y efidentes a los enfidades de la AP
aumentar la de mfomacion, oficiaies gratulios, se adoptang el SECOP cudadanos, ias debermin odelantar las
competifividad del presiacon de sevidos Informaocion sobre como instrumento enfidades pdblicas acoones senaladas por
sedior produdiivo, o Participacion Clu ramites y procedimientos, | obligatono para adelantar deberian adopfar fodas el Goblemo Nadonal o
monelizar las asf como lo presentocion las compras poblicas.” las medidas necesanas través de MInTIC
de PGR para garaniizar e uso de Goblemo en Linea

insfiluciones publicas y las TIC en sus funclones.

acceso a la
informocién.”

Normatividad habilitador de arquitectura
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Evolucion de la Politica de Gobierno Digital

Decreto
Ley 019

Las EP y los parficulares
que ejercen fundones
administrativas debertn
colocar en medio
elecironico, a
disposicion de los

particulares, lodos los
formulanios cuya
diligencia se exija por

e e[ Pocvanoy e e
publicardo en & Poral
EC a
Transformacion Digital
CONTRALORIA
DEPARTAMENTAL DEL TOLIMA
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Decreto
2693

“Estrategia GEL* define los
ineamientios, plazos y
Erminos para garanitzar
el mdximo
aprovechamiento de las
TIC, con el in de

conirbuir con la
construcdén de un Estado
mas efidente, mas
fronsparente y

Ley 1712-
articulo 9y 11

Ley de T y del Derecho de
Acceso o lo Informocidn
P: los SO deberdn
observar lo establecido

por la esirategia de GEL
en cuanfo a la

publicacién y divuigacion
de la Informaddén minima
obligatoria respecio o
servidos. Define Datos
Ablerfos.

Evolucion normativa del Gobierno &
Digital en Colombia

2011 2012 2014 2014 2015 2015

Decreto
2573

De los ineamientos,
Instumentos y plazos de
la estrategia GEL para
garanfizar el maximo
aprovechamienio de las
NC con & in de contrbulr

con la consiruccon de un
E ablerto, mas eficente,
mdas ransparente y mas

parficipativo. SO 3 amas
del PPy FP.

Ley 1753-
articulo 45

GE MinTIC Det
estndares, modelos,
lineamientos y nomas
técnicas de TIC para los
sevicios al cudadano

que conimbuyan a la

mejora de los ramites y
semviclos que el Estado
ofrece al dudadano.

MinTIC

El futuro digital

es de todos

Decreto 1078-
DURTIC

Thulo 9 Copitulo |
“Poifica de Goblemo
Digital® senala que el

presente capftuio

establece lineamienios
generales de la Polfica

de Goblemo Digital para
Colombia, antes
esirategia de Goblemo
en Linea




Evolucion de la Politica de Gobierno Digital

Decreto 1083
D.U.RF.P.

Las EE deberdn infegrar
los planes
institucionales y
esiralégicos y publicario,
en su respediva pagina
web, a mas fardar el 31
de enero de coda ano,
enire ellos el PETL el P 1T

de Riesgos de Sy P de
la info. y el plan de Seg
y Privacidad de la
informacion

Decreto
1413

Adiciona i fiulo al
DURCTIC establedendo
ineamientos generales

en el uso y operocion de
los servidlos dudadanos
digitales.

Decreto
1414

Asigna la DGD las
funciones: formular
polficas, programas y
planes de adopdon y
aporplacion de Tl en las
EE, ineamientos,
eshrategias y practicas de

GEL para la prestacdon
efidente de sus servidos.

Decreto
1008

Uneamientos generales

de la PGD, senaia el uso
y aprovechamiento de las
TIC pama consolidar un E y
dudadanos compefifivos,
proaciivos, e iInnovadores,

que generen valor
pablico en un enfomo de
conflanza.

Evolucion normativa del Gobierno &
Digital en Colombia

2015 2017 2017 2018 2019 2019

Ley 1955-
articulo 147

EE Nal, deberdn
Incorporar en sus
respeciivos planes de
accén el componente de
mansformacion digital
sigulendo los estandares
que para este propdsito
defina MInTIC, debertn
Incorporar los
componentes de la 48 y

las ET del est. CTL

Normatividad habilitador de arquitectura

El futuro digital

es de todos MinTIC

Ley 1955-
articulo148

La AP deberd adelantor
las ocdones que senale
MInTIC para la
Iimplementadon de la
PGD, cumplimiento de los
ineamientos y
esiaGndares para la
infegradon de rdmites al
PUEC , la publicacion y el
aprovechamiento de
datos pobidos.
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Evolucion de la Politica de Gobierno Digital

Ley 1978

FUTIC financiard planes,
programas y proyedos
para promover e
desarollo de confenidos,
aplicaciones digitales y

emprendimientos para
la masificacién de la
provision de framiles y

servicios del Estado, que
pemilan implemeniar

las PGD y de TD Poblica

Decreto
Ley 2052

SO deberdn automatizar y
digitalizar los idmites
segun los plazos y
condiciones que
establezca DAFP y MinTIC
y los mmiltes que se

aeen a partir de la
entrada en vigenda de la
ley deberGn realizarse
totalimente en linea

Decreto
620

Lineamientos generales
en el uso y operocién de
los SCD , SO todos los
organismos y enfidades
que conforman las ramas
del Poder Poblico en sus

disfintos Grdenes,
sectores y niveles, los
organos auténomeos e
Estado y los parficulares
con fun. administrativas.

Evolucién normativa del Gobierno &5
Digital en Colombia

2019 2020 2020 2020 2020 2021

Resolucién
1519

Define los estdndares y
direchrices para publicar
la informaddn senanada
enlaley 1712 los
requisiios matena de
acceso a la informaadn
pobilica, accesibilidad
web y segundad digital, y
datos ableros, las bases
para impulisar la
ranformaodon digital de
las EP sitlos web vy las
nuevas sedes elecionicas

Resolucion
2160y 2893

Guia de lenamientos de
los sevidos dudadanos
digttales y la Gula para la
vinculadon y uso de los
servidlos duddanos
digttales.

Estandarzar ventanilias
onicas, portales
especiicas progroas
electronicas, indmites,
OPAs y consulias de
acceso a Info. Pub

El futuro digital

es de todos

Resoluciéon
500

Lineamientos y
esténdares para la
estrategia de SD y se

adopta el MSP

habiiitador de la PGD, se
adopia la guia de gesion

de nesgos de seguridad
de la informaadny el
procedimiento para la

geshon de los Incidentes
de seguridad digttal.

MinTIC

Transformacion Digital £
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Evolucion de la Politica de Gobierno Digital

Resolucion 746 de 2022

“Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos en la
resolucion No 500 de 2021”

Lineamientos y estandares relacionados con los proveedores de productos
y servicios de seguridad digital y con |la proteccion de los datos personales.
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https://mintic.gov.co/portal/715/articles-208143_recurso_1.pdf

Evolucion de la Politica de Gobierno Digital

Resolucion 767 de 2022

“Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

“..la nueva Politica de Gobierno Digital se desarrollara a través de un esquema que articula los
elementos de Gobernanza, Innovacion Publica Digital, Habilitadores, Lineas de Accion e Iniciativas
Dinamizadoras.” MINTIC, 2022. Recuperado de https://www.mintic.gov.co/portal/inicio/Sala-de-
prensa/Noticias/210461:Ministerio-TIC-expide-el-Decreto-767-del-2022-la-actualizacion-Politica-
Colombiana-de-Gobierno-Digital
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Evolucion de la Politica de Gobierno Digital
Politicas Gubernamentales para Cada Periodo Presidencial

Agenda de Gobierno en Politica de
Conectividad Linea Gobierno Digital

Tendencias

y

Acuerdos

Andrés Pastrana  Alvaro Uribe V Alvaro Uribe V Juan Manuel S.  Juan Manuel S. Ivan Duque M.

Internacionales
MIPG MIPG

Decreto Decreto
2482/12 1499/17
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Evolucion de la Politica de Gobierno Digital

Objetivo 1: Recordar como ha sido la evolucion de la Politica de Gobierno Digital,
reflexionando sobre los plazos establecidos y la gestion por cada entidad

Conclusiones:

Ya han pasado cerca de 23 anos desde que se inicio el proceso de incorporacion de las Tl
como soporte estratégico para la modernizacion del estado y el aumento de la eficacia, sin
embargo, parece que el avance es minimo para algunas entidades, derivado esto de multiples
factores que se han convertido en barreras o impedimentos para la implementacion de las
politicas de gestion y modernizacion del pais.
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Evolucion de la Politica de Gobierno Digital

Actividad 1: Identificar las barreras, dificultades y demas factores que han
venido impidiendo la adecuada implementacion de la Politica de Gobierno
Digital en cada una de las entidades publicas del departamento del Tolima.

Metodologia:

1. Ingrese al enlace https://www.menti.com codigo 97329055
https://bit.ly/cdtbarreras

2. Escriba la Barrera, Dificultad o Factor que considera ha influido en la

implementacion de la Politica de Gobierno Digital en la entidad con la cual

se encuentra vinculado actualmente. Puede ingresar varias palabras.
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Evolucion de la Politica de Gobierno Digital

Actividad 2: Reconocer las gestiones y acciones concretas que han venido
adelantando para la adecuada implementacion de la Politica de Gobierno
Digital en cada una de las entidades publicas del departamento del Tolima.

Metodologia:

1. Ingrese al enlace https://www.menti.com codigo 97329055
https://bit.ly/cdtbarreras

2. Escriba la gestién o actividad adelantada para la implementacion de la

Politica de Gobierno Digital en la entidad con la cual se encuentra vinculado
actualmente. Puede ingresar varias palabras.

3. Resultado: https://bit.ly/cdtresultadosfactores o
https://www.mentimeter.com/app/presentation/ebdb78ad7a634e7d1b6bafd5fe156175/b6c6568ea419
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Aspectos Legales de la Politica de Gobierno Digital

Objetivo 2: Reconocer los aspectos legales relacionados con la implementacion de la Politica
de Gobierno Digital y su obligatoriedad para una adecuada gestion

Referencias:

- Ley de Ingenieria

—> Clasificacion Nacional de Ocupaciones en Colombia

> Decreto Unico Reglamentario del Sector TIC

- Planes Nacionales de Desarrollo

> Decreto Unico Reglamentario del Sector de Funcién Publica
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Aspectos Legales de la Politica de Gobierno Digital

Ley de Ingenieria: Ley de Ingenieria (https://www.copnia.gov.co/nuestra-
entidad/normatividad/ley-842-de-2003), mediante la cual se establece que como ejercicio de la
ingenieria se encuentra el desempeno de actividades como los estudios, proyectos y disenos
de computacion, de sistemas y de teleinformatica

ARTICULO 20. EJERCICIO DE LA INGENIERIA. Para los efectos de la presente ley, se
entiende como ejercicio de la ingenieria, el desempeno de actividades tales como:

b) Los estudios, proyectos, disefios y procesos industriales, textiles, electromecanicos,
termoeléctricos, energéticos, mecanicos, eléctricos, electronicos, de computacion, de
sistemas, teleinformaticos, ...;
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Aspectos Legales de la Politica de Gobierno Digital

ARTICULO 30. PROFESIONES AUXILIARES DE LA INGENIERIA. Se entiende por
Profesiones Auxiliares de la Ingenieria, aquellas actividades que se ejercen en nivel medio,
como auxiliares de los ingenieros, amparadas por un titulo acadéemico en las modalidades
educativas de formacion técnica y tecnologica profesional, conferido por instituciones de
educacion superior legalmente autorizadas, tales como: Técnicos y tecndlogos...

ARTICULO 40. PROFESIONES AFINES. Son profesiones afines a la ingenieria, aquellas que
siendo del nivel profesional, su ejercicio se desarrolla en actividades relacionadas con la
ingenieria en cualquiera de sus areas, 0 cuyo campo ocupacional es conexo a la ingenieria...
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Aspectos Legales de la Politica de Gobierno Digital

ARTICULO 60. REQUISITOS PARA EJERCER LA PROFESION. Para poder ejercer
legalmente la Ingenieria, sus profesiones afines o sus profesiones auxiliares en el territorio
nacional, en las ramas o especialidades regidas por la presente ley, se requiere estar
matriculado o inscrito en el Registro Profesional respectivo, que seguira llevando el Copnia, lo
cual se acreditara con la presentacion de la tarjeta o documento adoptado por este para tal fin.
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Aspectos Legales de la Politica de Gobierno Digital

ARTICULO 11. POSESION EN CARGOS, SUSCRIPCION DE CONTRATOS O
REALIZACION DE DICTAMENES TECNICOS QUE IMPLIQUEN EL EJERCICIO DE LA
INGENIERIA. Para poder tomar posesién de un cargo publico o privado, en cuyo desempefio
se requiera el conocimiento o el ejercicio de la ingenieria o de alguna de sus profesiones
afines o auxiliares; para participar en licitaciones publicas o privadas cuyo objeto implique el
ejercicio de la ingenieria en cualquiera de sus ramas; para suscribir contratos de ingenieria y
para emitir dictamenes sobre aspectos técnicos de la ingenieria o de algunas de sus
profesiones auxiliares ante organismos estatales o personas de caracter privado, juridicas o
naturales; para presentarse o utilizar el titulo de Ingeniero para acceder a cargos o
desempenos cuyo requisito sea poseer un titulo profesional, se debe exigir la presentacion, en
original, del documento que acredita la inscripcion o el registro profesional de que trata la
presente ley.
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Aspectos Legales de la Politica de Gobierno Digital

ARTICULO 13. EJERCICIO ILEGAL DE LA PROFESION. Ejerce ilegalmente la profesién de
la Ingeniera, de sus profesiones afines o de sus profesiones auxiliares y por lo tanto incurrira
en las sanciones que decrete la autoridad penal, administrativa o de policia correspondiente, la
persona que sin cumplir los requisitos previstos en esta ley o0 en normas concordantes,
practique cualquier acto comprendido en el ejercicio de estas profesiones. ...
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Aspectos Legales de la Politica de Gobierno Digital

ARTICULO 14. ENCUBRIMIENTO DEL EJERCICIO ILEGAL DE LA PROFESION. El servidor
publico que en el gjercicio de su cargo, autorice, facilite, patrocine, encubra o permita el
ejercicio ilegal de la ingenieria o de alguna de sus profesiones afines o auxiliares, incurrira en
falta disciplinaria, sancionable de acuerdo con las normas legales vigentes.

PARAGRAFO. Si quien permite, o encubre el ejercicio de la profesién, por parte de quien no
reune los requisitos establecidos en la presente ley, esta matriculado o inscrito como ingeniero
o profesion afin o auxiliar, podra ser suspendido del ejercicio legal de la profesion hasta por el
término de cinco anos
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Aspectos Legales de la Politica de Gobierno Digital

ARTICULO 18. DIRECCION DE LABORES DE INGENIERIA. Todo
trabajo relacionado con el ejercicio de la Ingenieria, debera ser
dirigido por un ingeniero inscrito en el registro profesional de

iIngenieria y con tarjeta de matricula profesional en la rama
respectiva.
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Aspectos Legales de la Politica de Gobierno Digital

Clasificacion Nacional de Ocupaciones — Diccionario Ocupacional e indice Alfabético de
Denominaciones Ocupaciones (https://observatorio.sena.edu.co/Content/
pdf/cno_version_2020_ 2.pdf)

Se establece que para los Ingenieros de Tecnologias de la Informacion (CNO 2145), son
quienes “Investigan, planifican, disenan, evaltuan, integran e implementan soluciones
informaticas, sistemas operativos, almacenes de datos y software de tecnologias de la
informacion y las comunicaciones”, y establece, dentro de las funciones de estos ingenieros, el
“Establecer requisitos de la solucion de tecnologias de la informacion y las comunicaciones de
acuerdo con estandares y procedimiento técnico”

CONTRALORIA

PARTAMENTAL DEL TOLIA
///tém/yfwefn{e%/



Aspectos Legales de la Politica de Gobierno Digital

Las entidades del estado deben implementar la Politica de Gobierno Digital
(http://es.presidencia.gov.co/normativa/normativa/ DECRETO%201008%20DE
L%2014%20DE%20JUNIO%20DE%202018.pdf), Decreto 1008 de 2018
(Decreto Unico Reglamentario -DUR-1078 de 2015 del sector de Tecnologias
de la Informacion y las Comunicaciones,
https://www.mintic.gov.co/portal/inicio/Normatividad/Decreto-Unico-Sector-
TIC/), la cual se entiende como “el uso y aprovechamiento de las tecnologias
de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico
en un entorno de confianza digital”
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http://es.presidencia.gov.co/normativa/normativa/DECRETO 1008 DEL 14 DE JUNIO DE 2018.pdf
https://www.mintic.gov.co/portal/inicio/Normatividad/Decreto-Unico-Sector-TIC/

Aspectos Legales de la Politica de Gobierno Digital

Es la Politica de Gobierno Digital una “Politica de Gestion y Desempeno
Institucional’, tal como quedd establecido en el Plan Nacional de Desarrollo
2018-2022 (Ley 1955 de 2019), subseccion 6 Legalidad — Otras disposiciones,
en su articulo 148, GOBIERNO DIGITAL COMO POLITICA DE GESTION Y
DESEMPENO INSTITUCIONAL, mediante el cual se modifico el articulo 230
de la Ley 1450 de 2011 (P.N.D. 2010-2014)
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Aspectos Legales de la Politica de Gobierno Digital

La implementacion de la Politica de Gobierno Digital por parte de las
entidades del estado guarda estrecha relacién con la TRANSFORMACION
DIGITAL PUBLICA requerida para el estado colombiano, segtn lo establecido
en el articulo 147 dentro del Plan Nacional de Desarrollo 2018-2022

»
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Aspectos Legales de la Politica de Gobierno Digital

El articulo 209 de la Constitucion Politica Nacional
(https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4125#11
3) establecio, para la administracion publica, entre otros principios, los de
eficacia, economia y celeridad, los cuales, dados los plazos que se han
venido otorgando para realizar el proceso de implementacion y adopcion de
los P.N.D. y, especialmente lo establecido como plazos para los lineamientos
de la Agenda de Conectividad, de la Estrategia de Gobierno en Linea, de la
Politica de Gobierno Digital, de MIPG, no esta por demas recordarlos y tener
en cuenta el cumplimiento de tales plazos.
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4125#113

Aspectos Legales de la Politica de Gobierno Digital

Se encuentran, dentro de los principios de la Politica de Gobierno Digital, asi
como en la Transformacion Digital, que las entidades del estado se deben
regir a la funcion y procedimientos administrativos consagrados en la
normatividad vigente, como es el caso de las politicas en mencion, de las
cuales, se deben observar, entre otros, los principios de: innovacion,
competitividad y seguridad de la informacidn.
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Aspectos Legales de la Politica de Gobierno Digital

Decreto 1083 de 2015
Titulo 22. Modelo Integrado de Planeacion y Gestion

ARTICULO 2.2.22.1 Ambito de aplicacion. El presente titulo se aplica en su

integridad a las entidades y organismos de la Rama Ejecutiva del Poder Publico del Orden
Nacional, organizados en los términos senalados en el articulo 42 de la Ley 489 de 1998.

El contenido del presente titulo les es aplicable a las entidades territoriales en los términos
del inciso segundo del articulo 20 de la Ley 489 de 1998.

Asi mismo, las entidades auténomas y las sujetas a regimenes especiales en virtud de
mandato constitucional o legal, a través su maximo 6rgano de direccion, adoptaran las
politicas de desarrollo administrativo establecidas en el articulo 2.2.22.3 del presente titulo.
(Decreto 2482 de 2012, art. 1)
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Aspectos Legales de la Politica de Gobierno Digital

ARTICULO 2.2.22.2 Objeto. Adoptar el Modelo Integrado de Planeacién y Gestion
como instrumento de articulacion y reporte de la planeacion, el cual comprende:

* Referentes: Punto de partida para la construccion de la planeacion, incluyen las metas de
Gobierno establecidas en el Plan Nacional de Desarrollo, las competencias normativas
asignadas a cada entidad y el marco fiscal.

* Politicas de Desarrollo Administrativo: Conjunto de lineamientos que orientan a las
entidades en el mejoramiento de su gestion para el cumplimiento de las metas
institucionales y de Gobierno, a través de la simplificacidn de procesos y
procedimientos internos, el aprovechamiento del talento humano y el uso eficiente de los
recursos administrativos, financieros y tecnologicos.
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Aspectos Legales de la Politica de Gobierno Digital

Decreto 1083 de 2015 — Decreto 815 de 2018

CAPITULO 2 FUNCIONES DE LOS EMPLEOS SEGUN EL NIVEL JERARQUICO
ARTICULO 2.2.2.2.1 Nivel Directivo. Comprende los empleos a los cuales corresponden
funciones de direccion general, de formulacion de politicas institucionales y de adopcion de
planes, programas y proyectos.

De acuerdo con su naturaleza, los empleos de este nivel tendran, entre otras, las siguientes
funciones:

1. Fijar las politicas y adoptar los planes generales relacionados con la institucion o el sector al
qgue pertenecen y velar por el cumplimiento de los términos y condiciones establecidos para su
ejecucion.
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Aspectos Legales de la Politica de Gobierno Digital

Decreto 1083 de 2015 — Decreto 815 de 2018

CAPITULO 2 FUNCIONES DE LOS EMPLEOS SEGUN EL NIVEL JERARQUICO
ARTICULO 2.2.2.2.1 Nivel Directivo. ...

2. Dirigir, controlar y velar por el cumplimiento de los objetivos de la institucion, en
concordancia con los planes de desarrollo y las politicas trazadas.

6. Adelantar las gestiones necesarias para asegurar el oportuno cumplimiento de los planes,
programas y proyectos y adoptar sistemas o canales de informacion para la ejecucion y
seguimiento de los planes del sector.
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Aspectos Legales de la Politica de Gobierno Digital

Desde 1998 se establecido como oficial el nuevo conjunto de especificaciones actualmente
vigentes para el nuevo protocolo IP empleado para la interconexion de dispositivos en red a
nivel mundial, el protocolo IPv6, a través del RFC2460
https://datatracker.ietf.org/doc/html/rfc2460 (https://www.rfc-es.org/rfc/rfc2460-es.txt) segun el
estandar establecido por la IETF (Internet Engineering Task Force), correspondiente a la
entidad que regula algunos de los estandares para la Internet.
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Aspectos Legales de la Politica de Gobierno Digital

Para facilitar la adopcion del protocolo IPv6, el “Network Working Group”, para la categoria
“Standards Track”, en octubre de 2005, mediante el RFC4213 (https://www.rfc-
editor.org/info/rfc4213) establecid el conjunto de lineamientos que se deben aplicar como
mecanismos de transicion para routers y hosts, dentro de los cuales se encuentra “Dual
Stack”, que corresponde al mecanismo de transicion adoptado por Colombia para la adopcion

del protocolo IPv6.
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Aspectos Legales de la Politica de Gobierno Digital

Dentro de la Politica de Gobierno Digital, sintetizado en los anexos del “Manual de Gobierno
Digital” version 6 (hitps://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-
Digital/Manual-de-Gobierno-Digital/), se encuentra establecida la adopcion del protocolo
IPv6 por parte de todas las entidades del estado, segun lo que se indica dentro de la
segmentacion de elementos habilitadores de la politica, caso del habilitador de arquitectura,
para el cual se establecio, con respecto a IPv6, que se requiere de un plan de implementacion
y transicion, asi como la requerida ejecucion de tal plan (anexo 2).
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Aspectos Legales de la Politica de Gobierno Digital

Mediante resolucion 2710 de 2017, expedida por el MINTIC, se establecié como fecha limite
de adopcion del protocolo IPv6 para el 31 de diciembre de 2020, plazo que posteriormente se
modific6 mediante la resolucién 01126 de mayo 14 de 2021, con la cual, el MINTIC,
establecid que el plazo de adopcion se extendio hasta el 31 de diciembre de 2022, para el
caso de las entidades del orden territorial.

Mediante circular numero 000015 de mayo 13 de 2022
(https://www.mintic.gov.co/portal/715/articles-210325 recurso 1.pdf), el MINTIC realizé una
sintesis de los beneficios de la adopcién del protocolo IPv6, asi como de algunas posibles
consecuencias por su no adopcion o por no hacerlo con la celeridad demandada en las
normas, recordando a las diversas entidades la obligatoriedad y premura del proceso de
adopcion.
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Aspectos Legales de la Politica de Gobierno Digital

Los lineamientos del dominio de arquitectura de infraestructura tecnologica, especificados en
el Modelo de Arquitectura Empresarial (https://www.mintic.gov.co/arquitecturati/630/articles-
144764 recurso pdf.pdf) que soporta la Politica de Gobierno Digital, tienen como fin que las
entidades del estado garanticen la disponibilidad y operacion permanente de los sistemas y
servicios de informacion en beneficio de todos los usuarios.

CONTRALORIA

DEPARTAMENTAL DEL TOLIMA
/%ﬁm &?W e de %/


https://www.mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf

Aspectos Legales de la Politica de Gobierno Digital

Dentro del Modelo de Arquitectura Empresarial -MAE-, Dominio de Arquitectura Misional -AM- se
encuentra establecido el lineamiento -LI- 7.2.4. MAE.LI.AM.04 mediante el cual se establece que,
dentro de cada entidad de naturaleza publica, “La Direccion de Tecnologias y Sistemas de la Informacion
0 quien haga sus veces debe identificar las necesidades de sistematizacion y demas apoyo tecnologico
requerido por los procesos y procedimientos de la entidad, de tal manera que se incorporen facilidades

tecnologicas que contribuyan a mejorar la articulacion, calidad, eficiencia, seguridad y reducir los costos
de operaciorn'”
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Aspectos Legales de la Politica de Gobierno Digital

Dentro del Modelo de Arquitectura Empresarial -MAE-, Dominio de Arquitectura de Infraestructura
Tecnoldgica -AIT-, definida como “...la que sostiene los sistemas y servicios de informacion en las
entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacidon y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y operacion
permanente, que beneficie a todos los usuarios”, se encuentra establecido el lineamiento -LI- 7.5.2.
MAE.LI.AIT.02 — Plataforma de interoperabilidad mediante el cual se establece que “La Direccion
de Tecnologias y Sistemas de la Informacidbn o quien haga sus veces debe incluir dentro de su
arquitectura de Infraestructura Tecnoldgica los elementos necesarios para poder realizar el intercambio
de informacion entre las areas de la institucion y las entidades externas a nivel sectorial y nacional
mediante la plataforma de interoperabilidad definida en el Marco de Interoperabilidad”
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Aspectos Legales de la Politica de Gobierno Digital

Dentro del Modelo de Arquitectura Empresarial -MAE-, Dominio de Arquitectura de Infraestructura
Tecnoldgica -AIT- se encuentra establecido el lineamiento -LI- 7.5.4. MAE.LI.AIT.04 - Continuidad y
disponibilidad de los Elementos de infraestructura mediante el cual se establece que “La Direccion
de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe incluir en el diseho de la
arquitectura de infraestructura tecnoldgica los mecanismos que garanticen la continuidad y disponibilidad
de la infraestructura tecnoldgica, asi como la capacidad de atencion y resolucion de incidentes para
ofrecer continuidad de la operacion y la prestacion de todos los servicios de la entidad”.
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Aspectos Legales de la Politica de Gobierno Digital

Dentro de la Guia General de Evidencias del Marco de Referencia de AE para la Gestion de TI en el
Estado G.GEN.04(https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8158 descargable 7.pdf),
para una de las evidencias del Dominio Gobierno de TI, ambito Cumplimiento y Alineacion, el lineamiento
establecido corresponde a LI.GO.02 Apoyo de TI a los Procesos, mediante el cual se establece que
“La Direccion de Tecnologias y Sistemas de la Informacidon o quien haga sus veces debe apoyar la
especificacion de las necesidades de sistematizacion y demas apoyo tecnologico requerido por los
procesos de la institucion, de tal manera que se incorporen facilidades tecnoldgicas que contribuyan a
mejorar la articulacion, calidad, eficiencia, seguridad y reducir los costos de operacion”.
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Aspectos Legales de la Politica de Gobierno Digital

Dentro de la misma guia G.GEN.04, para una de las evidencias del Dominio de Servicios Tecnoldgicos,
ambito Arquitectura de Servicios Tecnoldgicos, el lineamiento establecido para aquella corresponde al
LI.ST.03 Gestion de los Servicios Tecnoldgicos, mediante el cual se establece que “La Direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe gestionar la operacion y soporte
de los servicios tecnoldgicos, en particular, durante la implementacion y paso a produccion de los
proyectos de TI, se debe garantizar la estabilidad de la operacion de TI y responder acorde al plan de
capacidad”.

CONTRALORIA

DEPARTAMENTAL DEL TOLIMA
/) /%-téﬂwf /0?W erde %/



Aspectos Legales de la Politica de Gobierno Digital

También, dentro de la misma guia G.GEN.04, para una de las evidencias del Dominio de Servicios
Tecnoldgicos, ambito Operacion de Servicios Tecnoldgicos, el lineamiento establecido corresponde a
LI.ST.05 Continuidad y disponibilidad de los Servicios Tecnologicos, mediante el cual se
establece que “La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
garantizar la continuidad y disponibilidad de los servicios Tecnoldgicos, asi como la capacidad de atencion
y resolucion de incidentes para ofrecer continuidad de la operacion y la prestacion de todos los servicios
de la entidad y de TI".
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Aspectos Legales de la Politica de Gobierno Digital

De igual manera, en la misma guia G.GEN.04, para una de las evidencias del Dominio de Servicios
Tecnoldgicos, ambito Operacion de Servicios Tecnoldgicos, se encuentra que el lineamiento establecido
corresponde a LI.ST.07 Capacidad de los Servicios Tecnologicos con el cual se indica que “La
direccion de Tecnologias y Sistemas de la Informacidon o quien haga sus veces debe velar por la
prestacion de los servicios de TI, identificando las capacidades actuales de los Servicios Tecnoldgicos y
proyectando las capacidades futuras requeridas para un optimo funcionamiento”.
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Aspectos Legales de la Politica de Gobierno Digital

Objetivo 2: Reconocer los aspectos legales relacionados con la implementacion de la Politica
de Gobierno Digital y su obligatoriedad para una adecuada gestion

Conclusiones:

1. La Direccion de Tecnologias y Sistemas de Informacion, o la que haga sus veces, no puede
ser solamente una dependencia de acciones reactivas enfocadas de forma limitada a los
requerimientos técnicos de soporte del ambito de Tl, sino que debe convertirse en una
dependencia de acciones proactivas y estratégicas que apalanquen tecnolégicamente a la
entidad para alcanzar los objetivos estratégicos propuestos para el periodo de cada
administracion, pero, a la vez, para cumplir con su objeto misional, por lo que se deben
realizar proyecciones tecnologicas a corto, mediano y largo plazo.

CONTRALORIA

PARTAMENTAL DEL TOLIA
///tém/yfwefn{e%/



Aspectos Legales de la Politica de Gobierno Digital

Objetivo 2: Reconocer los aspectos legales relacionados con la implementacion de la Politica
de Gobierno Digital y su obligatoriedad para una adecuada gestion

Conclusiones:

2. Se requiere favorecer el aseguramiento de la integridad, la disponibilidad y la
confidencialidad de los diversos activos de informacion digitales en cada entidad, lo cual
incluye el medio por el cual se logra establecer la conectividad e intercambio de informacion,
como es el caso de las redes informaticas, para las cuales se requiere contar con una
adecuada definicion de las direcciones IP, dentro de ellas, las de tipo IPvé.
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SESION # 1 de 2022 - Mayo 24 de 2022
Objetivos:

-+ Recordar como ha sido la evolucion de la Politica de Gobierno Digital,
reflexionando sobre los plazos establecidos y la gestion adelantada por
cada entidad para su implementacion

-+ Reconocer los aspectos legales relacionados con la implementacion de la
Politica de Gobierno Digital y su obligatoriedad para una adecuada gestion

-+ |dentificar los roles y responsabilidades que implican la implementacion de

la Politica de Gobierno Digital, asi como las implicaciones de la no
Implementacion de la misma
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Roles y Responsabilidades

Obijetivo 3: Identificar los roles y responsabilidades que implican la implementacion de la
Politica de Gobierno Digital, asi como las implicaciones de la no implementacion de la misma

Referencias:

> Decreto Unico Reglamentario del Sector TIC
- Manual de la Politica de Gobierno Digital
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Roles y Responsabilidades

Leccién 12

Quiénes ejecutan la politica

Responsable de la politica

Lider de la politica de Gobierno Digital: es €l
Ministerio de Tecnologias de la Informacion y las
Comunicaciones
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Roles y Responsabilidades

Responsable de liderar la
implementacién la Politica de
Gobiemo Digital

Es el director, jefe de oficina o coordinador de
tecnologias y sistemas de la informacion y las
comunicaciones o G-CIO (sigla en inglés de
Government Chief Information Officer.

Responsable de orientar la
implementacién de la Politica de
Gobiemo Digital

Es el Comité Insfitucional de Gestion y
Desempeno, de que trata el arficulo 222238
del Decreto 1083 de 2015.
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Roles y Responsabilidades

1.5. Elementos de la politica

Para la implementacion de la Politica de
Gobierno Digital, se han definido dos
componentes: TIC para el Estado y TIC
para la Sociedad, que son habilitados por
tres elementos transversales: Seguridad de
la Informacion, Arquitectura y Servicios
Ciudadanos  Digitales. Estos cinco

TIC PARA
ELESTADO
O

3 HABILITADORES
TRANSVERSALES

LINEAMIENTOS Y ESTANDARES

elementos se desarrollan a través de
lineamientos y estandares?, que son los
requerimientos minimos que todos los
sujetos obligados deben cumplir para
alcanzar los logros de la politica. Estos
elementos se articulan de la siguiente
forma:

5 PROPOSITOS

VALOR PUBLICO

https://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf
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Roles y Responsabilidades

RESPONSABLES DE LA POLITICA

Lider de la politica de Gobierno Digital: es el Ministerio de Tecnologias de
la Informacion y las Comunicaciones, quién a través de la Direccion de
Gobierno Digital, se encarga de emitir las normas, manuales, guias y la
metodologia de seguimiento y evaluacion para la implementacion de la
politica de Gobierno Digital, en las entidades publicas del orden nacional y
territorial.

Responsable Institucional de la Politica de Gobierno Digital: es el
representante legal de cada sujeto obligado y es el responsable de coordinar,
hacer seguimiento y verificacion de la implementacion de la Politica de
Gobierno Digital.

Como responsables de la politica de Gobierno Digital, los representantes
legales (ministros, directores, gobernadores y alcaldes, entre otros), deben
garantizar el desarrollo integral de la politica como una herramienta
transversal que apoya la gestion de la entidad y el desarrollo de las politicas
de gestion y desempeiio institucional del Modelo Integrado de Planeacion'y
gestion.

Responsable de orientar la implementacion de la Politica de Gobierno
Digital: es el Comité Institucional de Gestion y Desempefio, de que trata el
articulo 2.2.22.3.8 del Decreto 1083 de 2015. Esta instancia sera la
responsable de orientar la implementacion de la politica de Gobierno Digital,
conforme a lo establecido en el Modelo Integrado de Planeacion y Gestion.

Teniendo en cuenta que la principal funcion de este comité es orientar la
implementacion y operacion de todas las politicas del Modelo Integrado de
Planeacion y Gestion -MIPG (entre las que se encuentra Gobierno Digital),
esta instancia debe articular todos los esfuerzos institucionales, recursos,

Responsable de liderar la implementacién la Politica de Gobierno Digital:
es el director, jefe de oficina o coordinador de tecnologias y sistemas de la
informacion y las comunicaciones o G-CIO (sigla en inglés de Government
Chief Information Officer), o quien haga sus veces en la entidad, de acuerdo
con el articulo 2.2.35.5. del Decreto 1083 de 2015. Las demas areas de la
respectiva entidad seran corresponsables de la implementacion de la Politica
de Gobierno Digital en los temas de su competencia.

El director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la
Informacion y las Comunicaciones, o quien haga sus veces, hara parte del
Comité Institucional de Gestion y Desempefio y respondera directamente al
representante legal de la entidad, de acuerdo conlo establecido en el articulo
2.2.35.4. del Decreto Unico Reglamentario de Funcion Publica 1083 de
2015.

Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de
la tecnologia como una herramienta que habilita la gestion de la entidad para
la generacion de valor puablico, todas las areas o dependencias son
corresponsables en su implementacion.
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Roles y Responsabilidades

Grupo de trabajo de Arquitectura
empresarial: Este grupo actia como un
comité  tecnico de  arquitectura
empresarial, que evalia los impactos de
cualquier decision de  inversion,
adquisicion o modernizacion de sistemas
de mformacion e  infraestructura
tecnologica en la entidad. Asi mismo,
tiene funciones de gobierno sobre la
arquitectura empresarial de la entidad y
debe remitirse al Comité Institucional de
Gestion y Desempefio cuando se
requieran tomar decisiones de alto nivel.

Este grupo de trabajo de Arquitectura
Empresarial debe estar conformado porel
director de Tecnologias de la Informacion
y las Comunicaciones (ClO) o quien haga
sus veces, el director de planeacion,
profesionales  encargados de las
arquitecturas de sistemas de informacion
y  arquitectura de  infraestructura
tecnologica, el lider de gestion o
informacion o arquitecto de informacion
de la entidad y lideres de las areas
funcionales y de procesos cuando se
requiera.
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Roles y Responsabilidades

politicas en materia de Seguridad de la
Informacion, incluyende la Seguridad
Digital. en la respectiva entidad, se debe
designar un Responsable de Seguridad de
la Informacion que a su vez respondera
por la Seguridad Digital en la entidad, el
cual debe pertenecer a un drea que haga
parte del direccionamiento estratégico o
Alta Direccion (MIPG, 2017).

El Responsable de Seguridad de la
informacion sera el lider del proyecto,
escogido dentro del equipo designado en
cada entidad v tendra las
responsabilidades establecidas en la guia
de Roles v Responsabilidades del Modelo
de Seguridad y Privacidad de Ia
Informacion (Guia 4 - Roles vy
Responsabilidades), quien, a su vez, tiene
responsabilidades asignadas dentro de
cada dominio del Marco de Arquitectura
Empresarial. Elresponsable de seguridad
de la informacion debera participar en los
comités de desempefio institucional.

NOTA: Para lograr un adecuado balance
entre funcionalidad y segundad, se
recomienda que el elemento transversal
de seguridad de la informacion opere de
manera Independiente a la Oficina de T.L.
En este caso, la entidad puede ubicar esta
miciativa en un area como planeacion,
procesos, el area relacionada con gestion
de riesgos, o bien, crear una nueva area
dedicada a la seguridad de la informacion.

Oficina de control interno: De acuerdo
con lo definido en la Dimension 7 de
Control Interno del Modelo Integrado de
Planeacion y Gestion, las oficinas de
control interno desempefian un rol
especifico en materia de control y gestion
del riesgo, con el fin de apoyar el
desarrollo de un adecuado ambiente de
control, una efectiva gestion del riesgo, la
implementacion de controles efectivos y
un monitoreo y supervision continua a la
gestion de la entidad. En este sentido, la
alta direccion, los lideres de proceso y los
servidores publicos relacionados con la
mmplementacion de Gobierno Digital,
deben articular con la oficina de control
mterno el desarrollo de acciones, métodos
y procedimientos de control y de gestion
del riesgo para la implementacion de la
olitica.
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SESION # 1 de 2022 - Mayo 24 de 2022
Objetivos:

<= Dimensionar el impacto que para las entidades publicas puede acarrear el
no implementar el protocolo IPv6

-2+ Dimensionar el impacto que para las entidades publicas puede acarrear la
no implementacion de politicas de Seguridad de la Informacion

<<+ Conocer la estrategia de acompanamiento que estara realizando la
Contraloria Departamental del Tolima en procura de una efectiva
Implementacion de la Politica de Gobierno Digital, previo a los procesos de
auditoria de la misma
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Perfil en Facebook del Proceso de Gestion TIC

https://www.facebook.com/contraloriadepartamentaldeltolima.gestiontic
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https://www.facebook.com/contraloriadepartamentaldeltolima.gestiontic
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REGISTRO DE ASISTENCIA Y EVALUACION DEL EVENTO

Por favor, diligenciar la encuesta de evaluacion y registro de asistencia que se encuentra a través de la siguiente
direccion: https://forms.gle/SxhryVoM7wvgMT3AA

O también se puede ingresar a través de nuestro sitio WEB, realizando los siguientes pasos:

1.
2.

3.
4,
5

Ingresar a www.contraloriatolima.gov.co

En el menu de “Atencion al ciudadano™ seleccionar “Servicios Online”, haciendo click en la fecha que se
encuentra a la derecha de esa opcion.

Click en la flecha que se encuentra a la derecha de “Audiencias, eventos y capacitaciones”

Click en la opcion “Registro de asistencia”

Click sobre el enlace o hipervinculo “Formulario de registro de asistencia”
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MEMORIAS DEL EVENTO

Descargar a través de nuestro sitio WEB, mediante los siguientes pasos:

1.
2.

3.
4,
5

Ingresar a www.contraloriatolima.gov.co

En el menu de “Atencion al ciudadano™ seleccionar “Servicios Online”, haciendo click en la fecha que se

encuentra a la derecha de esa opcion.

Click en la flecha que se encuentra a la derecha de “Audiencias, eventos y capacitaciones”

Click en la opcion “Memorias de Eventos”
Click en el enlace de “Politica de Gobierno Digital — 2022 Sensibilizacion”
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CONSTANCIAS DE PARTICIPACION

(Solamente se expedira una constancia general, una vez culminado el proceso de acompanamiento)

Descargar a través de nuestro sitio WEB, mediante los siguientes pasos:

1. Ingresar a www.contraloriatolima.gov.co

2. En el menu de “Atencidn al ciudadano” seleccionar “Servicios Online”, haciendo click en la fecha que se encuentra a la
derecha de esa opcion.

3. Click en la flecha que se encuentra a la derecha de “Audiencias, eventos y capacitaciones”

4. Click en la opcion “Constancias y Cumplidos”

5. Ingresar el nimero de documento de identificacion y hacer click en “Buscar”, para generar el listado de constancias y
cumplidos que ya se encuentran generados.

6. Seleccionar la pestana Constancias o Cumplidos, segin se requiera
* Puede aparecer el siguiente mensaje. “Estds a punto de enviar una informacion no segura Dado que la conexién que usa este sitio web no es

completamente segura, otros usuarios podrdn ver tu informacién.” ante lo cual se debe hacer click en el boton “Enviar de todas formas”, ya que no se
trata de contrasefias u otro tipo de datos privados.

Las constancias y cumplidos se encontrardn disponibles para ser descargados, dentro de los 10 dias hédbiles siguientes a la
realizacion del evento, pero para obtener la constancia o cumplido de asistencia es necesario haber realizado el registro de
asistencia y evaluacion del evento, asi como el haber participado activamente del proceso de formacion y actividades propuestas
durante el mismo.
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Escriba las gestiones y acciones que harealizado parala  * Vet
implementacion de la Politica de Gobierno Digital

Racionalizacion de tramitesimplementacién Peti Utilizando plataforma microsoft teams Disefio de la Pagina WEB institucional con sitios en los que
se ubica informacién de interés para los estamentosa de la
comunidad y procedimientos de interaccién con los

Lisudrios.

Se gestiono la pdgina institucional con el mintic implementacion de la plataforma de notas, que permita

interaccion con la comunidad educativa.

Concientizacion al personal de la institucion frente a la
importancia de los activos de informacion, las personas y el

POLITICA : : : :
tratameinto de la informacion que se redliza.

adquisicion internet, contratacion con operador digital,
apoyo profesional

GESTION AMBIENTAL




Escriba las gestiones y acciones que harealizado parala  * Vet
implementacion de la Politica de Gobierno Digital

Participar en capacitaciénes implementacion de la plataforma digital de notas, que adquisicion de equipos tecnologicos
permita interaccion con la comunidad educativa, que
permite también contar con pagina web

Asistir a los acompanamientos y socializaciones de Mintic capacitacion

Participar en capacitaciones, gestionar contratos para
conectividad y adquisicion de herramientas tecnolégicas.

Solicitudes por parte de rectoria ante la Sedtolima sobre Informe a Secretaria de Educacion del Tolima sobre
internet permanente, cobertura y suministro de equipos situaciones presentadas en la conectividad en la LE Juan
tecnologicos Lozano Sdnchez Coyaima

Gestion y racionalizacion tramitesCreacion Peti




A Mentimeter

Escriba las gestiones y acciones que ha realizado para la
implementacion de la Politica de Gobierno Digital

Internet de buena calidad

con los recursos mininos adquisicion de internet parte
administrativa

acercdr a nuestra poblacion educativa a la capacitacion y
usodelas TICS

Capacitar al personal, realizar un estudio de las politica de
gobierno digital, adoptarlas, proponerlas: tratar de
implementarla.

Los pagos en lineda e implementacién de los tramites en
linea

Sean han redlizado contratos de conectividad donde no se
a cumplido con el objeto del contrato, siguiendo en la

situacion precaria en la INSTITUCION EDUCATIVA EL RUBI
de la conectividad

Concientizacion y socidlizacién de la politica al interior de
la Administraciéon.Aplicacion de Documentos Desarrollados
(MSPI, PETI, entre otros)Establecer Medios electrénicos
como forma de participacion con la comunidad

Como docente que soy no tengo conocimiento de ninguna
accién que se haya implementado en mi colegio. No quiere
decir que no existan acciones que se hayan implementado
por parte de otros funcionarios.

Uso de las plataformas




Escriba las gestiones y acciones que harealizado parala  *Veime
implementacion de la Politica de Gobierno Digital

Trabajar con pasantes, realizar capacitaciones con Para la implementacién de la politica de gobierno digital, se Se han utilizado los medios otorgados por el MinTic, como
personal de la entidad, trabajar tiempo extra han definido el componente TIC para la comunidad, que Sitio web, redes institucionales

son habilitados por tres elementos transversales: Seguridad
de la Informacidn, Arquitectura y Servicios Ciudada

Bajos ingresos Sin capacitacion

Solicitud de Instalacién de trasformador para IETA JUAN

XXl: La puesta en funcionamiento de un internet de banda

ancha para el uso de la comunidad educativa: Solicitado la

Poco interes . . : mmm
dotacion de equipos de computo actualizados.

implementar el manejo institucional median te mecanismos
digitales



Escriba las gestiones y acciones que harealizado parala  *Veime
implementacion de la Politica de Gobierno Digital

Se implemento la pagina web del colegio Resistencia al cambio Frente a mi parte personal para mis estudios y en la parte
laboral es muy util todas las herramientas tecnoldgicas para
una buena administracion.

Elaborar un buen PETI gestion del internet

Reparaciones electricas

subir informacioén a la pdagina de gobierno en linea SOLICITD A LA GOBERNACION DEL TOLIMA (SEDTOLIMA)
CONECTIAD PERMANENTE.

Se implemento la politica de Gobierno digital.




Escriba las gestiones y acciones que harealizado parala  * Ve
implementacion de la Politica de Gobierno Digital

Se ha promocionado el PQRSD desde la pagina web del Se ha posicionado el portal territorial, donde se presenta Se han realizado el cargue de casi todas las secciones de
municipio, se han implementado algunos tramites en linea. informacion de primera mano de las actividades que se transparencia y acceso a la informacion publica.

realizan
Se ha adelantado el diagnostico de la seguridad de la Alcaldia de Ambalema: Se ha promocionado el PQRDS de
informacién en la alcaldia de Ambalema. Alcaldia de Ambalema: Se han implementado la politica de el portal territorial wwwambalema-tolimagovco

gobierno digital.Se han realizado capacitaciones.

Alcaldia de Ambalema: Se han implementado los tramites Creacion del rubro presupuestal
gue el ministerio de las TICS impulso para evitar las filas. Alcaldia de Ambalema: Se han realizado capacitaciones
sobre el uso del internet y la seguridad digital




