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Doctor

CRISTHIAN ANDRES BARRAG/AN CORRECHA
Alcalde Municipal

Purificacion Tolima

ASUNTO: Resultado Informe Definitivo Actuacion Especial de Fiscalizacion (Denuncia 014
de 2021) Administracién Municipal de Purificacion Tolima

Respetado Doctor Barragan:

La Contraloria Departamental del Tolima, con fundamento en las facultades otorgadas por el
articulo 272, en concordancia con los articulos 267 y 268 de la Constitucién y la Ley 42 de
1993, el Acto Legislativo No. 004 de 2019 y el Decreto 403 de 2020; practicé Actuacion
Especial de Fiscalizacion (Denuncia 014 de 2021) al ente que usted representa, a través de
la evaluacion de los hechos puestos en conocimiento por su despacho, mediante correo
electrénico de fecha 03 de enero de 2022, por medio del cual presenta “Informe de
Actuaciones realizadas en relacion con hurto a través de medios informaticos a
las cuentas bancarias de Bancolombia a nombre del Municipio de Purificacién y
Solicitud de Acciones Disciplinarias y fiscales a que haya lugar”.

Es responsabilidad de la Administracién Municipal de Purificacion, el contenido de la
informacion suministrada por la entidad y analizada por la Contralorfa Departamental del
Tolima, que a su vez tiene la responsabilidad de producir un informe integral que contenga
las conclusiones de la Auditoria una vez se desarrollen cada una de las etapas del proceso
auditor.

El informe contiene la evaluacion final de los aspectos auditados que, una vez fueron
comunicados y controvertidos por el sujeto auditado, se determina finalmente como
deficiencias que deberan ser corregidos por la Entidad, lo cual contribuye a su mejoramiento
continuo y por consiguiente en la eficiente y efectiva prestacion de servicios en beneficio de
la ciudadania, fin Ultimo del control.
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1. ANTECEDENTES

Origina la presente diligencia, la Actuacién Especial de Fiscalizacién (denuncia 014 de 2021,
asignada con Memorando de Asignacién DTPC-142; CDT-RM-2022-00002553 de fecha 17 de
junio de 2022, por medio del cual son puestos en conocimiento los hechos comunicados por
el Alcalde Municipal, radicado DT-RE-2022-00014 del 03 de enero de 2022, en el que
denuncia una situacidn irregular en el Municipio de Purificacién Tolima, quien manifiesta que
de las cuentas bancarias de Bancolombia de la administraciéon municipal, asi como de la caja
fuerte de la Alcaldia donde se encontraban custodiados los token de las referidas cuentas
bancarias habria sido objeto de fraude y hurto, al parecer por un hacker cibernético los dias
24 y 27 de diciembre de 2021, cuentas en las cuales se tenian sumas importantes de dinero
y de las cuales se habria realizado transacciones que no correspondian con las elaboradas
por la administraciéon municipal; Situacién que requiere realizar la revisién y evaluacion de los
hechos puestos en conocimiento por el denunciante tal como se relaciona a continuacién:

. Manifiesta el mandatario que el Municipio de Purificacion presuntamente resulté victima del
hurto de las cuentas bancarias luego de evidenciarse el flujo de transferencias que no eran propias de
la administracion municipal, situacion que fue comunicada de manera inmediata a las Unidades
Investigativas para adelantar los procedimientos correspondientes.

. Por o anterior, y realizada la verificacion en la entidad territorial, se interpuso denuncia penal
el dia 29 de diciembre de 2021 bajo el radicado 735856000474202100227 donde se evidencia
transacciones realizadas, affliaciones de producto y pago de proveedores no autorizadas desde el ente
territorial.

. Mediante Oficio 160.161.223-2021, la Administracion Municipal solicita a Bancolombia el
bloqueo de la banca virtual de las cuentas del Municipio de Purificacion, asi’ como €l reporte y el
respectivo seguimiento de las cuentas bancarias pertenecientes al Municipio y de las cuentas
destinatarias de las transferencias realizadas, soficitando el blogueo de cada una de ellas y de lo
posible la retencion de los saldos que presenten cada una de las cuentas a efectos de recuperar Jos
recursos hurtados.

. Reporte del siniestro presentado a Seguros del Estado para solicitar el amparo respectivo a los
hechos acaecidos de conformidad con las polizas vigentes segin contrato N°313de 2021.
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2. CONCEPTO SOBRE EL ANALISIS EFECTUADO

A partir de los hechos relacionados en la denuncia, la comisién de auditoria, procedié a
realizar los requerimientos correspondientes a la Administracién Municipal de Purificacién y a
la Entidad Financiera BANCOLOMEBIA, de igual forma dentro del material recaudado dentro
de la Actuacion Especial de Fiscalizacién, se encuentra la documentacién allegada por
parte de la Administracién Municipal de Purificacion, producto de las investigaciones internas
adelantadas por la misma administracion con el objeto de brindar colaboracion armdnica
entre entidades de control, para el esclarecimiento de los hechos objeto de la presente
investigacion teniendo en cuenta que los mismos son de connotacién penal, disciplinaria y
fiscal y el hecho a desarrollar en la presente actuacidn es por determinar las “Presuntas
irregularidades administrativas relacionadas con corrupcion (fraude/hurto)”.

Dentro de la etapa de Evaluacion de Antecedentes adelantada por la Direccién Técnica de
Participacién Ciudadana, se requirié mediante oficio RS- 0046 del 03 de enero de 2022 la
siguiente informacion:

1-Se solicita que describa de manera detallada las condiciones fécticas que rodearon los
hechos comunicados por el Alcalde a los entes de control y medios de comunicacién.

2-Valor exacto de los recursos que presuntamente fueron objeto de hurto.

3-Fuente de los recursos que presuntamente fueron objeto de hurto.

4-Quien o quienes eran los responsables del manejo de la banca virtual de la cual
presuntamente se hicieron las transacciones que materializaron el hurto al interior de la

entidad finalizando la vigencia fiscal 2021.

5-Cuales eran las condiciones de seguridad de los toques necesarios para el maneJo de la
banca virtual.

La Administracién Municipal de Purificacion Tolima, con oficio N°100.007 del 05 de enero
de 2022, responde el requerimiento de la Contraloria Departamental del Tolima, en los
siguientes términos:

Numeral 1:

“El 28 de diciembre de 2021, el Tesorero Municipal de Purificacion detectd movimientos bancarios
irregulares, que no obedecian a los trémites y pagos prop/os de esa dependencia, razon por la cual
dio aviso inmediato a sus superfores jerdrquicos, y se inicid el tramite correspondiente.
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Desde ese mismo 28 de diciembre de 2021, se comunicd al Banco BANCOLOMBIA, una solicitud
expresa de congelar todas y cada una de esas transferencias jlicitas, tanto de las cuentas propias de/
Municipio como de las cuentas receptoras del fraude, para iniciar con la recuperacion de los dineros.,

£l 29 de diciembre de 2021, se solicito el apoyo a la Fiscalia General de Nacidn y luego de instaurar la
correspondiente denuncia se recibio apoyo del Cuerpo Técnico de Investigaciones C.T.I y deméds
autoridades de Policia Judicial quienes se encuentran adelantando las labores para dar con la
identificacion y captura de los criminales.

Numeral 2:

El dia 04 de enero de 2022, se recibid una primera contestacion de Bancolombia gue fue corregida
con posterioridad, donde se establece el total de las transferencias ilicitas en cuantia de DIEZ MIL
NOVECIENTOS OCHENTA Y SIETE MILLONES CIENTO VEINTITRES MIL QUINIENTOS OCHENTA Y
NUEVE PESOS ($10.987.123.589.00). Se adjunta respuesta recibida por Bancolombia.

Numeral 3:

Se adjunta relacion donde se detalla por cuenta bancaria, el valor transferido y Ja fuente de recursos
de cada una de ellas.

Numeral 4:

Por parte de la Administracion existe un usuario preparador a cargo del sefior tesorero ISAIAS
GONZALEZ, y un usuario aftorizador a cargo del sefior Alcalde CRISTHIAN ANDRES BARRAGAN
CORRECHA.

Es importante mencionar que el propio BANCOLOMBIA, es quien debe contar con los medios,
herramientas y filtros de seguridad que garantice que los token y las transferencias sean veraces,
asuntos fuera de lo comdn como el monto de las transferencias, similitud de transferencias, similitud
en las cuentas destino, son circunstancias que deben generar ALARMA para la entidad bancaria.

Numeral 5:
Permanecian bajo custodia en Ja Caja Fuerte o de Ségdr/dad de la Tesoreria Municipal.
Numeral 6:

Por recomendacion de la propia entidad FINANCIERA, se guardaban los token en la caja fuerte y Ia
dnica persona que accedia a esa caja fuerte era ¢l Tesorero Municipal Sr ISAIAS GONZALEZ y los
técnicos recomendados y enviados por BANCOLOBIA, cuando existia algun inconveniente con la caja
de seguridad o /a caja fuerte.
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En cuanto a la Entidad Financiera BANCOLOMBIA, la Direccién Técnica de Participacion Ciudadana,
solicitdé a través del Oficio CDT-142-RS-2022-0000267 del 20 de enero de 2022, el siguiente
requerimiento:

1-Reporte pormenorizado de la cantidad y valor de las transacciones que fueron realizadas durante los
dias 24, 27 y 28 de diciembre de 2021, indicando el nimero de la cuenta bancaria origen y destino a
la que fueron transferidos los recursos publicos del Municipio de Purificacién Tolima e identificacidn de
IP de donde fueron realizadas.

2- Numero de toquen e identificacion de los mismos asignados para la administracion municipal de
Purificacién Tolima.

3- Fecha en la cual el Municipio de Purificacién solicita a Bancolombia el bloqueo de las cuentas %
fecha en la cual la entidad financiera cumplié con dicha solicitud. (Se requiere la Certificacién
correspondiente).

4- Certificar en que fechas la entidad financiera procedi(') a bloquear las cuentas receptoras de los
giros fraudulentos. (Indicar valor girado y valor retenido en el momento del blogqueo).

5-Condiciones establecidas por Bancolombia al Municipio de Purificacién para el manejo de los
recursos. (Anexar los acuerdos firmados entre la entidad financiera y el municipio).

6- Relacion de IP registradas por el Municipio para el manejo de los recursos depositados en
Bancolombia.

7-Protocolos de seguridad informatica establecidos por el banco frente a posibles hurtos virtuales.

8-Que alertas fueron comunicadas por el banco al ente territorial, frente al nimero y cuantia de
transacciones realizadas en un mismo dia, teniendo en cuenta el historial de movimientos diarios por
transferencias.

9-Que medidas preventivas tomo al banco frente al nimero de intentos de transacciones fallidas en
cada una de las cuentas identificadas en la investigacion.

10-Extractos bancarios de las cuentas de donde presuntamente se presenté el hurto informatico de
los meses noviembre, diciembre 2021 con corte a la fecha de la presente comunicacion.

11-Que acciones tomo el banco frente al hecho de que se realizaron un nimero de transferencias
desde una IP diferente a la registrada y aprobada por BANCOLOMBIA.

12- Relacion de beneficiarios de las cuentas a las cuales fueron transferidos los recursos indicando:
Identificacion, nimero de cuenta, total de recursos transferidos a cada cuenta, detalle de los retiros

efectuados, lugar y/o sucursal de donde fueron retirados, monto de recursos recuperados después de
haber sido bloqueadas las cuentas, fecha en la cual fue bloqueada la cuenta.
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13-Certificar si a la fecha, la entidad financiera se encuentra haciendo seguimiento detallado a cada
una de las cuentas receptoras y los movimientos efectuados desde las mismas.

El requerimiento anterior, fue atendido con el oficio de fecha 02 de febrero de 2022 (Cédigo
interno Bancolombia Nro. RL00293639) en los siguientes términos:

Numeral 1

“La informacion concerniente a las transacciones realizadas y que son objeto de investigacion podré
encontrarla debidamente detallada en la tabla de Excel con nombre "TABLA PARA ENVIO DE
INFORMACION BANCOLOMBIA”, que consta como anexo a esta respuesta. En dicho archivo podrd
encontrar discriminado lo siguiente:

VALOR UELSALDT
DE LA CUENTA DEL
MUNICIPIODE | No. DELA CUENTA
PURIFICACION BANCARIA CEL NOMBHE O RAZON SOCIAL DEL

VR DE RECURSO

No. DE LA CUENTA | VALOR DEL GIRO BLOQUEADD O

BANCARIA DEL. REALIZADU DESDE
MUNICIPIC OE LA CUENTA DEL

DOCUMENTO DE

FECHA DEL IDENTIFICACION (C.C. o FECHA OE

RETENIDO DE LAS

| DIRECCION P | PURIFICACION MUNCIPIGDE | oo CUERTAS, /ne | TOUMADESPUES | TERCEROALA | TITULAR DE LA CUENTA BancARia (VT DR TTULARBELA| BLOGUEA DELA
(ddimmlan) TOLIMA DE LA CUAL PURFICACION rentegrads « las DEL GIRO CUAL SE EFECTUS A LA CUAL SE EFECTUQ EL GIRO LA CUAL SE EFECTUS BENEFICIARIA
SEEFECTUOEL | TOLIMAAFAVOR grads 44 REALIZADO A EL GIRO poao
GIRO DEL TERCERO cuens o FAVOR DEL

rererieienier?

£s necesario indicar que las transacciones monetarias se realizaron los dias 24 y 27 de diciembre de

2021. Los dias 25 (sébado), 26 (domingo) de diciembre el cliente no presentd transacciones debido
que Bancolombia ha establecido como un mecanismo de seguridad el bloqueo de transacciones a
través de la Sucursal Virtual Empresas (SVE) los dias no laborales, esto quiere decir, sébados,
domingos y festivos. El 28 de diciembre del 2021, no se presentan transacciones monetarias.

Numeral 2

Bancolombia ha establecido para este cliente, un esguema de autenticacion fuerte denominado
"Control Dual. Fste esquema, requiere de la participacion de 2 usuarios (Preparador y Aprobador)
para la realizacion de cualquier transaccion, independiente de su monto. Cada uno de los usuarios
cuenta con una clave principal y un token (OTP o clave de un solo uso), de manera que un usuario
prepara la transaccion y el otro usuario debe proceder con su aprobacion para que la misma sea
realizada.

Para el caso puntual, los usuarios autorizados son el sefior alcalde y e/ sefior tesorero municipal, tal
como se relaciona a continuacion.

Nit ’ Nivel de . i . i
Empresa Nombre empresa sequridad Nombre usuario Serial token
890701077 | Municipio de Purificacion Centrol Dual Cristhian Andres Barragan Correcha | 406149512
890701077 | Municipio de Purificacion Control Dual Isaias Gonzalez 406149511
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Numeral 3

El dia 28 de diciembre del 2021, se recibid en Bancolombia, reporte por parte del sefior Isaias
Gonzélez, tesorero municipal, alertando lo ocurrido. El mismo dia y de forma inmedjata, el banco
procedic con el blogueo de la Sucursal Virtual Empresas restringiendo el uso del canal y la realizacion
de potenciales nuevas transacciones. Se relaciona la certificacion del blogueo generado en el sistema.

Numeral 4

La informacion solicitada puede ser consuftada en el archivo de Excel con nombre "TABLA PARA
ENVIO DE INFORMACION BANCOLOMBIA” y en el documento en Word "CERTIFICACION BLOQUEQ
CUENTAS BENEFICIARIAS” que consta como anexos a esta respuesta.

Numeral 5

Se adjunta como anexo la version mds reciente del reglamento de cuenta de ahorro y del reglamento
de cuenta corriente para personas juridicas. De igual manera se adjunta el Reglamento de Ja Sucursal
Virtual Empresas y de la App Empresas Bancolombia. Fs importante sefalar gue, frente a los
reglamentos de cuenta, corriente (Numeral 24) y de ahorros (Capitulo 6, Numeral 7 v 8), y en el
Reglamento de la Sucursal Virtual Empresas y de la App Empresas Bancolombia (Cldusula Décima
Primera), se establece dentro del clausulado que el banco, en cualquier momento, puede cancelar,
modificar, limitar o adicionar los términos y condiciones del contrato, mediante aviso en tal sentido
por cualquier medio al municipio. Si anunciada una modificacion, el cliente no se presenta a dar por
terminado el contrato o continda en la ejecucion del mismo, se entenderd que acepta
incondicionalmente Jas modificaciones introducidas. Las versiones firmadas ya se encuentran
desactualizadas por su antigiedad, razon por la cual se adjunta la version mas reciente de los
reglamentos que rigen actualmente /a relacion comercial,

Numeral 6

Es necesario sefialar que el municipio de Purificacion no cuenta con restricciones de IP, razon por la
cual pueden ingresar al canal SVE y realizar transacciones desde cualquier red de internet siempre y
cuando se cumpla con los requisitos de autenticacion propios del esquema de seguridad “Control
Dual” tal como se indico previamente.

Se revisa el historico transaccional de 5 meses atrés y se observa que el dliente utilizd 08 dispositivos
(equipos de computo fisicos) y 5 direcciones IP.
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. Dispositivos .
h4S?Q+d3GSBvOV1 CaQj pAoLeGnS— 192, 144 113.30
0+0RL8+uXFhp2zJqoMJ29s3kilw= 186.102.53.14
IHGIRLgfoPZIhYthxwNkgcT24= 186.102.55.140
RABODFWWILIVWFcI2GrOBbRBTIGO= 201.221.124.126
690pJu3eZD/RJInoxz0OzFRMCYomM= 191.95.54.220
FxDg9EMiOZTebbiR3yazVY3l+DY=
Vp3S6kC3kVFgtoDLunf4P3iaAel=
PplBla/NGJPCtmOi+vZrvlU/cBAA=
Numeral 7

"Protocolos de seguridad informatica establecidos por el banco frente a posibles hurtos
virtuales”,

Relaciono el proceso establecido para la atencicn de los clientes en caso de presentar hurtos virtuales:
a. £l cliente se comunica con /a linea de atencion Bancolombia.

b. Se direcciona /a llamada a la Linea Especializada de Seguridad,

¢. Un asesor atiende /a llamada de/l cliente.

d. El cliente manifiesta desconocer transacciones por medio del canal virtual.

e. El asesor realiza una serie de preguntas de validacion sobre informacion general del cliente, el

producto desconocido y el entorno de seguridad que maneja el dliente para el uso de productos y
canales virtuales.

f. El asesor procede a realizar Ja radicacion de la investigacion en ef sistema del banco dando como un
-ndmero de reclamo para el seguimiento y atencion.

g. Se realiza la actualizacion de datos.

h. Se bloguean Jas cuentas beneficiarias.

/. Se entrega &l cliente una fecha estimada de solucion.

J. £l reclamo es escalado al proceso de investigacion.

k. Se genera el dictamen (favorable o desfavorable) de acuerdo con los hallazgos encontrados.

1. Se envia carta de respuesta al cliente y recomendaciones de seguridad.

Numeral 8

Para el caso particular, el monitoreo realizado por Bancolombia a las cuentas del municipio no calificd
las transacciones como irregulares debido a que todas fueron realizadas haciendo uso del esguema de
seguridad de Control Dual, concurriendo las contrasefias y tokens asignados tanto al ususrio
preparador como al usuario aprobador.

Numeral 9

No se tomaron medidas preventivas con las transacciones fallidas, toda vez que se realizaron con la
observancia del esquema de seguridad “Control Dual” asignado al cliente, en dias y horarios laborales,
utilizando en algunas de las transacciones IP usadas en otras operaciones reconocidas por el cliente y
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a través de un canal de uso frecuente, lo que permitic el acceso y autenticacion ante el Banco de
manera inmediata, sin ningun tipo de error en el usuario y clave (tanto del usuario preparador como
aprobador). Las transacciones que fueron rechazadas en el sistema correspondieron a errores al
momento de ingresar la informacion para el proceso de inscripcion de cuenta previo al traslado de los
recursos, tales como: error en digitar la cédula, error en el nimero de la cuenta destinataria, entre
otros. Errores que pueden ser propios de la interaccion del usuario al momento de realizar cualquier
transaccion.

Numeral 10

Cabe destacar que no es posible obtener todos los extractos bancarios en formato PDF para el periodo
requerido debido a que nuestro aplicativo no lo permite. Por lo tanto, se adjunta archivo en Excel con
los movimientos de las Cuentas Corrientes N° 42614437404, 42614438775; y Cuentas de Ahorros
N°42600000228, 42600000305, 42600000306, 42600000518, 42610878789, 42613930625 y
42697897091.

Numeral 11

Tal como se indicd previamente, el municipio de Purificacion no tiene restriccion de IP por tanto, no
existe una restriccion de conexion por parte del banco. Las transacciones que hoy son objeto de
investigacion fueron realizadas mediante la correcta validacion de las claves principales creadas por el
cliente para el manejo de sus cuentas a través de la Sucursal Virtual Empresas; y, la debida
autenticacion de las claves generadas por los tokens fisicos tanto del Usuario Preparador como del
Usuario Aprobador. Asi, para el banco, al validarse el cumplimiento integro del esquema de sequridad,
las transacciones pasaron como legitimas.

Adicional a lo anterior, no se evidenciaron fallas técnicas de ningun tipo en Jos medios electrénicos
habilitados por el banco, o errores en sus operaciones de tipo técnico, ni se reportd al banco alerta
alguna.

Numeral 12

Relacion de los beneficiarios de las cuentas a las cuales fueron transferidos los recursos, la
informacion solicitada se encuentra en el archivo "TABLA PARA ENVIO DE INFORMACION
BANCOLOMBIA”,  adicionalmente se relaciona un nuevo archivo “UBICACION RETIROS
BENEFICIARIOS” complementando Ja informacion de los lugares en los cuales se realizaron los retiros.

Numeral 13

En efecto, el banco continda realizando una investigacion detallada sobre las cuentas beneficiarias, y,
como medida de precaucion se procedio a generar el blogueo preventivo de las cuentas de los
terceros implicados.
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A partir de la informacidn anterior se procedid a realizar el andlisis sobre el material
recaudado, dentro del alcance establecido en el presente proceso auditor.

3.1 CUENTAS OBJETO DE ANALISIS

Conforme a los diferentes informes y respuestas a los requerimientos se puede establecer
que los hechos objetos de investigacion, se realizaron desde las siguientes cuentas
bancarias inscritas en la banca virtual de la entidad financiera BANCOLOMBIA.

Cuentas Corrientes

Numero de Ja Cuenta Identificacion Fuente de los Recursos

42614437404 Sobretasa a la Gasolina Recursos Propios

42614438775 Fondo de Seguridad Recursos Propios

Cuentas de Ahorros

Nimero de la Cuenta Identificacion Fuente de los Recursos

42600000228 Estratificacion Socioecondmica Recursos Propios

42600000305 Desahorro  FONPET Némina de | SGP- Recursos Propios
Pensionados

42600000306 Desahorro FONPET Propdsito General | SGP- Recursos Propios

42600000518 Crédito de Entidad Bancaria para | Recursos Propios
compra de Maguinaria

42610878789 Alimentacion Escolar Conpes 151. Sistema General de

Participaciones
42613930625 Impuesto de Transporte de Oleoducto | Recursos Propios
42697897091, Gestidn del Riesgo y Desastres Recursos Propios

3.2 FECHAS EN LA CUAL OCURRE LOS PRESUNTOS HECHOS

La Alcaldia de Purificacién Tolima, a través de la Secretaria de Hacienda y Administrativa -
Talento Humano, certificé a la Auditoria dentro del proceso auditor, que el dia 26 de
Noviembre de 2021, la Administracién Municipal de Purificacién Tolima, expidié el Decreto
No. 0-00324 "Por Medio del Cual se Modifica Temporalmente la Jornada Laboral",
estableciendo que los dias 24 y 31 de diciembre del afio 2021, no habra atencién al pdblico.

Por tal motivo, no se expidid certificacion de autorizacion para el ingreso al Palacio Municipal
el dfa 24 de diciembre del afio 2021.
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No obstante lo anterior, conforme a los reportes del hurto de recursos de las cuentas de
Bancolombia del Municipio de Purificacién, se puede establecer que el 24 de diciembre de
2021, se registra dos transferencias ilicitas en cuantia de SEISCIENTOS TREINTA
MILLONES DE PESOS ($630.000.000) de la cuenta de ahorros N° 42600000306
denominada “DESAHORRO FONPET PROPOSITO GENERAL”", tal como se detalla a
continuacion:

‘ No- D€ LA CUENTA | WAIORDELCIRO

: enabe N Retroescertsn CUENTA DEL N o BTIA | MOMBRE 0 RAZON SOCIAL DEL TITULAR DE | FECHA DE BLOQUEO D

| eicario. | DIRECCIONTP | MUMICIPIO O MUNICIPIODE | | BANCARLADEL | ™\ o CUENTA BANCARIA A LA CUAL SE LACUENTA
PURIFICACICN ! FECTUO EL GIRO BENEFICLARIA

| (dd/mmyjaa) TOLIMA DE LA CUAL |y o i cavem pe | SE EFECTUG EL GIRO

j SE EFECTUO EL GIRO

; TERCERO

[N SR EERFERES TR0 TS TR 23|IV ERSIONES STEVESS COLONBIANG, AR

[Fay fomied SR000E 18 0.0 0% S32[DANELS CARMONANIAZO S

Conforme al detalle anterior, se solicitd explicaciones a la administracién municipal,
especificamente al empleado que desempefia funciones de tesorero, responsable de uno de
los token objeto de investigacién (Preparador) y quien tiene a su cargo el dispositivo cuya IP
es 192.144.114.141, perteneciente a la Tesoreria Municipal, manifestando a la auditora
responsable de la investigacion, con oficio N° 160-161.101-2022, de fecha 01 de septiembre
de 2022 lo siguiente:

“Las transacciones que se realizaron € dia 24 de diciembre de 2021,  utilizando la IP
192.144.114.141, hacen parte de las operaciones fraudulentas que se realizaron, mediante el robo
cibernético y en ningdn momento fueron realizadas por la Administracion Municipal.

Frente a esta situacion, se requirié a la Administracién Municipal de Purificacién, copia de las
bitacoras de ingreso al palacio municipal, diligenciadas por las personas que prestaron
servicios de celaduria en la semana del 24 al 27 de diciembre de 2021, documentos
allegados por el despacho del alcalde, que no fueron posibles deducir el contenido por
presentar anotaciones ilegibles que mal podria generar conclusiones erréneas, de esta forma
y en aras de contar con la certeza en el pronunciamiento de este ente de control, se requirid
al Secretario de Hacienda del Municipio, en calidad de supervisor de los dichos contratos
brindar o coordinar para rendir las exphcauones pertinentes, Secretario de Despacho, que
solicita al drgano fiscalizador llamar a versidn a las personas que prestaron los servicios de
celaduria para la época en que suceden los hechos.

El hecho anterior es objeto de investigacion por parte de la Fiscalia General de la

Nacién _— Fiscalia Segunda Especializada Radicado bajo el ndmero
70246000455202100024. '
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El siguiente dia habil para la Administracién Municipal es el 27 de diciembre de 2021, fecha
en la cual, se tiene establecido noventa y uno (91) transferencias ilicitas realizadas desde el
dispositivo referenciado 69op9u3eZD/RInoxz0zFRMCYomM, IP'S 191.95.54.220, la
cuantia de DIEZ MIL TRESCIENTOS CINCUENTA Y SIETE MILLONES CIENTO
VENTITRES MIL QUINIENTOS OCHENTA Y NUEVE PESOS MONEDA CORRIENTE
($10.357.123.589)

El detalle de las operaciones es el siguiente:

Ndmero de la Cuenta Identificacion Fuente de los Recursos
Cuenta de Ahorros N®42600000518 Crédito de Entidad Bancaria para
compra de Maguinaria

Mo DELACUENTA | SroroR b e,
FECHA DEL BANCARIA DEL
MOVIMIENTO | nineccron e MUNICIPIO DE MUNICIPIO BE | LA CUENTA o
B8ANCARIO PURIFICACION URTFICA CION BENE FICTARTA
(dd/mm /aa) TOLIMA DE LA CUAL To{_‘;MA A S e
. | - SEEFECTUO EL GIR o F—
[l L el TERCERO A [l
27122021 3.220 42600000518 S 19.000.000 381223021
27122021 $.220 12600000518 S 3-4.500.860 281272021
27122021 4.220 41600000518 S 32.641.000 28 1272021
27122021 +4.220 42600000518 < 34.680.000 28 12 2021
27 12.2021 +.220 42600000518 B 32.500.621 2812 2021
S2T122021 4. 220 426000005 1S S 31.600.450 28122021
3F12 2021 $.220 42600000518 S 32.600.451 2812 2021
- 132021 4220 426000C05 18 S 35.600.780 28122021
ST 122021 4 220 32600000518 S 45.300.000 281322021
2T 122031 +.220 42600C005 18 S 35.600.000 28123021
3132021 + 220 J2600000518 S 38§.600.000 381350657
27 122021 3.220 32600000518 S 39_200.000 28122021
2T 122021 3.330 412600000318 S 38.500.000 28. 122021
27 122021 3220 412600000518 B 39.805.200 2812 2021
27122021 4220 42600000518 < 39.700.000 28 122021
2T 122021 3220 32600000518 S 38.600.500 58122021
2T 122021 3.220 42600000318 S 30.860.000 28 1277021
2T IZ2021 +.220 32800000518 < 38.866.000 2871223021
27122021 4270 43600000518 g 30.800.00C 38122021
27122021 3.220 42600000518 s 36.300.000 28 122021
27 122021 4.220 +2600000318 S 35.3420.000 28 12 2021
27122021 4220 42600000518 S 33.600.000 2§ 12 2021
27 122021 4.220 32600000518 S 38.900.000 287122021
3771223021 +.220 42600000518 S 37.800.000 28122021
7122021 3.220 7600000518 S 36.980.000 28122021
27122021 3.220 32600000518 S 35.600.000
ST 122021 3370 32600000518 S 37.800.000
2T 122021 4.2°0 32600000518 S 30.860.000
2T 122021 4.220. 33600000518 S EEN 341
27 122021 3.220 32600000518 5 3 ~0D0
277122021 3.220 32600000518 5 3¢ _000
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27/12/2021 191.95.54.220 42600000518 $ 37.500.650 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 39.850.620 28/12/2021
27/12/2021 191.95.54.220 42600000518 3 375.800.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 230.000.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 72.000.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 68.000.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 95.000.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 94.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 124.800.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 84.578.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 124.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 3 42.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 42.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 42.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 42.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 64.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 3 64.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 64.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 64.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 3 64.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 64.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 43.500.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 b 79.580.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 69.540.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 78.520.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 85.800.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 84.000.000 28/12/2021
27/12/2021 191.95.54.220 42600000518 $ 290.000.000 28/12/2021
$ 3.778.665.673
Numero de la Cuents Identificacion Fuente de los Recursos
Cuenta de Ahorros N°42600000228 Estratificacion Socioecondmica
No. DE LA CUENTA VALOR DEL GIREOLA
FECHA DEL BANCARIA DEL REALIZADO DESD
CUENTA DEL FECHA DE BLOQUEO DE
MOVIMIENTO . MUNICIPIO DE CUENTA
BANCARIO DIRECCION IP PURIFICACION MUNICIPIO DE LA
PURIFICACION BENEFICIARIA
(dd/mm/aa) TOLIMA DELA CUAL | oo ' OR DEL
- | SEEFECTUOELGIR TERCERO V)
27/12/2021 191.95.54.220 42600000228 $ 25.000.000 28/12/2021
$ 25.000.000
Ndmero de Ia Cuenta Identificacion Fuente de los Recursos
Cuenta de Ahorros N°42600000305 Desahorro FONPET Némina de
Pensionados
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No. DE LA CUENTA VALOR DEL GIRO
FECHA DEL BANCARIA DEL REALIZADO DESDE LA
MOVIMIENTO | o0 ontp MUNICIPIO DE CUENTA DEL MUNICIPIO | FECHA DE BLOQUEO DE LA
BANCARIO PURIFICACION DE PURIFICACION CUENTA BENEFICIARIA
(dd/mm/aa)_ | TOLIMA DELA CUA!_| TOLIMA A FAVOR DEl__ ]
7 7| SEEFECTUO EL GIR ~% TERCERO e i
27/12/2021  |191.95.54.220 42600000305 $ 355.621.455 28/12/2021
$ 355.621.455
Numero de la Cuenta Identificacion Fuente de los Recursos
Cuenta de Ahorros N°42600000306 Desahorro FONPET Propdsito General
No. DE LA CUENTA VALOR DEL GIRO
FECHA DEL BANCARIA DEL REALIZADO DESDE LA
MOVIMIENTO | oo ron o MUNICIPIO DE CUENTA DEL MUNICIPIO | FECHA DE BLOQUEO DE LA
BANCARIO PURIFICACION DE PURIFICACION CUENTA BENEFICIARIA
(dd/mm/az)_. —| TOLIMA DELA CUAL_| TOLIMA A FAVOR DEl_ .
- _~ | SEEFECTUO EL GIR "~ TERCERO hd e
27/12/2021  |191.95.54.220 42600000306 $ 548.000.000 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 $ 574.000.000 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 $ 254.200.000 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 $ 245.600.000 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 3 275.000.000 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 3 284.620.000 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 $ 284.620.000 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 3 274.200.000 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 $ 285.900.000 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 $ 284.500.000 28/12/2021
27/12/2021  |191.95.54.220 42600000306 3 43.200.524 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 3 43.200.524 28/12/2021
27/12/2021 | 191.95.54.220 42600000306 $ 43.200.524 27/12/2021
27/12/2021 | 191.95.54.220 42600000306 $ 43.200.524 27/12/2021
$ 3.483.442.096
Nuamero de la Cuenta Identificacion Fuente de los Recursos
Cuenta de Ahorros N°42610878789 Alimentacion Escolar CONPES 151
No. DE LA CUENTA VALOR DEL GIRO
FECHA DEL BANCARIA DEL REALIZADO DESDE LA
MOVIMIENTO | oo oy MUNICIPIO DE CUENTA DEL MUNICIPIO | FECHA DE BLOQUEO DE LA
BANCARIO PURIFICACION DE PURIFICACION CUENTA BENEFICIARIA
(dd/mmj/aa)... —— TOLIMA DI’§ LA CUA.l;; TOLIMA A FAVOR DElL I
el _~ | SE EFECTUO EL GIR ~* | TERCERO = =
3771272021 | 191.95.54.220 42610878789 3 12.200.000 287122021
7/12/2001 | 191.95.54.220 42610878789 $ 190.950.000 28/12/2021
3771272021 | 191.95.54.220 42610878789 $ 148.600.000 28/1272021
3771272021 | 191.95.54.220 42610873789 $ 378.000.000 28/12/2021
3771272021 | 191.95.54.220 42610878789 $ 750.298.365 28/12/2021
27/12/2021 | 191.95.54.220 42610878789 $ 180.650.000 28/12/2021
$ 1.660.738.365
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Nomero de la Cuenta Identificacion Fuente de los Recursos
Cuenta de Ahorros N°42613930625 Impuesto de Transporte de Oleoducto

No. DE LA CUENTA VALOR DH. GIRO
FECHA DEL BANCARIA DEL REALIZADO DESDE LA
MOVIMIENTO | [ oor cronn MUNICIPIO DE CUENTA DEL MUNICIPIC | FECHA DE BLOQUEO DE LA
BANCARIO PURIFICACION DE PURIFICACION CUENTA BENEFICIARIA
(dd/mm/aa) TOLIMA DELA CUAL | TOLIMA A FAVOR DE
hd 7| SEEFECTUO EL GIR."* TERCERO - T
27122021 ]191.95.54.220 42613930625 5 14.100.000 2812 2021
S 14.100.000
Ndmero de la Cuenta Identificacion Fuente de los Recursos
Cuenta de Ahorros N°42614437404 Sobretasa a la Gasolina
No. DE LA CUENTA VALOR DEL GIRO
FECHA DEL BANCARIA DEL REALIZADO DESDE LA
MOVIMIENTO | oo iy |  MUNICIPIODE | CUENTA DEL MUNICIPTO | FECHA DE BLOQUEO DE
BANCARIO PURIFICACION DE PURIFICACION BENEFICIARIA
(dd/mm/aa) TOLIMA DE LA CUAL | TOLIMA A FAVOR DEL
SE EFECTUO EL GIRO TERCERO
27/12/2021 191.95.54.220 42614437404 $ 270.000.000 28/12/2021
27/12/2021 191.95.54.220 42614437404 $ 30.000.000 28/12/2021
27/12/2021 191.95.54.220 42614437404 $ 30.000.000 28/12/2021
27/12/2021 191.95.54.220 42614437404 $ 41.000.000 28/12/2021
27/12/2021 191.95.54.220 42614437404 $ 50.000.000 28/12/2021
27/12/2021 191.95.54.220 42614437404 $ 100.000.000 28/12/2021
$ 521.000.000
Numero de /a Cuenta Identificacion Fuente de los Recursos
Cuenta de Ahorros N°42614438775 Fondo de Seguridad
No. DE LA CUENTA VALOR DEL GIRO
FECHA DEL BANCARIA DEL REALIZADO DESDE LA
MOVIMIENTO | |\ oo onip MUNICIPIO DE CUENTA DEL MUNICIPIO | FECHA DE BLOQUEO DE LA
BANCARIO PURIFICACION DE PURIFICACION CUENTA BENEFICIARIA
(dd/mm/aa)- | TOLIMA DELA CUAL.| TOLIMA A FAVOR DE}
e " | SE EFECTUOQ EL GIR ~* TERCERO
27/12/2021 | 191.95.54.220 42614438775 $ 375.600.000 28/12/2021
$ 375.600.000
Nimero de /a Cuenta Identificacion Fuente de Jos Recursos
Cuenta de Ahorros N°42697897091 Gestion del Riesgo y Desastres
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No. DE LA CUENTA VALOR DEL GIRO
FECHA DEL BANCARIA DEL REALIZADO DESDE LA
MOVIMIENTO | /oo oNTP MUNICIPTIO DE CUENTA DEEL MUNICIPIO | FECHA DE BLOQUEO DE LA
BANCARIO PURIFICACION DE PURIFICACION CUENTA BENEFICIARIA
(dd/mmjaa)_| —| TOLIMA DELA CUAI_| TOLIMA A FAVOR DEl| .
ad 7| SEEFECTUO EL GIR -% TERCERO i Nl
27/12/2021  |191.95.54.220 42697897091 $ 20.456.000 28/12/2021
27/12/2021 | 191.95.54.220 42697897091 $ 122.500.000 28/12/2021
$ 142.956.000

Teniendo en cuenta la direccion IP de la cual fueron realizadas las transferencias de recursos
del dia 27 de diciembre de 2021, que corresponde al 191.95.54.220, numeral de dispositivo
relacionado por Bancolombia en el documento de fecha 02 de febrero de 2022 (Cédigo
interno Bancolombia Nro. RL00293639), se procedié a solicitar certificacion del responsable de
los inventarios del Municipio, si el dispositivo antes enunciado, se encuentra registrado en
los inventarios del ente territorial, respuesta otorgada en el oficio N°162.010-2022 de fecha
31 de agosto de 2022, quien textualmente manifiesta: “... A /o cua/ me permito informar que la
IP No. 191.95.54.220 no pertenece a las IP'S utilizadas en la alcaldia municipal.

En virtud de lo anterior, para la Auditoria es claro que los movimientos bancarios realizados
el dia 27 de diciembre de 2021, a través de la IP 191.95.54.220 dispositivo
690p9u3eZD/RInoxz0zFRMCYomM no fueron realizados desde las instalaciones de la
Alcaldia Municipal.

De esta forma se establece que el resumen total del hurto asciende a la suma de DIEZ MIL
NOVECIENTOS OCHENTA Y SIETE MILLONES CIENTO VENTITRES MIL QUINIENTOS
OCHENTA Y NUEVE PESOS MONEDA CORRIENTE ($10.987.123.589)

Ndmero de la Cuenta Identificacion Valor de Transferencias ilicitas

42614437404 Sobretasa a la Gasolina $521.000.000

42614438775 Fondo de Seguridad $375.600.000

Cuentas de Ahorros

Numero de la Cuenta Identificacion : Fuente de los Recursos

42600000228 Estratificacion Socioecondmica $25.000.000

42600000305 Desahorro FONPET Nomina de | $355.621.455
Pensionados

42600000306 Desahorro FONPET Propdsito | $4.113.442.096
General

42600000518 Crédito de Entidad Bancaria para | $3.778.665.673
compra de Maquinaria

42610878789 Alimentacién Escolar Conpes 151 $1.660.738.365

42613930625 Impuesto de  Transporte de | $14.100.000
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T it Ciudadana Cadigo: RPC-006 Version: 02
296 27 SET. 022
Oleoducto
42697897091, Gestidn del Riesgo y Desastres $.142.956.000
TOTAL DEL PRESUNTO HURTO DFE LOS RECURSQOS $10.987,123.589

Conforme al reporte inicial presentado por la entidad financiera BANCOLOMBIA, se tiene que
el banco reportd los siguientes movimientos, indicando la siguiente informacién: (fecha,
hora, valor de las notificaciones recibidas por correo, reporte pagos reales del banco segln
reporte de fecha 04 de enero de 2022, transacciones rechazadas y cuentas de destino y/o
concepto de la trasferencia.

El detalle se relaciona a continuacion:
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' REGISTRO
C/ INFORME DEFINITIVO MODALIDAD EXPRES

CQNTRALQ'?'A Proceso: PC-Participacién
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226 212 §ET. 2022

REACION TRANSACCIONES SEGUN NOTIFICACIONES RECIBIDAS AL CORREQ ELECTRONICO -
} VALOR TOTAL SEGUN [ RE‘;‘;:'ESPSEOS
NOTIFICA CIONES .
FECHA HORA BANCOLOMBIA SEGUN RECHAZADAS CUENTA
‘ RECIBIDAS AL CORREQ it
| ELECTRONICO INFORME DEL 04 DE
i ENERO DEL 2022
3 - - SOUCITUD APROBACICN
B 1.935.073.338.00 X 1.935.073. 338,00 12800000518
2 3.156. 640.000.00 . 2.188.640. 000,00 2500000306
§78.300.000.00 1S §78.900.000,00 | 42600000306
- - - ] AFIUACION PROCUCTO
§75.200.000.00 v §78.900. 000,00 22500000206
- - - | AFILIACION PROCUCTC
. - - | AFILIECION PROCUCTO
2.188.640.000,00 i 2.188.640, 000,00 42600000306
- - - SOUCITUD &PRCEACICN
550.000.0C0.00 550, 000.C00, 00 22600000306
- - - SOLICTTUD PROBACION
592.000.0C0.00 ¥ 592.000. 000,00
540,250.000,00 X 540,250.000,00
540.250.000.00 < 540.250. 000,00
321.520.000,00 X 321.520.000,00 .
330.000.000.00 % 330.000. 000,00 '
$0.000.0C0.00 SC. 000.200,00 426000003

- - - FENDIENTE APROBACION
- - - CENDIENTE APROBACION

£0.00C.00 50.000, 000,00 | 42600000208

.0CC. 00 4.850.000,00 | 42600000308

000.00C. 00 0.200.00 42600000206

.0CC. 00 0.200,00 42800000388

1. 0. 00 40,200, 00 42600000306
.0CC.00 0.con.e0

450.000. 000,00
202.000.000.00

: : 1

: 375.680. 000,00 42
375.800.00€ 00 0 42
230.000.9CC.00 .0C 42 051
~ - AFTLIACICN PRODUCTO
$02.740.000.C0 7 §02.740.000,00 | 42614435215
1.543.508.323.00 7,673,00 340.960. 650,00 | 42600000518
502.740.000,00 802.740.000,00 42612525234
802.740.0C0.00 463.190.000,00 42610878780
1.488, 850.000.00 370.950.000,00 2600000518
; 180.690.000.00 2 789
3 378.000.000,00 2 )
61 - - - TO
1oosa 1.045.872.000 00 1.045.878. 000,00 2
2 730.298.365.00 ]
= 1 550.321. 654,00
S 500000 510.365.000,00 | 2 74
B 0.65C.00 710.500. 650,00 | $260000055+
B _455.00 31 253,00 42600000335
- - - AFILACION FRODUCTO
B - s AFILLACION PROTUCTDS
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INFORME DEFINITIVO MODALIDAD EXPRES

REGISTRO

CONTRALGMA Proceso: PC-Participacion Cédigo: RPC-006 Versién: 02
TPl T Ciudaclana go: ;
§ s} lé:\ _ 2 2 SET» 2022
20 - -

27-12-2021 11:04:33 325.210.365,00 X 325:210.365,00 42612529552
27-12-2021 11:11:43 375.600.000,00 X 375:600.000,00 42614438775
27-12-2021 11:18:33 375.600.000,00 375.600.000,00 42614438775
27-12-2021 11:18:34 320.878.000,00 X 820.878.000,00 42600000518
27-12-2021 11:37:44 500.000.000,00 X 500.000.000,00 42600000
27-12-2021 11:32:32 510.000.000,00 X 510.000.000,00 426000002720
27-12-2021 12:19:3¢ 820.878.000,00 £693.378.000,00 127.500.000,00 42600000518
27-12-2021 12:19:40 302.403.668,00 172.802.096,00 129.601.572,00 42600000306
27-12-2021 12:30:46 139.400.000,00 X 139.400.000,00 42600000306
27-12-2021 12:35:46 118.400.000,00 X 118.400.000,00 42600000306
27-12-2021 12:44:34 140.000.000,00 140.000.000,00 42600000518
27-12-2021 12:50:36 122.500.000.00 122.500.£00,00 42697897091
27-12-2021 12:57:35 50.000.000,00 50.000.000,00 42614437404
27-12-2021 13:06:55 100.000.000,00 100.000.000,00 42614437404
27-12-2021 13:23:44 63.500.654,00 X 63,500.654,00 426665128359
27-12-2021 13:28:41 91.500.300,00 X 81.500.300,00 42639839006
27-12-2021 13:33:34 20.456.000.00 20.456.000,00 42687397091
27-12-2021 13:38:33 25.000.000.50 25.000.000,00 42600000222
27-12-2021 13:40:39 15.000.000,00 X 15.000.000,00 42600000221
27-12-2021 13:43:16 27.000.000,00 X 27.000.000,00 42600000306
27-12-2021 13:44:21 15.000.000,00 X 15.000.000,00 426002000101
27-12-2021 13:47:35 15.000.000,00 X 15.000.000,00 2223000002608
27-12-2021 13:50:11 500.000.000,00 X 500.000.000,00 2323000002606
27-12-2021 13:51:30 100.000.000.00 X 100.000.000,00 2223000002606
27-12-2021 13:54:02 5.000.000,00 X 5.000.000,00 2223000002606
27-12-2021 13:56:30 19.000.000,00 15.000.000,00 426000005182
27-12-2021 14:01:47 15.000.000,00 X 15.000.000,00 42639839006
27-12-2021 14:06:36 14.100.000,00 14,100.000,00 42613530625
27-12-2021 14:13:45 12.200.000,00 12.200.000,00 42010878789
27-12-2021 14:17:48 330.000.000,00 330.000.000,00 42614437404
27-12-2021 14:20:13 41.000.000,00 41.000.000,00 42614437404
TOTAL 31.946.063.772,00 10.987.123.589,00 20.958.940.183,00

Total correos recibidos
Total correos de

81 correos

transferencias

aprobadas 29 correos de transferencias

Total correos de

transferencias;

rechazadas 38 correos de transferencias, pero fueron rechazadas porgue no se debita el dinero de la cuents

De la presentacion anterior, queda en evidencia que el 24 de diciembre de 2021, dia no habil
para la administracidon municipal de Purificacion, se realizaron 22 movimientos bancarios
desde las 8:22:33 Am hasta las 16:11:58 PM, tratando de transferir de diferentes cuentas
de Bancolombia, cuyo ftitular es el Municipio de Purificacion, la suma de $
11.079.023.338,00, de los cuales solo fue efectivo dos transferencias por valor de
SEISCIENTOS TREINTA MILLONES DE PESOS MONEDA CORRIENTE ($630.000.000), asi
$550.000.000 a las 10:54:47 A.M y $80.000.000 a las 11:56:41, A.M traslado de recursos
realizados desde la cuenta 42600000306, denominada DESAHORRO FONPET, cuyos
beneficiarios fueron: INVERSIONES STEVIAS COLOMBIANA Y DANIELA CARMINA
MAZO, cuentas inscritas para el traslado correspondiente el 24 de diciembre de 2021, La
situacién anterior, no generé para la entidad financiera BANCOLOMBIA, ninguna alerta, ante
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27 SET. 2022

el nimero de transferencias fallidas las cuales ascendian a la suma de $10.449.023.338,00
como se detalla a continuacién :

RELACION TRAI\SACCIONES SEGUN NOTIFICACIONES RECIBIDAS AL CORREQ ELECTRONICO

4

VALOR TOTAL SEGUN REFORTEPACOS
NOTIFICACIONES REALESDE ||
FECHA HORA BAI‘K:OLOM BIA SEGUN RECHAZADAS CUENTA
RECIBIDAS AL CORREO|
ELECTRONICO IPFORME DEL 04 DE
_ ENERODEL 2022
24-12-2021 8:22:33 - - - SOLICITUD APROBACION
24-12-2021 8:38:38 1.935.073.338,00 X 1.935.073.338,00 42600000518
24-12-2021 9:46:39 2.188.640.000,00 X 2.188.640.000,00 42600000306
24-12-2021 3:09:46 §78.900.000,00 X 878.900.000,00 42600000206
24-12-2021 9:22:49 - - - AFILIACION PRODUCTO
24-12-2021 2:35:48 878.200.000,00 h 878.900.000,00 42600000306
24-12-2021 0:47:02 - - - AFTHACION PRODUCTO
24-12-2021 10:40:45 - - - AFILIACION PRODUCTO
24-12-2021 10:47:26 2.188.640.000,00 X 2.188.640.000,00 42600000306
24-12-2021 10:52:45 - - - SOLICITUD APROBACION
24-12-2021 10:54:47 550.000.000,00 550.000.000,00 42600000306
24-12-2021 10:59:04 - - - SOUCITUD APROBACION
24-12-2021 11:11:07 592.000.000,00 X 592.000.000,00 42600000306
24-12-2021 11:17:42 540.250.000,00 X 540.250.000,00 42638758597
24-12-2021 11:24:37 540.250.000,00 X 540.250.000,00 42600000518
24-12-2021 11:33:38 321.520.000,00 X 321.520.000,00 42600000384
24-12-2021 11:40:41 330.000.000,00 X 330.000.000,00 42614435215
24-12-202% 11:56:41 80.000.000,00 80.000.000,00 42600000306
24-12-2021 12:12:15 - - - PENDIENTE APROBACION
24-12-2021 12:12:40 - - - PENDIENTE APROBACION
24-12-2021 12:24:49 50.000.000,00 X 50.000.000,00 42600000306
24-12-2021 16:11:58 4.850.000,00 X 4.850.000,00 42600000306
| 11.079.023.338,00 10.449.023.338,00

La trazabilidad de las notificaciones realizadas al correo despachoalcaldia@purificacion-

tolima.gov.co el dia 24 de diciembre de 2021 es la siguiente:

Hora del Asunto
correo

8:16 Am confirmacién de transacciones eliminadas para pago de proveedores por valores de cero
8:19 Am pesos de la cuenta origen: 426-000003-06
8:26 Am
8:36 Am Llegaron correos donde el usuario tesoral20 solicita aprobacién de pagos
8:44 A.m proveedores.
9:07 A.m
9:19 Am El usuario tesoral20 solicita inscripcidon de productos de inscripcidn productos de terceros
9:34 Am El usuario tesoral20 solicita aprobacién de pagos proveedores.
9:43 Am El usuario tesoral20 solicita inscripcién de productos de inscripcion productos de terceros.
9:45 A.m
9:53 A.m El usuario tesoral20 solicita aprobacién de pagos proveedores.
10:25 A.M Afiliacion de productos con archivo.
10:43 AM
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226 29 SIT 22

11:09 AM
11:16 AM
11:23 AM
11:31 AM
11: 38A.M
11:53 A.M
4:10 P.M

Cédigo: RPC-006 Version: 02

El usuario tesoral20 solicita aprobacién de pagos proveedores.

La trazabilidad de las notificaciones realizadas al correo tesoreriageneral@purificacién-
tolima.gov.co, en la misma fecha es la siguiente.

Hora del Asunto
correo

8:22:33 a.m El usuario colbarragan2 esta solicitando aprobacién de pago de proveedores.
8:38:38 Am La transaccién pagar proveedores ha sido aprobada, por valor de $1.935.073.338
de la cuenta 426-000005-18
8:46:39 Am La transaccién pagar proveedores ha sido aprobada, por valor de $2.188.640.000
de la cuenta 426-000003-06
9:09:46 Am La transaccién pagar proveedores ha sido aprobada, por valor de $878.900.000 de
la cuenta 426-000003-06
9:22:49 a.m La transaccion afiliacion y administracion de productos de tercero ha sido aprobada

9:35:48 a.m La transaccidn pagar proveedores ha sido aprobada, por valor de $878.900.000 de
la cuenta 426-000003-06
9:47:02 a.m La transaccién afiliacion y administracion de productos de tercero ha sido aprobada

10:40:45 Afiliacion de productos con archivo

10:52:45 El usuario colbarragan2 esta solicitando aprobacion de Pagos a Proveedores

11:11:07 La transaccién pagar proveedores ha sido aprobada, por valor de $592.000 de la
cuenta 426-000003-06

11:17:42 La transaccion pagar proveedores ha sido aprobada, por valor de $540.250.000 de
la cuenta 426-387585-97

11:24:37 La transaccién pagar proveedores ha sido aprobada, por valor de $540.250.000 de
la cuenta 426-000005-18

11:33:38 La transaccidn pagar proveedores ha sido aprobada, por valor de $321.520.000 de
la cuenta 426-000003-84

12:12:15 Se registra como preparador a CRISTHIAN ANDRES BARRAGAN, como preparador,
solicitando aprobacién al usuario TESORAL20

12:12:40 Se registra como preparador a CRISTHIAN ANDRES BARRAGAN, como preparador,
solicitando aprobacién al usuario TESORAL20

12:24:49 Se registra como preparador a CRISTHIAN ANDRES BARRAGAN, como preparador,

solicitando aprobacidén al usuario TESORAL20, una transferencia por valor de
$50.000.000 de la cuenta 426-000003-06, transferencia que fue rechazada, sin
evidencia de notificacion de los intentos fallidos.
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No se encuentra evidencia del correo de aprobacion por parte del usuario
colbarragan2 por valor de $4.850.000, es decir se evidencia que no existié el uso
de los dos dispositivos

Inconsistencias en el tiempo de solicitud de aprobacion, y aprobaciéon y pago a

proveedores

Tiempo de solicitud | Tiempo de | Diferencia en tiempo | Observaciones

de aprobacién del | aprobacién y

usuario TESORAL20 | autorizacién de pago

9:34 Am 9:35:48 a.m 1:48 segundos Conforme al reporte
del banco la

transaccién por valor
de $878.900 fue
rechazada.

No se generd correo
de Bancolombia al
usuario  colbarragan2
que la transaccion
habia sido rechazada

o eliminada.
10:43 10;47:26 se registra 9 minutos, 45 segundos La transaccién era en archivo
l v plano por valor de
a operacion $2.188.640.000 fue
rechazada.

El correo de solicitud de
aprobacion es a las 10:52:45

No se evidencia correo de
notificacién al usuario
colbarragan2.

Existe incertidumbre
frente a la diferencia de
tiempo entre el registro
de la operacién y Ila
solicitud de aprobacién,
hecho que no generd
alarmas para el banco

Se registra una
transferencia por
valor de
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$550.000.000 a las
10:54:47 segln
reporte de
movimientos del
banco que no fue
notificado a los
correos de despacho
y tesoreria

11:09

11:11:07

1 minuto-
segundos

63

Conforme al reporte
del banco la
transaccion por valor
de $592.000 fue
rechazada.

No se generd correo
de Bancolombia al
usuario  colbarragan2
que la transaccion
habia sido rechazada
0 eliminada.

11:16

11:17:42

1 minuto-
segundos

42

Conforme al reporte
del banco la
transaccién por valor
de $540.250 fue
rechazada.

No se generd correo
de Bancolombia al
usuario  colbarragan2
que la transaccion
habia sido rechazada
0 eliminada.

11:23

11:24:37

1 minuto-
segundos

37

Conforme al reporte
del banco. la
transaccidon por valor
de $540.250 fue
rechazada.

No se generd correo
de Bancolombia al
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usuario  colbarragan2
gue la transaccién
habia sido rechazada
o0 eliminada.

11:31 11:33:38 1 minuto- 22 | Conforme al reporte
segundos del banco la
transaccién por valor
de $321.520.000 fue
rechazada.

No se generd correo
de Bancolombia al
usuario  colbarragan2
que la transaccién
habia sido rechazada
o eliminada.

Se registra una
transferencia que
fue efectiva por valor
de $80.000.000 a las
11:56:41 seglin
reporte de
movimientos del
banco que no fue
notificado a los
correos de despacho
y tesoreria

Inconsistencias validadas en la auditoria

» Las dos transferencias efectivas por valor de 550.000.000 y 80.000.000, realizadas el 24 de
diciembre de 2021, no tiene evidencia de que se haya realizado las respectivas notificaciones
por correo electrénica.

> Se encuentran eventos en los cuales se reportan transferencia sin que se haya emitido los
correspondientes correos, sin embargo la transferencia es rechazada sin pronunciamiento del
banco.

> En los eventos en los cuales se notifican a los dos correos las transferencias, registran un
tiempo menor a 2 minutos hecho inusual en la practica diaria de la administracién.

> Se encontrd un evento en lo cual se realiza pagos a proveedores en archivo plano, cuando el
mismo solo se utiliza para pago de némina. '
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> Se evidencidé el movimiento realizado a las 16:11:58 del 24 de diciembre de 2021 por valor
de $4.850.000, que aunque fue un intento fallido, no existié pronunciamiento por parte de la

226

entidad financiera.

El 27 de diciembre de 2021, se realizaron las siguientes transferencias:

22 SET. %22

VALOR TOTALSEGUN |  REPORTE P»AGQ,S .
NOTIFICACIONES |
FECHA HORA | eIDAS AL CORREO| RECHAZADAS CUENTA
ELECTRONICO
27-12-2021 6:59:54 548.000.000,00 548.000.000,00 42600000306
27-12-2021 7:06:50 574.000.000,00 574.000.000,00 42600000306
27-12-2021 7:24:40 1.904.140.000,00 1.904.140.000,00 42600000306
27-12-2021 7:25:36 234.500.000, 00 284.500.000,00 42600000306
27-12-2021 7:38:33 450.000.000, 00 X 450.000.000,00 42600000220
27-12-2071 7:94:34 203.000.000,00 X 203.000.000,00 42600000306
27-12-2021 7:52:43 - - - AFILIACION PRODUCTO
27-12-2021 8:27:33 - - AFILIACION PRODUCTO
27-12-2021 8:34:33 375.680.000,00 X 375.680.000,00 42600000220
27-12-2021 8:40:33 375.800.000,00 375.800.000,00 42600000518
27-12-2021 9:12:49 230.000.000,00 230.000.000,00 42600000518
27-12-2021 9:27:09 - - - AFTLIACION PRODUCTO
27-12-2021 9:33:35 802.740.000,00 802.740.000,00 42614435215
27-12-2021 9:33:37 1.543.508.323,00 1.202.547.673,00 1 340.960.650,00 42600000518
27-12-2021 9:92:34 302.740.000,00 X 802.740.000,00 42612529234
27-12-2021 9:47:47 802.740.000,00 339.550.000.00 463.190.000,00 42610878789
27-12-2021 10:01:16 1.488.890.000,00 1.117.940.000,00 370.950.000,00 42600000518
27-12-2021 10:01:17 180.650.000,00 180.690.000,00 42610878789
27-12-2021 10:01:15 378.000.000,00 378.000.000,00 42510875789
27-12-2021 10:06:14 - - - AFILIACION PRODUCTO
27-12-2021 1.045.878.000,00 X 1.045.878.000,00 42610875789
27-12-2021 116: 750.298.365.00 750.296.365,00 42610878789
27-12-2021 116: 550.321.654,00 X 550.321.654,00 42638758597
27-12-2071 :16: 510.365.000,00 X 510.365.000,00 42614437404
27-12-7021 10:24:40 710.500.650,00 X 710.500.650,00 42600000384
27-12-2021 10:30:38 355.621.455,00 355.621.455.00 42600000305
27-12-2021 10:41:50 - - - AFILIACION PRODUCTO
27-12-2021 10:43:18 - - AFILIACION PRODUCTO
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27-12-2021 11:04:33 325.210.365,00 X 325.210.365,00 42612529552
27-12-2021 11:11:43 375.600.000,00 X 375.600.000,00 42614438775
27-12-2021 11:18:33 375.600.000,00 375.600.000,00 42614438775
27-12-2021 11:18:34 820.378.000,00 X 820.878.000,00 42600000518
27-12-2021 11:27:44 500.000.000,00 X 500.000.000,00 42600000220
27-12-2023% 11:32:32 510.000.000,00 X 510.000.000,00 42600000220
27-12-2021 12:19:39 820.878.000,00 693.378.000,00 127.500.000,00 42600000518
27-12-2021 12:19:40 302.403.668,00 172.802.096,00 129.601.572,00 42600000306
27-12-2021 12:30:46 139.400.000,00 X 139.400.000,00 42600000306
27-12-2021 12:35:46 118.400.000,00 X 118.400.000,00 42600000306
27-12-2021 12:44:34 140.000.000,00 140.000.000,00 42600000518
27-12-2021 12:50:36 122.500.000,00 122.500.000,00 42697897091
27-12-2021 12:57:35 50.000.000,00 50.000.000,00 42614437404
27-12-2021 13:06:55 100.000.000,00 100.000.000,00 42614437404
27-12-2021 13:23:44 63.500.654,00 X 63.500.654,00 42666128359
27-12-2021 13:28:41 81.500.300,00 X 81.500.300,00 42639839006
27-12-2021 13:33:34 20.456.000,00 20.456.000,00 42697897091
27-12-2021 13:38:33 25.000.000,00 25.000.000,00 42600000228
27-12-2021 13:40:38 15.000.000,00 X 15.000.000,00 42600000221
27-12-2021 13:43:16 27.000.000,00 X 27.000.000,00 42600000306
27-12-2021 13:44:21 15.000.000,00 X 15.000.000,00 426002000101
27-12-2021 13:47:35 15.000.000,00 X 15.000.000,00 2223000002606
27-12-2021 13:50:11 500.000.000,00 X 500.000.000,00 2223000002606
27-12-2021 13:51:30 100.000.000,00 X 100.000.000,00 2223000002606
27-12-2021 13:54:02 5.000.000,00 X 5.000.000,00 2223000002606
27-12-2021 13:56:30 19.000.000,00 19.000.000,00 42600000518
27-12-2021 14:01:47 15.000.000,00 b 15.000.000,00 42639839006
27-12-2021 14:06:36 14.100.000,00 14.100.000,00 42613930625
27-12-2021 14:13:45 12.200.000,00 12,200.000,00 42610878789
27-12-2021 14:17:48 330.000.000,00 330.000.000,00 42614437404
27-12-2021 14:20:13 41.000.000,00 41.000.000,00 42614437404
TOTAL 20.867.040.434,00 10.357.123.589,00 10.509.916.845,00

Conforme se encuentra detallado en la presentacién anterior, en total se realizaron 59
operaciones financieras de las cuentas de Bancolombia a diferentes usuarios, en cuantia de
$20.867.040.434, de las cuales se efectuaron en forma exitosa 27 operaciones que ascienden
a la suma de $10.357.123.589, y rechazadas 31 transferencias en cuantia de
$10.509.916.845, resultado que tampoco fue advertencia de alarma para la entidad
financiera, con el agravante que no solo el total de transferencias superd la cuantia méxima
por dia que realiza normalmente la administracion, sino que algunos eventos se realizaron por
lotes, rechazando valores del mismo movimiento bancario, irregularidad que tampoco fue
comunicada por el banco ni considerada una situacion de alarma.

La aseveracion anterior se detalla en la siguiente tabla:

VALOR TOTALSEGUN |  REPORTEPAGOS
NOTIFICACIONES RERLESDE
FECHA HORA BANCOLOMBIA SEGUN RECHAZADAS CUENTA
RECIBIDAS AL CORREO ‘
ELECTRONICO INFORME DEL 04 DE
ENERO DEL 2023
27-12-2021 0:33:37 1.543.508.323,00 1.202.547.673,00 340.960.650,00 42600000518
27-12-2021 14747 802.740.000,00 339.550.000.00 463.190.000,00 42610878789
27-12-2021 10:01:16 1.486.890.000,00 1.117.540.000,00 370.950.000,00 42600000518
27-12-2021 12:19:3 820.878.000,00 693.378.000,00 127.500.000,00 42600000518
27-12-2021 12:19:40 302.403.668,00 172.802.096,00 129.601.572,00 42600000206
4.958.419.991,00 3.526,217.769,00 1.432.202.222,00
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La trazabilidad de las notificaciones realizadas al correo despachoalcaldia@bpurificacion-
tolima.gov.co el dia 27 de diciembre de 2021 es la siguiente:

Hora del correo Asunto

6:57 Am El usuario tesoral20 solicita aprobacién de pagos proveedores

7:04 a.m El usuario tesoral20 solicita aprobacion de pago de nomina

7:16 Am El usuario tesoral20 solicita aprobacion de pago de nomina

7:23 a.m El usuario tesoral20 solicita aprobacion de pagos proveedores

7:37 a.m El usuario tesoral20 solicita aprobacién de pagos proveedores

7:42 Am El usuario tesoral20 solicita aprobacion de pagos proveedores

7:49 a.m El usuario tesoral20 solicita afiliacion de productos con archivo plano,
7:50 a.m El usuario tesoral20 solicita afiliacion de productos con archivo plano
8:25 a.m El usuario tesoral20 solicita afiliacién de productos con archivo plano
8:33 a.m El usuario tesoral20 solicita aprobacidn de pagos proveedores

8:38 a.m El usuario tesoral20 solicita aprobacion de pagos proveedores

8:55 a,m El usuario tesoral20 solicita aprobacién de pagos proveedores

9:06 A.m El usuario tesoral20 solicita aprobacion de pagos proveedores

9:12 A.m El usuario tesoral20 solicita aprobacién de pagos proveedores

9:21 a.m El usuario tesoral20 estd solicitando aprobacion de inscripcion de productos
9:22 a.m El usuario tesoral20 solicita aprobacion de pagos proveedores

9:24 a.m El usuario tesoral20 solicita aprobacién de inscripcion de productos
9:31 a.m El usuario tesoral20 solicita aprobacidn de pagos proveedores

9:39 a.m El usuario tesoral20 solicita aprobacion de pagos proveedores

9:41 a.m El usuario tesoral20 solicita aprobacion de pagos proveedores

9:45 a.m El usuario tesoral20 solicita aprobacidon de pagos proveedores

9:46 a.m El usuario tesoral20 solicita afiliacién de productos con archivo plano
9:47 a.m El usuario tesoral20 solicita aprobacion de pagos proveedores

9:53 a.m El usuario tesoral20 solicita aprobacion de pagos proveedores

9:54 a.m El usuario tesoral20 solicita aprobacion de inscripcion de productos
10:00 a.m El usuario tesoral20 solicita aprobacion de inscripcion de productos
10:10 a.m El usuario tesoral20 solicita aprobacién de pagos proveedores

10:13 a.m El solicita aprobacién de pagos proveedores

10:15a.m El usuario tesoral20 solicita aprobacion de pagos proveedores

9:34 A.m El usuario tesoral20 solicita aprobacion de pagos proveedores.

9:43 Am El usuario tesoral20 solicita inscripcion de productos de inscripcion productos de
9:45 A.m terceros.

9:53 A.m El usuario tesoral20 solicita aprobacion de pagos proveedores.
10:25 A.M Afiliacidn de productos con archivo

10:43 AM

11:09 AM

ﬂ%g QI\M/l El usuario tesoral20 solicita aprobacion de pagos proveedores.
11:31 AM

11: 38 A.M

11:53 AM

4:10 P.M
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de las notificaciones realizadas al correo tesoreriageneral@purificacion-

tolima.gov.co, en la misma fecha es la siguiente.

Hora del Asunto
correo

6:59:54 La transaccidén pagar proveedores ha sido aprobada, por valor de $548.000.000 de la
cuenta 426-000003-06 (Efectiva la transaccién)

7:06:50 La transaccién pagar ndmina ha sido aprobada, por valor de $574.000.000 de la cuenta
426-000003-06 (Efectiva la transaccidn)

No se generd correo electrénico de aprobacidn por parte del usuario colbarragan2
No se generd correo electrénico de aprobacidn por parte del usuario colbarragan2
No se generd correo electronico de aprobacion por parte del usuario colbarragan2
No se generd correo electronico de aprobacion por parte del usuario colbarragan2.

7:52:43 Afiliacidn de productos con archivo.

7:52:43 Afiliacion de productos con archivo.

8:27:23 Afiliacién de productos con archivo.

8:34.33 La transaccidén pagar proveedores ha sido aprobada, por valor de $375.680.000 de la
cuenta 426-000002-20 (rechazada la transaccion

8:40:33 La transaccidon pagar proveedores ha sido aprobada, por valor de $375.800.000 de la
cuenta 426-000005-18 (Efectiva la transaccion

9:12:49 La transaccion pagar proveedores ha sido aprobada, por valor de $230.000.000 de la
cuenta 426-000005-18 (Efectiva la transaccién

9:27:09 Aprobada afiliacidn de productos.

9:33:35 La transaccién pagar proveedores ha sido aprobada, por valor de $802.740.000 de la
cuenta 426-144352-15 (rechazada la transaccién)

9:33:37 La transaccién pagar proveedores ha sido aprobada, por valor de $1.543.508.323 de la
cuenta 426-000005-18 (Efectiva la transaccion por valor de $1.202.547.673 y rechazada
la suma de $340.960.650

9:42:34 La transaccién pagar proveedores ha sido aprobada, por valor de $802.740.000 de la
cuenta 426-125292-34 (rechazada la transaccién)

9:47:47 La transacciéon pagar proveedores ha sido aprobada, por valor de $802.740.000 de la
cuenta 426-108787-89 Efectiva la transaccidn por valor de $339.500.000 y rechazada la
suma de $463.190.000

10:01:16 La transaccidn pagar proveedores ha sido aprobada, por valor de $1.488.890.000 de la
cuenta 426-000005-18 Efectiva la transaccién por valor de $1.117.940 (archivo plano que
contiene 13 transferencias y rechazada la suma de $370.950.000

10:01:17 La transaccién pagar proveedores ha sido aprobada, por valor de $180.690.000 de la
cuenta 426-108787-89 Efectiva la transaccion por el mismo valor

10:01:18 La transaccidn pagar proveedores ha sido aprobada, por valor de $378.000.000 de la
cuenta 426-108787-89 Efectiva la transaccidén por el mismo valor

10:.05:14 Afiliacién y administracidn de productos de terceros ha sido aprobada
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10:06:42 La transaccién pagar proveedores ha sido aprobada, por valor de $1.045.878.000 de la
cuenta 426-108787-89 (rechazada la transaccion

10:16:49 La transaccion pagar proveedores ha sido aprobada, por valor de $750.298.365 de la
cuenta 426-108787-89 Efectiva la transaccidn por el mismo valor

10:16:51 La transaccién pagar proveedores ha sido aprobada, por valor de $550.321.654 de la
cuenta 426-387585-97 (rechazada la transaccion)

10:16:52 La transaccidon pagar proveedores ha sido aprobada, por valor de $510.365.000 de la
cuenta 426-144374-04 (rechazada la transaccion)
No se genera correo de aprobacién por valor de $710.500.650

10:30:38 La transaccidn pagar proveedores ha sido aprobada, por valor de $355.621.455 de la
cuenta 426-000003-05 (Aprobada la transaccion)

8:46:39 Am La transaccién pagar proveedores ha sido aprobada, por valor de $2.188.640.000 de la
cuenta 426-000003-06

9:09:46 Am La transaccién pagar proveedores ha sido aprobada, por valor de $878.900.000 de la
cuenta 426-000003-06

9:22:49 a.m La transaccién afiliacion y administracion de productos de tercero ha sido aprobada

9:35:48 a.m La transaccién pagar proveedores ha sido aprobada, por valor de $878.900.000 de la
cuenta 426-000003-06

9:47:02 a.m La transaccion afiliacién y administracién de productos de tercero ha sido aprobada

10:40:45 Afiliacion de productos con archivo

10:52:45 El usuario colbarragan2 esté solicitando aprobacion de Pagos a Proveedores

11:11:07 La transaccién pagar proveedores ha sido aprobada, por valor de $592.000 de la cuenta
426-000003-06

11:17:42 La transaccion pagar proveedores ha sido aprobada, por valor de $540.250.000 de la
cuenta 426-387585-97

11:24:37 La transaccién pagar proveedores ha sido aprobada, por valor de $540.250.000 de la
cuenta 426-000005-18

11:33:38 La transaccidén pagar proveedores ha sido aprobada, por valor de $321.520.000 de la
cuenta 426-000003-84

12:12:15 Se registra como preparador a CRISTHIAN ANDRES BARRAGAN, como preparador,
solicitando aprobacién al usuario TESORAL20

12:12:40 Se registra como preparador a CRISTHIAN ANDRES BARRAGAN, como preparador,
solicitando aprobacidn al usuario TESORAL20

12:24:49 Se registra como preparador a CRISTHIAN ANDRES BARRAGAN, como preparador,
solicitando aprobacién al usuario TESORAL20, una transferencia por valor de $50.000.000
de la cuenta 426-000003-06, transferencia que fue rechazada, sin evidencia de notificacidén
de los intentos fallidos.
No se encuentra evidencia del correo de aprobacion por parte del usuario colbarragan2 por
valor de $4.850.000, es decir se evidencia que no existié el uso de los dos dispositivos
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Inconsistencias en el tiempo de solicitud de aprobacién, y aprobacion y pago a

proveedores
Tiempo de solicitud de | Tiempo de aprobacion | Diferencia en tiempo Observaciones
aprobacion del usuario | y autorizacion de pago
TESORAL20
6:57 a.m 6:59:54 59 segundos Conforme al reporte del
banco fa transaccidn por
valor de $548.000 fue
efectiva y se registra como
hora de operacidn (6:59:54).
7:04a.m 7:06:50 1 minuto-50 segundos La transaccién rechazada es
efectiva, solo que el
concepto segln correo es
para pago de ndémina, no
obstante el giro se realiza a
la persona juridica TU
ALTERNATIVA
ELECTRONICS, tercero con
fecha de inscripcion de la
cuenta bancaria 24-12-2021.
El banco no gener alerta
entre el concepto de fa
transaccién y el beneficiario
de la cuenta receptora.
7:16 No se genera correo de | Segun registro de | El banco no remite correo de
aprobacion transferencia, se realizd a las | aprobacion, es decir no se
7:24:40 por valor de | evidencia soporte token del
$1.904.140.000 aprobador.
7:23 No se genera correo de | Segln registro de | El banco no remite correo de
aprobacion transferencia, se realizé a las | aprobacién, es decir no se
7:25:36  por valor de | evidencia soporte token del
$284.500.000 aprobador
7:37 No se genera correo de | Segin registro de | La transferencia por valor de
aprobacion transferencia, se realizd a las | $450.000.000 es rechazada.
7:38:33  por valor de
fg;oégggéuoo Transferencia No se genera reporte de la
entidad financiera
7:42 No se genera correo de | Segin registro de | La transferencia por valor de
aprobacion transferencia, se realizd a las | $203.000.00 es rechazada.
7:44:34 por valor de
fjf:a‘gggéooo Transferencia No se genera reporte de la
entidad financiera
8:33 8:34:33 Seguln registro de | La transferencia por valor de
transferencia, se realizé a las | $375.680.000 es rechazada.
8:34:33 por valor de
f:géfasga'ooo Transferencia No se genera reporte de la
’ entidad financiera
8:38 8:40:33 2 minutos — 33 segundos Transferencia aceptada por
valor $375.800.000.
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El banco no genera alerta
frente al tiempo transcurrido
ente cada transaccidn, asf
como el lapso de tiempo
entre la  solicitud de
aprobacién y la aceptacién
de la misma.

8:55 9:12:49

7 minutos -49 segundos

Transferencia aceptada por
valor $230.000.000

9:12 9:33:35

21 minutos-35 segundos

La transferencia por valor de
$802.740.000 es rechazada.

No se genera reporte de la
entidad financiera

9:21 9:33:37

12 minuto- 37 segundos

Conforme al reporte del
banco la transaccion por
valor de $1.543.508.323 fue
aprobada en la suma de
$1.202.547.673 y rechazada
la suma de $340.960.650

No se generd correo de
Bancolombia al  usuario
colbarragan2 que la
transaccion  habia  sido
rechazada o eliminada por la
suma de $340.960.650.

Genera  incertidumbre el
tiempo transcurrido de 2
segundos entre la operacion
$802.740.000 que  fue
rechaza con la operacidn
actual.

9:22 a.m 9:42:34

20 minutos-34 segundos

Conforme al reporte del
banco la transaccién por
valor de $802.740 fue
rechazada.

No se generé correo de
Bancolombia al  usuario
colbarragan2 que la
transaccion  habia  sido
rechazada o eliminada.

9:24 9:47:47

23 minutos-47 segundos

Conforme al reporte del
banco la transaccion por
valor de $802.740.000 fue
aprobada en la suma de
$339.550.000 y rechazada la
suma de $463.190.000

No se generd correo de
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Bancolombia al  usuario
colbarragan2 que la
transaccidon  habia  sido
rechazada o eliminada por la
suma de $463.190.000

9:31

10:01:16

29 minutos y 16 segundos.

Se registra una transferencia
por valor de $1.488.890.000
que fue efectiva por valor de
$1.117.940.000 y rechazada
la suma de $370.950.000.

No se generé correo de
Bancolombia  al  usuario
colbarragan2 que la
transaccion  habia  sido
rechazada o eliminada por la
suma de $370.950.000

9:39 a.m

10:01:17

21 minutos y 17 segundos

Transferencia aceptada por
valor $180.690.000.

No se generd alerta para el
banco el lapso de 1 segundo
con la operacién anterior

9:41 a.m

10:01:18

19 minutos y 18 segundos

Transferencia aceptada por
valor $378.000.000

No se generd alerta para el
banco el lapso de 1 segundo
con la operacidn anterior
(aprobacidn)

9:47

10:06:42

19 minutos y 42 segundos

Conforme al reporte del
banco la transaccidon por
valor de $1.045.878.000 fue
rechazada.

No se generé correo de
Bancolombia al  usuario
colbarragan2 que la
transaccion habla  sido
rechazada o eliminada.

9:53

10:16:49

23 minutos y 49 segundos

Transferencia aceptada por
valor $750.298.365

9:54

10:16:51

22 minutos -51 segundos

Conforme al reporte del
banco la transacciéon por
valor de $550.321.654 fue
rechazada.

No se generd correo de
Bancolombia al  usuario
colbarragan2 que la
transaccion habia  sido
rechazada o eliminada.
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10:00 a.m 10:16:52 16 minutos -52 segundos Conforme al reporte del
banco la transaccién por
valor de $510.365.000 fue
rechazada.

Caodigo: RPC-006 Version: 02

No se generé correo de
Bancolombia al  usuario
colbarragan2 que la
transaccion habia  sido
rechazada o eliminada.

10:10 No se genera correo de | 14 minutos — 40 segundos Conforme al reporte del
aprobacion por valor de banco la transaccién por
$710.500.650, segln reporte valor de $710.500.650 fue
de transferencias se realiz6 a rechazada.

las 10:24:40

No se generd correo de
aprobacién por parte del
usuario colbarragan2
10:15a.m 10:30:38 15 minutos — 38 segundos Transferencia aceptada por
valor $355.621.455

> Dentro de las inconsistencias més relevantes se encuentra, que la entidad bancaria
en algunas transferencias se acepta una cuantia y se rechaza otra sin dejar evidencia de
ninguna comunicacion.

>  Se efectuaron transferencias con periodo de realizacién de segundos de diferencia,
situacién anormal que tampoco fue una situacion que generd alerta para el banco.

> El dia 27 de diciembre se reporta como primera operacién fraudulenta, la realizada a las
6:59:54 por valor de $548.000.000, cuando la jornada laboral inicia a las 7:30 de la mafiana.

Segun reporte de biometria del dia 27 de diciembre de 2021, se establece que el usuario 1
tesoral20 asignada al sefior ISAIAS GONZALEZ, tesorero del municipio ingreso a las
instalaciones del palacio municipal a las 7:00 de la mafiana, salida a las 12:15, ingreso en la
jornada de la tarde a las 1:55 PM y salida a las 10:40 Pm.

El Alcalde se encontraba en comisién en la ciudad de Ibagué, conforme lo evidencia el Acto
Administrativo N°00416 del 23 de diciembre de 2021 y certificado por la Profesional de
Recursos Humanos del Municipio de Purificacion Tolima.
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El dia 12 de septiembre del afio en curso, y con el propdsito de concluir el proceso auditor se
solicita a través de correo electrénico, informacidn respecto a las personas que tenian llaves de
acceso a la oficina de tesoreria los dias 24 y 27 de diciembre de 2022, requerimiento que fue
atendido por el Tesorero del Municipio quien le manifiesta a la auditoria lo siguiente:

“Las personas que tenian llaves de la puerta de acceso a la oficina de la tesoreria del Municipio en Jos
dias 24 y 27 de diciembre del afio 2021 eran Jos funcionarios Isaias Gonzélez Tesorero General de/
Municipio de Purificacion y la sefiora Martha Alexandra Tafur Sénchez, contratista de apoyo al drea de
/a Tesoreria, estas dos personas tenian constantemente las llaves de acceso a esa dependencia.

Adicionalmente, para el dia 23 de diciembre de 2021 Ja sefiora Angélica Cifuentes Ramirez, contratista
de apoyo al drea de fiscalizacion y Tesoreria a quien temporalmente /a Sefiora Martha Alexandra Je
presto las laves de ingreso a /a seccion de Tesoreria.

La presente Certificacion se expide a solicitud de la Dra. Lida Fernanda Trujillo Acosta, Profesional
Universitario, contraloria Departamental del Tolima, a los 12 dias del mes de septiembre de 2022,

Como complemento a lo informado v certificado por el Tesorero Municipal, se requirié de igual
forma aclaracion, solicitando la siguiente informacién:

-¢Qué funciones cumplian especificamente las sefioras Martha Alexandra Tafur Sanchez y
Angélica Cifuentes Ramirez, y en el manejo de las operaciones de tesoreria que responsabilidad
demandaban cada una de ellas?

-éConfirmar y/o certificar si las contratistas antes enunciadas asistieron a laborar el dia 27 de
diciembre de 20217

~¢Tenia el sefior Isalas Gonzélez, Tesorero del Municipio de Purificacion conocimiento del
préstamo de las llaves temporalmente el dia 23 de diciembre de 2021 por parte de la sefiora
Martha Alexandra Tafur Sdnchez a la sefiora Angélica Cifuentes Ramirez?

-¢Con qué proposito fueron suministradas las llaves entre las dos contratistas?

El requerimiento adicional realizado por la auditoria, fue atendido en los siguientes términos:

Oficio de fecha 13 de septiembre de 2022 N°160-161-109-2022, por medio del cual el Tesorero
del Municipio de Purificacion realiza a la Contraloria Departamental las siguientes aclaraciones:
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1-Las funciones de la contratista MARTHA ALEXANDRA TAFUR SANCHEZ, segun contrato de servicios
las funciones desempefiadas por la contratista son las siguientes:

Coédigo: RPC-006 Version: 02

OBLIGACIONES ESPECIFICAS DEL CONTRATO: 1- Apoyar en la elaboracion de notas contables,
incorporaciones presupuestales y traslados bancarios. 2- Coadyuvar en el control de las obligaciones
presupuestales revisando que cumplan y contengan los soportes correspondientes para su respectivo
pago. 3- Apoyar con el control de la correspondencia recibida, enviada y brindar apoyo en las
respuestas de la correspondencia para su respectivo pago. 4-Coadyuvar en la revision del correo
institucional y coordinar la respuesta a las solicitudes que sean recibidas por este medio por la Tesoreria
General del Municipio. 5- Mantener actualizado el registro de las obligaciones recibidas por la Tesoreria
General para el control de tiempos de pago y dar cumplimiento al Plan de Mejoramiento. 6- Prestar
apoyo en la elaboracion de los diferentes informes que deba presentar el drea de /a Tesoreria General
para los entes de control y/o alcalde. 7- Clasificar y archivar la documentacion que esté a cargo de la
Tesoreria General acorde a la Ley General de archivo y gestion documental. 8- Prestar apoyo en Ja
atencion de consultas que se efectien & la Tesoreria por parte de los usuarios internos y externos.

Las funciones de la contratista ANGELICA RAMIREZ SANCHEZ, segun contrato de servicios eran:

OBLIGACIONES ESPECIFICAS DEL CONTRATO: 1- Apoyar y proyectar la realizacion y suscripcion
de las actas de inspeccion contable donde se establezca la exactitud de las declaraciones para
establecer la existencia de hechos gravados y verificar el cumplimiento de las obligaciones formales,
actas firmadas por las partes intervinientes y los funcionarios visitadores. 2- Apoyar en la realizacion de
los actos administrativos proferidos dentro de las auditorias yo actuacion fiscalizadora donde se
enmarquen los requerimientos especiales. 3- Colaborar con /a Proyeccion de los Actos Administrativos
en materia de aplicacion de sanciones con respecto a las obligaciones de informar, declarar y
determinar correctamente los impuestos, anticipos, retenciones y liquidaciones de revision, liquidacion
provisional de impuestos, liquidacion de aforo, liquidacion de correcta aritmética, liquidacion de
correccion, resolucion de sancion, resolucion de cierre de establecimiento en materia Tributaria
Municipal resultado de los contribuyentes auditados y/o actuacion fiscalizadora de la administracion
municipal. 4- Previa autorizacion o comision del jefe de fiscalizacion, apoyar con las visitas,
Investigaciones, verificaciones, cruces, requerimientos ordinarios y en general, las actuaciones
preparatorias a los actos auditables o de actuacion fiscalizadora de competencia de la unidad de
fiscalizacion de la administracion municipal. 5- Coadyuvar en el proceso de divulgacion de los beneficios
tributarios previstos en la Ley 2155 de/l 14 de septiembre de 2021.

2- Se confirma que las contratistas MARTHA ALEXANDRA TAFUR SANCHEZ Y ANGELICA CIFUENTES
RAMIREZ, si asistieron a laborar el dia 27 de diciembre del afio 2021, como es de costumbre, sin
embargo, la contratista MARTHA ALEXANDRA TAFUR SANCHEZ, llego a la oficina siendo
aproximadamente a las 10 AM de ese dia.

3-Pude saber del préstamo de las llaves el dia 23 de diciembre cerca de las 8:30 prn, segun version de
la contratista Angélica Cifuentes Ramirez, al comentarme en la reunion de despedida del afio, que habia
regresado a la oficina de la Tesoreria después de haber salido todos los funcionarios con el propdsito
sacar un dispositivo de un celular de la sefiora Martha Alexandra, que se les habia olvidado sacar.
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4- Por Jo manifestado por ellas, esto se dio por que la contratista Angélica Cifuentes Ramirez,
constantemente flegaba primero a la oficina, sin embargo, la mayoria de veces siempre yo como
Funcionario Tesorero General llegaba primero de cualquiera de las contratistas en mencion.

5-La puerta de acceso al drea de Fiscalizacion /a cerradura de la puerta estaba trabada, pero sin rasgos
de haber sido forzada, la puerta de entrada a /a oficina de /a tesoreria no tenia ninguna evidencia de
haber sido forzada.

Conforme a lo manifestado por la entidad financiera BANCOLOMBIA, dentro del proceso
auditor, se pudo establecer que Los dineros recibidos por los beneficiarios fueron retirados a
través de los siguientes medios: Retiros en sucursales Bancolombia, cajeros electrénicos y
corresponsales bancarios, compras desde la cuenta de ahorros y transferencias bancarias. No
obstante, la informacién solicitada frente a los retiros con el detalle de la ubicacion de los
cajeros, es reserva del proceso Yy serd soporte para la constitucion de las observaciones e
incidencias dentro de la investigacién que adelante la Direccién Técnica de Responsabilidad
Fiscal.

Inconsistencias evidenciadas por parte de la auditoria

Los movimientos que se presentan a continuacién aunque fueron rechazadas como lo
evidencia el reporte del banco, las mismas no fueron notificadas al correo electronico de la
entidad, siendo una situacidon que debia haber sido notificada y comunicada por el banco
conforme a la comparacion del reporte bancario y la trazabilidad con los correos electronicos.

VALOR TOTAL sEGUN | REPORTEPAGOS
NOTIFICACIONES ( REALERDE
FECHA HORA [BANCOLOMETA SEGUN RECHAZADAS CUENTA

RECIBIDAS AL CORREO| ' o .

ELECTRONICO TEORMEDE O4DE

ENERO DEL 2022
24-12-2021 3:33:38 1.935.073.338,00 X 1.935.073.338,00 42600000518
24-12-2021 8:46:39 2.188.640.000,00 X 2.188.640.000,00 42600000306
24-12-2021 9:09:46 878.900.000,00 X 878.900.000,00 42600000306
24-12:2021 9:35:48 878.900.000,00 X 878.900.000,00 42600000306
24-12-2021 10:47:26 2.188.640.000,00 X 2.188.640.000,00 42600000306
24-12-2021 11:11:07 592.000.000,00 X 592.000.000,00 42600000306
24-12-2021 11:17:42 540.250.000,00 X 540.250.000,00 42638758597
24-12-2021 11:24:37 540.250.000,00 X 540.250.000,00 42600000518
24-12-2021 11:33:38 321.520.000,00 X 321,520.000,00 42600000334
24-12-2021 11:40:41 330.000.000,00 X 330.000.000,00 42614435215
24-12:2021 12:24:49 50,000.000,00 X 50.000.000,00 42600000306

No es posible cuestionar a la administracién municipal el hecho de no haber efectuado la
revisidén de los correos electrénicos del dia 24 de diciembre de 2021, teniendo en cuenta que
el dia fue decretado como no habil y como tal no se tenia acceso al correo respectivo.
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Frente a la revision de correos electrénicos por parte de la dependencia de Tesoreria el dia
27 de diciembre de 2021, el funcionario responsable manifestd a la Contraloria
Departamental lo siguiente:

“Lla Entidad Financiera Bancolombia si reportd las transacciones que se realizaron, dichas
transacciones solo se pudieron revisar hasta el dia 28 de diciembre de 2021, debido a que el servicio
ae Internet fue deficiente y no permitia el acceso al correo institucional de la Tesoreria. Asi mismo
quien tenia la actividad dentro de las obligaciones de revisar el correo institucional era la sefiora
MARTHA ALEXANDRA TAFUR SANCHEZ, contratista de apoyo a la Tesoreria General”,

Se pudo observar que el Reuter estaba conectado, situacion que no se debia presentar, teniendo en
cuenta que siempre al terminar mis labores, ya fuera al medio dia o en la tarde, antes de retirarme de
la oficina siempre lo dejaba desconectado y el computador apagado. Tambien se pudo observan que,
al prender e/ computador en la pantalla del mismo, este mostro la pégina Principal de Bancolombia,
situacion que no es logica, porque como se describe al inicio de esta respuesta siempre se apagaba el
Equipo cuando se terminaban las tareas diarias.”

La situacidn anterior certificada por el Tesorero Municipal, aunado al hecho del préstamo de
las llaves entre dos contratistas una de ellas, quien cumplia las funciones de asistente del
tesorero municipal, genera incertidumbre para el ente de control frente a la responsabilidad
que se le tilda a la administracion municipal sobre el presunto hurto donde pueden estar
vinculados personal de la administracion municipal, tal como se ha podido evidenciar en el
proceso auditor, directamente de la dependencia de TESORERIA, donde se encuentra
ubicada la caja fuerte, compartimiento donde se ubicaron por Ultima vez los token
requeridos para las operaciones de traslado de recursos con las respectivas claves el 23 de
diciembre de 2021, por ser este el Ultimo dia habil de la semana comprendida del 20 al 24
de diciembre de 2021, saliendo a puente los funcionarios, situacién sobre la cual
demandaba el hecho de dejar en custodia los mismos dispositivos de valor para el municipio;
y el hecho de reflejarse la pagina principal de Bancolombia al encender el equipo del
tesorero son pruebas para aseverar que las transferencias realizadas el 24 de diciembre de
2021 si fueron realizadas desde la IP asignada al tesorero municipal o que el mismo equipo
presuntamente fue objeto de manipulacidn e instalacién de un programa de acceso remoto,
que permite acceder de forma remota a computadoras o dispositivos mdviles en cualquier
lugar del mundo y utilizarlos como si estuvieras alli mismo. Situacidén que también es objeto
de investigacion por parte de la Fiscalia General de la Nacion.

Es importante traer a colacion que tal como se encuentra evidenciado en expediente del
proceso auditor, la linea telefénica celular N°3178942583, que estd a cargo de la Tesoreria
del Municipio de Purificacién y se encuentra a nombre de la Alcaldia de Purificacion, fue
suspendida desde el 24 de diciembre de 2021.
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La Tesoreria solicitd informacion a la Empresa de Comunicacién Celular MOVISTAR, sobre el
nombre e identificacién de la persona que ordend la suspension de la misma, celular o
nimero telefénico desde el cual se suspendid o si existe comunicacidon escrita o audio de la
misma orden, lo anterior debido a la Administracién Municipal no adelanté ese
procedimiento, el cual debe ser objeto de investigacion.

Mediante comunicaciéon de fecha Bogota. 21 de Febrero de 2022, CUN: 4433220000049027, la
empresa MOVISTAR manifiesta textualmente lo siguiente:

"Blogueo de equipo, posterior a las validaciones en nuestros sistemas de informacion, se evidencia
gue el dia 24 de diciembre de 2021, siendo las 8:13 a.m. se comunica, a nuestras /ineas de atencion
Ja sefiora Dabeiba Aragon Andrade identificada con CC No. 65798643 quien registra como contacto
autorizado para los servicios asociados al NIT. 890701077-4, notificando la pérdida de sim y equipo
registrados bajo la linea No. 3178942583,

Dentro def proceso de suspension el autorizado bajo las lineas confirma de manera exitosa el filtro de
seguridad, generéndose de manera exitosa, la suspension por perdida de la linea y equipo asociados a
la linea 3178942583.

Adjunto a este comunicado se remjte copia de llamada registro del reporte por perdida, /a cual se
remite en formato .RAR para su verificacion.”

El hecho anterior fue puesto en conocimiento de la Fiscalia General de la Nacién OFICIO NO.
100.047, de fecha 01 de febrero de 2022.

A solicitud de la Administracién Municipal, especificamente del Tesorero, las cuentas del
Municipio son bloqueadas a partir del 28 de diciembre de 2021, una vez el funcionario
detecté movimientos bancarios irregulares, que no obedecian a los tramites y pagos propios
de esa dependencia, razén por la cual dio aviso inmediato a sus superiores jerarquicos, y se
inicid el tramite correspondiente, conforme se encuentra evidenciado en el oficio
160.161.223-2021 del 28 de diciembre de 2021, comunicacién suscrita por el sefior ISAIAS
GONZALEZ, en calidad de Tesorero Municipal, donde eleva una solicitud expresa de congelar
todas y cada una de esas transferencias ilicitas, tanto de las cuentas propias del Municipio
como de las cuentas receptoras del fraude, para iniciar con la recuperacion de los dineros.

Los resultados fueron los siguientes
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VALOR DEL SALDO DE

No. DELA CUENTA VALOR DEL GIRO VR DERECURSO LA CUENTA DEL

FECHA DEL BANCARIA DEL REALIZADO DESDE LA BLOQUEADO O MUNICIPIO DE
RETENIDO DELAS | PURIFICACIONTOLIMA | FECHA DE BLOQUEO

MOVIMIENTO . MUNICIPIODE | CUENTA DEL MUNICIPIO
DIRECCION 1P , - CUENTAS DESPUES DEL GIRO DE LA CUENTA
BANCARIO PURIFICACION DE PURIFICACION BENEFICIARIAS (y2 | REALIZADOA FAVOR | BENEFICIARIA
(dd/mm/aa) TOLIMA DE LA CUAL | TOLIMA A FAVOR DEL E 4
- reintegrado a las DEL TERCERO (saldos al
SE EFECTUO EL GIRO TERCERO las TERC
cuentas del municipio) inicio del 27 de
diciembre ).
377122021 |191.95.54.220 73600000518 3 39805300 | 5 1653205 | § 3,148 364.61 281272021
377133021 |191.95.54.220 43600000518 5 39.800.541 | $ 300541 | § 3.148.364,61 2871272021
3771272021 |191.95.54.220 23610878789 § 375.000.000 | § 26737963 | 8 181.353.661,75 2871272021
T7/1372021 | 191.95.54.220 12610878789 ¥ 750.298.365 | 5 3298365 | § 781.353.661.75 2871272021
27373031 | 191.95.54.220 72600000305 § 355621455 | § 38743 |5 15.574.353,46 2§/1272031
271370021 |191.95.54.220 32600000306 3 33200524 | § 43200524 § 31.632.465.64 7711272021
271372021 191.95.54.220 42600000306 ¥ 43200524 | § 35720579 1 31.632.465,64 271272031
2771572031 |191.95.54.330 42600000518 3 124.800.000 | 5 19.430.000 | § 2.148.364,61 28273021
T71272021|191.95.54.220 42600000515 § §4.578.000 | 578,000 | § 7.148.364,61 2871272021
3771572021 |191.95.54.220 73600000515 3 124.500000 | § 1763.190 | § 3.148.364,61 2871272021
3771272021 |151.95.54.220 43500000518 i 43560000 | § GAa145 1% 3148.364,61 381372031
5 2.026.304.609 | § 137.535.255

Teniendo en cuenta el detalle anterior, se puede establecer que de DOS MIL VENTISEIS
MILLONES TRESCIENTOS CUATRO MIL SEISCIENTOS NUEVE PESOS MONEDA
CORRIENTE ($2.026.304.609), girados de la cuenta 42600000518, denominada Crédito
de Entidad Bancaria para compra de Maquinaria, en once operaciones financieras, de fecha
27 de diciembre de 2021, IP 191.95.54.220, dispositivo que se REITERA, no
corresponde a la IP utilizada por el tesorero desde el mes de septiembre de 2021 y tampoco
a los inventarios del municipio, tan solo fueron recuperados en el momento de congelar las
cuentas la suma de CIENTO TREINTA Y SIETE MILLONES QUINIENTOS TREINTA Y
CINCO MIL DOSCIENTOS CINCUENTA Y CINCO PESOS MONEDA CORRIENTE
($137.535.255), es decir el 6.78% del valor girado.

De esta forma se establece finalmente que el valor del hurto de los recursos del municipio
de Purificacion Tolima, llevado a cabo los dias 24 y 27 de diciembre de 2021 de las cuentas
inscritas en Bancolombia, ascienden a la suma de DIEZ MIL OCHOCIENTOS CUARENTA
Y NUEVE MILLONES QUINIENTOS OCHENTA Y OCHO MIL TRESCIENTOS TREINTA
Y CUATRO PESOS MONEDA CORRIENTE ($10.849.588.334).

Para la Auditoria que adelanta la Actuacién Especial de Fiscalizacién (Denuncia 014 de 2021),
llama la atencion el hecho, de que en el detalle de la fecha de bloqueo de las cuentas tanto
del Municipio como de las cuentas beneficiadas, se encuentre dos eventos los cuales
registran fecha de bloqueo (27-12-2021), cuando la solicitud realizada por la Administracién
Municipal fue el 28 de diciembre de 2021. La situacion se describe a continuacion:
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VALOR DEL SALDO DE
No. DELA CUENTA VALOR DEL GIRO V:ngl!};:ggs: L;UCNLI'?I':;‘O%EEL
FECHA DEL BANCARIADEL | REALIZADODESDELA | pevpingpEias | PURIFICACIONTOLIMA | FECHA DE BLOQUEO
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Segln certificacién expedida por la entidad financiera BANCOLOMBIA, a nombre del Director
de Participacién Ciudadana de la Contraloria Departamental del Tolima, documento de fecha
02 de febrero de 2022, manifiesta:

“BANCOLOMBIA S.A. se permite certificar que, de las 76 cuentas beneficiarias, las cuentas
pertenecientes a dos clientes identificados con cédula de ciudadania 1193552446 y 1002014035
fueron blogueadas el 27 de diciembre 2021 por ser receptores de transacciones desconocidas
provenientes de otra entidad financiera.

Las cuentas pertenecientes a 73 clientes fueron bloqueadas el 28 de diciembre 2021 por el reclamo
recibido del municipio de Purificacion y la cuenta del cliente con cédula 1128472470 fue blogueada e/
29 de diciembre 2021, después de haber recibido las notificaciones del robo de las credenciales y los
tokens del portal sucursal Virtual Empresas asignado al municipio de Purificacion.”

La anterior certificacion, reitera la aseveracion realizada por la AUDITORIA, sobre el hecho
de que existen inconsistencias que generan incertidumbre al interior de la entidad financiera
en el momento del blogueo de las cuentas del municipio y de las cuentas destinatarias de
las transferencias realizadas, consideradas como presuntas transferencias ilicitas,
encontrando el caso presentado en la cuenta N°31039928534, a nombre de DANIELA
CARMONA MAZO, persona natural a quien el 24 de diciembre de 2021, desde la IP
N°192.144.114.141, se le giro la suma de $80.000.000, recursos provenientes de la cuenta
N°42600000306, denominada DESAHORRO FONPET NOMINA DE PENSIONADOS, cuenta
bancaria que fue bloqueada por la entidad financiera BANCOLOMBIA, tan solo hasta el 29
de diciembre de 2021, cuando el Tesorero del Municipio solicitd el bloque el 28 de diciembre
de 2021 con oficio 160.161.223-2021, situacion que para la Contraloria, se enmarca como
falencia en la sequridad y control por parte de la banca virtual del mencionado
banco.
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Para Bancolombia, las operaciones financieras de los giros de dinero a través de la sucursal
virtual llevadas a cabo los dias 24 y 27 de diciembre de 2021, estuvieron conforme al
procedimiento establecido que no generaron alarma al interior de Bancolombia, teniendo en
cuenta, que las mismas presuntamente se llevaron a cabo a través del esquema de
autenticacién denominado “Control Dual”, esquema que requiere la participacién de dos
usuarios (Preparador y Aprobador) para la realizacion de cualquier transaccién independiente
de su monto, pues cada uno de los usuarios cuenta con una clave principal y un token, de
manera que un usuario prepara la transaccién y el otro usuario debe proceder con su
aprobacioén para que la misma sea realizada.

Nivel de

Nit ’[ Nombre empresa

Empresa , seauridad Nombre usuario Serial token
890701077 | Municipio de Purificacion Control Dual Cristhian Andres Barragan Correcha | 406148512
890701077 | Municipic de Purificacion Control Dual Isaias Gonzalez 4058148511

Si bien, la dichas operaciones se realizaron bajo este esquema, los dias 24 y 27 de
diciembre de 2021, también es cierto que en dicho proceso la entidad financiera no contd
con medios adicionales, herramientas v filtros de seguridad que garanticen que los token y
las transferencias gozaban de veracidad, pues se presentaron situaciones anormales en el
movimiento financiero llevado a cabo por presuntos funcionarios del municipio como eran el
monto de las transferencias, similitud de las mismas en cuentas de destino.

> La forma irregular en que, se inscribieron las cuentas bancarias para realizar los
giros, especificamente el tiempo de aprobacién que por lo regular oscilaba en 4 a 6 horas,
con excepciones en algunos casos de 4 horas, procedimiento que para llevarse a cabo era
necesario establecer comunicacion telefonica a la sucursal virtual; conforme a lo manifestado
por el tesorero, en el diario laboral en el Municipio de Purificacidon nunca se realizaban
inscripciones de mas de dos o tres cuentas y nunca utilizando archivo plano, situacién
Ultima que debia ser una alerta para el banco.

> Los horarios y fechas en que se realizaron los giros, segin la misma relacion
allegada por la entidad financiera, se presentaron operaciones de traslado de recursos antes
de las 7 de la manana, asunto ajeno a la costumbre del municipio. (27 de diciembre de
2021)
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> La violacidn del limite de la cuantia diaria autorizada por el cuentahabiente,

aseveracion realizada, conforme a lo certificado por el tesorero al ente de control, quien
manifiesta que cuando se realizaban operaciones que superaban el limite, se entablaba
comunicacién con el banco para cambiar los topes méaximos por transaccidn y topes
méximos por dia. En el proceso auditor no se evidencia por parte del Banco, que la
administracién municipal de Purificacién haya autorizado la ampliacién de los topes diarios y
maximos por dia, situacidén Ultima que debid ser advertida por el banco al evidenciar el
ndmero de transferencias inusualmente llevada a cabo por la tesoreria del municipio, que en
un solo dia superaron los diez mil millones de pesos.

> Los reportes por correo electrénico inexactos (Frente a esta presunta irregularidad se
realiz en parrafos anteriores la trazabilidad a los correos electrénicos recibidos por la
administracién municipal y que genera incertidumbre dentro del proceso auditor.

> Los presuntos beneficiarios de la actividad delictiva, circunstancias que demostrarian
la presunta participacién de funcionarios del banco o bien, de la carencia en el control de los
sistemas de alerta por parte de la entidad financiera.

> Si bien es cierto, los token utilizados para realizar las operaciones fraudulentas, al
parecer, fueron los asignados por Bancolombia, también lo es que, adicional al uso dual de
tales dispositivos, la entidad tiene controles complementarios que debieron haber detectado
las irregularidades presentadas y activarse, especificamente en lo que tiene que ver a los
beneficiaros de los giros.

Segin manifestacion expresa del Tesorero Municipal, al segundo requerimiento de la
auditoria, en el que solicita, si el mismo, cumpliendo las funciones de tesorero, informé en
algn momento que la IP fija utilizada por el municipio para el manejo virtual de las
operaciones financieras con Bancolombia es la identificada como IP 192.144.114.141, en
caso afirmativo allegar el soporte correspondiente. '

Ante esta solicitud, el funcionario textualmente manifiesta:” Telefdnicamente hablo con el sefor
Daniel Merchén, funcionario de la Banca de Gobierno del Bancolombia, informéndole de la novedad en
el manejo de la Banca virtual y que el municipio de Purificacion habia determinado utilizar una IP fija
para el manejo y acceso al portal Virtual, El sefior Merchdn me manifesté que para Bancolombia no
era necesario u obligatorio que la Alcaldia, las transacciones las realizara por el Portal Virtual del
Bancolombia a través de una IP fija.”

Ante esta afirmacidn, se puede concluir que la Administracién Municipal, NO contd con la
capacitacion adecuada por parte de la entidad financiera BANCOLOMBIA, para el manejo de
los recursos financieros a través de la banca virtual y los riesgos frente a la custodia de los
mismos.
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En los términos manifestados por el sefior Daniel Merchén, funcionario de la Banca de
Gobierno del Bancolombia, indirectamente se indujo a los responsables del manejo de los
token del municipio a no contar con las cautelas necesarias para mitigar el riesgo de posibles
hurtos virtuales, hecho que es objeto de investigacion.

Cédigo: RPC-006 Version: 02

Teniendo en cuenta la confidencialidad de la informacidn financiera, la entidad bancaria
dentro de la investigacidn que se apertura en el ente de control, deberd establecer e indicar
cuales y cuantas cuentas fueron aperturadas el mismo dia en que se efectuaron los giros, asi
como el tiempo transcurrido entre la apertura y el giro ilicito de los recursos, el tiempo
transcurrido entre el momento del giro y el retiro de los recursos por parte de los presuntos
beneficiarios; aseveracion soportada con el hecho de que en menos de 24 horas entre el giro
de los recursos y el bloqueo de las cuentas bancarias, los recursos fueron retirados a través
de diferentes medios sin ser recuperados por la misma entidad financiera.

Entre las irregularidades presentadas que llaman la atencién para la auditoria en el momento
de determinar los presuntos responsables del dafio fiscal que se generd para el Municipio de
Purificacién Tolima, los dias 24 y 27 de diciembre de 2021 son los siguientes:

Conforme se encuentra evidenciado en el proceso auditor, segln certificacién de fecha 01 de
septiembre de 2022, expedida por el Tesorero del Municipio, “La fecha en que se depositaron
los dos token (Preparador y autorizador) por dltima vez en la caja fuerte del municipio, fue el dia 23
de diciembre del afio 2021 al terminar la jornada laboral, aparte del Tesorero, ningiin funcionario
o contratista de la Alcaldia, tenia_conocimiento de la clave de la misma, la dnica persona
que tenia conocimiento de la clave de la caja fuerte es el Sefdor Mauricio Constantino
Robayo Loaiza, quien fue la persona contactada a través de Bancolombia para prestar el
servicio técnico de arreglo de la caja fuente, actividad llevada a cabo el dia 05 de diciembre
de 2021, fecha en la cual la caja fuerte instalada en la tesoreria, presento problemas para abrirla, en
e/ mantenimiento y/o arreglo se programd con la persona una nueva clave del dispositivo de la caja
fuerte, la cual a su vez se seguiria utilizado después de su arreglo.”

La anterior certificacion fue validada con los hechos relatados por el funcionario en la
diligencia judicial de fecha 29 de diciembre de 2021.

De la misma manera se pudo establecer que e/ 27 de diciembre de 2021, no fue posible acceder al
compartimiento de seguridad pues la apertura no se llevo a cabo, no obstante realizar varios intentos
de Ja clave asignada desde el 05 de diciembre de 2021, la misma solo pudo ser abierta hasta el 28 de
diciemnbre de 2021, a las 19 horas cor el acompafiamiento del sefior MAURICIO ROBALLO LOAIZA.

En el momento en que se ingresa a /a banca virtual, se observan inconsistencias frente a los token
utilizados, situacion que es comunicada a la entidad financiera.
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El hecho anterior es objeto de investigacién por parte de entidad competente (Fiscalia
General de la Nacidn) Segunda Especializada INVESTIGACION Radicado bajo el
nimero 70246000455202100024. Y sobre el cual la_Contraloria_Departamental no
puede realizar pronunciamiento alguno.

» En atencién al requerimiento de la auditoria realizado el dia 31 de agosto de 2022,
se pudo establecer que el Alcalde Municipal, funcionario responsable de aprobar las
transacciones financieras, por ser uno de los usuarios de los token, se encontraba en
comisién en la ciudad de Ibagué, conforme lo indica la Resoluciéon N°00416 del 23 de
diciembre de 2021, donde se comisiona al mandatario municipal para desplazarse a la
ciudad de Ibagué el dia 27 de diciembre de 2021, para el cumplimiento de sus funciones
legales, la afirmacién anterior de igual forma se encuentra soportada con la certificacién de
fecha 01 de septiembre de 2022, expedida por la Profesional Universitaria con funciones de
Jefe Personal del area de talento humano de la Alcaldia de Purificacidon, soportes que hacen
parte de la informacién recopilada en el proceso. '

El hecho anterior, le resta importancia o hace incierto e! sefialamiento sobre la utilizacién del
“Control Dual” en las transferencias de los recursos publicos del municipio, como Unico
control viable (Como lo manifiesta BANCOLOMBIA en todas las comunicaciones generadas
por dicha entidad), porque queda demostrado que se debieron agotar otros mecanismos de
control que aseguraran el manejo adecuado de los dineros que se encontrataban bajo
custodia y cuidado EXCLUSIVO de la entidad financiera, para la época de los hechos,
operaciones realizadas el 24 de diciembre de 2021 (Dia no habil para la administracion
municipal) y el 27 de diciembre de 2021, teniendo en cuenta que los dos token como no son
de libre disposicién de los funcionarios (como lo interpreta BANCOLOMBIA) sino que los
mismos son dispositivos publicos de propiedad del Municipio de Purificacion, los
cuales demandan de sus usuarios una debida utilizacién en su custodia, de ahi la importancia
de depositarlos en un compartimiento de seguridad ideado para que su apertura sea muy
dificil a personas no autorizadas y asi poder guardar elementos de valor, en este caso los token

de banca virtual y las claves correspondientes, reiterando nuevamente que fueron depositados
finalizando la jornada del 23 de diciembre de 2021 y retirados hasta el 28 de diciembre de
2021, en presencia del sefior Mauricio Constantino Robayo Loaiza, persona natural
recomendado por la entidad financiera BANCOLOMBIA, para realizar los mantenimientos de
la Caja Fuerte del Municipio de Purificacion.

Confirma lo anterior, la verificacién de las transacciones realizada por parte de la auditoria a
las demas cuentas bancarias de otras entidades financieras manejadas por el municipio en
el mes de diciembre de 2021 (Banco de Bogota y Banco Agrario), donde se pudo constatar
gue no existe registro de operaciones realizadas el dia 27 de diciembre de 2021 por parte de
los responsables de las transacciones financieras.
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Frente a la presunta responsabilidad en la utilizacién de los tokens v la custodia de los
mismos, para los funcionarios publicos (Alcalde Municipal v Tesorero Municipal), el hecho se
encuentra en_investigacidon por parte de la_Procuraduria General de la Nacidn Direccidn
Nacional de_investigaciones Especiales, Referencia: IUS: E-2022-016163 // IIIC: D-
2022-2205280, razon por la cual no_serd objeto de pronunciamiento en el proceso,
teniendo en cuenta la coordinacion entre entidades de control (Procuraduria y Contraloria),
para el suministro de la informacion recaudada por cada entidad.

De igual forma como se describi6 en el informe, los hechos también se encuentra en proceso
de la Fiscalia General de la Nacion (Fiscalia Segunda Especializada) de la ciudad de Ibagué.

> HALLAZGO ADMINISTRATIVO CON INCIDENCIA DISCIPLINARIA N°1i

La Oficina de Control Interno de la Administracidn Municipal de Purificacién Tolima, en el
INFORME, VERIFICACION CONTROLES SEGURIDAD MANEJO BANCA VIRTUAL, pudo
establecer en la revision de los archivos institucionales que la entidad financiera
BANCOLOMBIA, no ha realizado capacitaciones frente al manejo de los token, claves y banca
virtual, encontrando solo evidencias de los lineamientos de Bancolombia para la inscripcién
de cuentas maestras.

Si bien es una obligacién que le asiste a la entidad financiera brindar a los usuarios y/o
clientes la seguridad en el manejo de los recursos, también lo es que el funcionario
TESORERO, dentro de las funciones establecidas en el MANUAL DE FUNCIONES DEL
MUNICIPIO, vigente para la época de los hechos es “Coordinar, controlar y supervisar el
drea de tesoreria, para garantizar el adecuado manejo de los fondos y recursos financieros
ael Municipio, con el fin de prestar un buen servicio, bajo los principios de sequridad,
fransparencia y rentabilidad conforme a las disposiciones legales vigentes”, no solicitd a
dicha entidad financiera informacién frente al manejo adecuado de los token y los riesgos en
el manejo de la banca virtual, de igual forma se evidencia que el mismo funcionario no
salvaguardo en debida forma los recursos, permitiendo que una contratista contara con una
llave de ingreso sin medir las consecuencias y el manejo que la misma, le podria dar al
manejo y los recursos fisicos depositados en dicha dependencia, inobservando el deber que
le asiste como responsable de la dependencia, Cumplir con diligencia, eficiencia e
imparcialidad el servicio que le sea encomendado y abstenerse de cualquier acto u omisién
que cause la suspensién o perturbacién injustificada de un servicio esencial, o que implique
abuso indebido del cargo o funcién. Lo anterior por falta de conocimiento en los requisitos
para el manejo virtual y desempefio en el cumplimiento de las funciones y la responsabilidad
en el manejo de la informacion.
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> HALLAZGO ADMINISTRATIVO CON INCIDENCIA DISCIPLINARIA N°2

La Administracién Municipal de Purificacion se vio abocada a la disminucién de su patrimonio
publico, los dias 24 y 27 de diciembre de 2021, fechas en las cuales presuntamente se llevé
a cabo un hurto virtual en cuantia de DIEZ MIL OCHOCIENTOS CUARENTA Y NUEVE
MILLONES QUINIENTOS OCHENTA Y OCHO MIL TRESCIENTOS TREINTA Y
CUATRO PESOS MONEDA CORRIENTE ($10.849.588.334).

Dentro de las investigaciones llevadas a cabo no es posible, determinar con certeza el
ingreso de personal al palacio Municipal el dia 24 de diciembre de 2021, como quiera que no
existe o la entidad no cuenta con las herramientas y controles necesarios para la seguridad
de las instalaciones, aseveracidn soportada con el hecho de que el dia 24 de diciembre de
2021, de las transacciones realizadas, se hicieron efectivas dos operaciones en cuantia de
$630.000.000 desde la IP 192.144.114.141, perteneciente a la Tesoreria Municipal, lo cual
evidencia una falta a un deber funcional de cuidado respecto a los bienes a su cargo.

Dentro del proceso auditor, no se pudo establecer con certeza si funcionarios o contratistas
de la administracién ingresaron al palacio municipal, como quiera que no se encontraban
instaladas camaras de seguridad, ni el registro de personal en las bitdcoras es legible y el
personal que prestaba los servicios no registraron en debida forma la informacién de
novedades de ingreso de personal.

La auditoria, pudo establecer a través de la recopilaciéon de informacion
relacionada con los hechos auditados en la presente actuacién de fiscalizacion,
que el tesorero no cumplioé con lo establecido en el numeral 6 del articulo 38 de
la Ley 1952 del 28 de enero de 2019, que textualmente sefala: " Custodiar y cuidar /s
documentacion e informacion que por razon de su empleo, cargo o funcion conserve bajo su cuidado

0 a la cual tenga acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento o utilizacion
indebidos. ”

Lo anterior, por falta de conocimiento en los deberes, obligaciones y responsabilidades que
le asiste como servidor publico, que conllevd a que presuntamente se generara una pérdida
de recursos para el municipio.

> HALLAZGO ADMINISTRATIVO CON INCIDENCIA FISCAL,
DISCIPLIANARIA Y PENAL N°3

“La gestion fiscal debe orientarse al adecuado y correcto manejo e inversion de los recursos
en orden a cumplir los fines esenciales del Estado, con sujecion a los principios de eficiencia,
economia, eficacia, equidad, imparcialidad, moralidad, transparencia, publicidad y valoracion de Jos
costos ambientales (Articulo 3 de la Ley 610 de 2000).
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"Se entiende por dafio patrimonial al Estado la lesion del patrimonio publico, representada en el
menoscabo, disminucion, perjuicio, detrimento, pérdida, uso indebido o deterioro de los bienes o
recursos publicos, o a los intereses patrimoniales del Estado, producida por una gestion fiscal
antieconomica, ineficaz, ineficiente, inequitativa e inoportuna, que en términos generales, no se
apligue al cumplimiento de los cometidos y de los fines esenciales del Estado” (Articulo 6 de la Ley
610 de 2000).

En la Administracion Municipal de Purificacién Tolima, los dias 24 y 27 de diciembre de 2021,
se produjo una presunta pérdida de dinero plblico que se encontraban depositados en
diferentes cuentas bancarias de ahorro y corriente de la entidad financiera Bancolombia
N°42600000518, 42600000228, 426000000305, 426000000306, 42610878789,
42613930625, 42614437404, 42614438775, 42697897091, en cuantia de DIEZ MIL
NOVECIENTOS OCHENTA Y SIETE MILLONES CIENTO VENTITRES MIL
QUINIENTOS OCHENTA Y NUEVE PESOS ($10.987.123.589), los cuales fueron
presuntamente hurtados mediante fraude virtual, transferidos de manera ilegal altas sumas
de dinero a diferentes cuentas bancarias de personas juridicas y naturales, con los cuales no
guardan ningun tipo de relacién econdmica y contractual, ni eran clientes del municipio,
actividad que se llevd a cabo a través de la banca virtual, donde presuntamente fue
utilizado el esquema de autenticacién denominado “Control Dual”, esquema que requiere Ia
participacion de dos usuarios.

Conforme se encuentra soportado el expediente de la auditoria, existen evidencias
suficientes para afirmar que el hecho se encuentra enmarcado en una responsabilidad
compartida entre la administracién municipal, la entidad financiera Bancolombia y los
presuntos beneficiarios a los cuales se les transfirié dichos recursos; la primera de ellas por
los hechos antes descritos, donde se determinan inconsistencias en el normal
funcionamiento del ente territorial, respecto a la entidad financiera BANCOLOMBIA, por no
cumplir con el protocolo de seguridad que se exige a las entidades financieras, y los
presuntos beneficiarios de los dineros a los cuales fueron transferidos los recursos publicos.

De esta forma se establece finalmente que el valor del presunto hurto o pérdida de los
recursos del municipio de Purificacion Tolima, llevado a cabo los dias 24 y 27 de diciembre
de 2021 de las cuentas inscritas en Bancolombia, ascienden a la suma de DIEZ MIL
OCHOCIENTOS CUARENTA Y NUEVE MILLONES QUINIENTOS OCHENTA Y OCHO
MIL TRESCIENTOS TREINTA Y CUATRO PESOS MONEDA CORRIENTE
($10.849.588.334).

Lo anterior obedece a la faltas de controles de seguridad por parte de las entidades
vinculadas en los hechos.
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De esta forma se determina un HALLAZGO ADMINISTRATIVO CON INCIDENCIA FISCAL,
DISCIPLINARIA Y PENAL, en los mismos términos presentados en el informe preliminar.

Cadigo: RPC-006 Version: 02

Teniendo en Cuenta que ya cursan las investigaciones por los mismos hechos en la
Procuraduria General de la Nacién y Fiscalia General de la Nacidn, se traslada el informe final
a dichos drganos de control conforme a las investigaciones que cursan por esos mismos
hechos.

CUADRO DE HALLAZGOS

N° | Administ. Bengﬁc!o Fiscal Valor - |Disciplinario | Penal | Pag.
Auditoria
1 X X 45
2 X - X 46
3 X X _1$10.849.588.334 X X 47
Total 3 1 1$10.849.588.334 3 1

De conformidad con la Resolucion No. 351 del 22 de octubre de 2009, por medio de la
cual se reglamenta los Planes de Mejoramiento, la Entidad debe diligenciar inicialmente el
Formato respectivo de acuerdo con la descripcién de los Hallazgos Administrativos y su
correspondiente codificacién relacionados en documento anexo, que se encuentra colgada
en la Pagina www.contraloriatolima.gov.co; asi como el Formato de “Seguimiento a la
Ejecucién de los Planes de Mejoramiento”, el cual se deberd remitir en las fechas
establecidas en la referida Resolucidn, a los correos relacionados a continuacion:

secretaria.general@contraloriatolima.gov.co

CAROLINA GIRALDO VELASQUEZ
Contralora Departamental del Tolima

.z . Lo
Reviso: Luis \'\“q.:
N

Director Técnico -*:\ Pat i\c{pac@n Ciudadana
NN

Elaboré: Lida Fernanda Truijillo Acosta
Profesional Universitario — GRI

A
\
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