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Bienvenida
Qué tan seguras estan las Organizaciones?
Monitoreo proactivo contra Ciber ataques con MDR

Recursos de interés



:Que tan seguras estan
las organizaciones?




Las amenazas de seguridad estan creciendo

de los lideres de TI
informan que la
prevencion de la
pérdida de datos es
mas desafiante con una
fuerza laboral remota

de los empleados dicen
gue es menos probable
que sigan practicas
seguras de datos
cuando trabajan desde
casa.

148%

de aumento en los
ataques de ransomware
en organizaciones
globales en medio de
COVID-19.

p—

es el costo estimado

del dafio global por—_

delitos cibernéticos en
2021.



:Qué problema estamos resolviendo?
Realidades del panorama de amenazas moderno
El impacto de una rapida evoluciéon y expansion de superficie de ataque

Los ataques cibernéticos crecen

en volumen y sofisticacion Las herramientas de Equipos abrumados por
seguridad de tecnologia el volumen de alertas
anterior

Capa y herramientas de seguridad :
dispares que causan ruido y X Las amenazas

complejidad & /N emergentes y los
S ataques dirigidos son
mas dificiles de detectar

Las fuerzas de trabajo moviles y
los datos en la nube dan como
resultado una superficie de
ataque ampliada

No satisfacen las demandas

del panorama de amenazas . .
Los equipos estan

demasiado dispersos



Dos ejes que enmarcan cuatro estrategias

Los niveles de ciberseguridad y estrategia de negocio

Business Blockers Ciber Resilientes

Dar prioridad a la seguridad por encima de la Lograr un equilibrio entre la seguridad y los
estrategia empresarial, que a veces se objetivos empresariales, con una fuerte
transforma en un impedimento para los alineacién con la estrategia empresarial,
objetivos empresariales. protegiendo mejor los activos clave.

avanzada

Ciberseguridad

Vulnerables Cyber Risk takers

La seguridad no tiene correlacién con la Priorizan el crecimiento del negocio y la

estrategia empresarial y la ciberseguridad es velocidad de comercializacion, aceptan
insuficiente un mayor riesgo cibernético

débil

debil f .
= Alineamiento con el negocio vete  D&ALTechnologies



Monitoreo proactivo contra
ciber ataques con MDR




Taegis XDR

Fue disenado para brindar a los analistas
de seguridad la capacidad de detectar,
investigar, colaborar. y responder a
amenazas casi entiempo real.

Disefiado especificamente Los clientes solicitaron acceso
para la deteccion y respuesta a a las herramientas y técnicas de
amenazas Secureworks
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VISION CUSTOMER

Ve

Secureworks

/

Taegis

SCALABLE 20+ YEARS
iy
&
Plataforma en la nube, Lider en soluciones de
extensible y orientada a la ciberseguridad durante +20 afios

colaboracion
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| a defensa en silos es costosa e ineficaz

Los analistas de seguridad pasan ~ 24-30 minutos investigando cada alerta
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(EEsiEn it B EEET] de enlace Analizadores Web App Firewalls seguridad de
identidades y respuesta de web de trafico de IPS/IDS Firewalls de red .
accesos endpoints sequras red nube

Datos Datos Datos Datos Datos Datos Datos Datos




¢:Por qué XDR (Extended Detection and Response)?

» Demasiados productos de seguridad de momento

» Demasiados puntos ciegos

- Demasiado ruido: la fatiga de alerta se establece

+ Demasiado tarde para encontrar ataques

» Demasiado lento para inveétigar, cazar y responder

+ Demasiados datos para manejar o muy pocos para‘ser
procesables

Open XDR Architecture, mas alla de una simple herramienta o plataforma. Disefiado y adaptado
para operadores de seguridad. Para MSP emergentes y en crecimiento.

D<A L Technologies



Correlaciona los datos relevantes para la seguridad de
sus sistemas existentes de endpoints, redes, nube y
negocios

r 9 Detecta amenazas conocidas y desconocidas para
L 4 proteger todo su entorno de una amplia gama de
amenazas

Enriquece los datos con el contexto relevante de
usuarios y activos para acelerar la creacién de
sentidos

:Que hace
XDR?

Asigna alertas de seguridad al marco MITRE ATT&CK
Apoya las investigaciones colaborativas

Automatiza las acciones de contencidn y prevencion

Incluye inteligencia de amenazas completa de
Secureworks Counter Threat Unit™, telemetria de
endpoints (EDR) y datos de prevencién opcional
(NGAV)
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Analisis geopolitico Eventos para clientes

Investigaciones Relaciones

Conoce el
p a n O ra m a d e Soporte de inteliagr::::‘i:z::
a m e n a Z a S Respuesta a incidentes @

Analisis de malware

3 O &
5 © &

Supervision de redes

de bots
Con inteligencia de - .
amenazas completa de Monitoreo Secreto | ‘0 Blogs de seguridad

Secureworks Counter
Threat Unit™

Lista de correo

Vigilancia %

Redes sociales | (5] Raspado de sitios

web

el (I

Plataforma, productos y servicios de
Secureworks Taegis D&ALTechnologies



La solucion

Ya sea que desee fortalecer su nivel de seguridad o haya
experimentado una vulneracion y necesite ayuda para que sus
sistemas vuelvan a funcionar, Dell Technologies Managed
Detection and Response (MDR) con tecnologia de
Secureworks® Taegis™ XDR puede resultar til.

Aprovechamos nuestra experiencia en seguridad y la plataforma
de analisis de seguridad de Taegis XDR para ayudarlo a proteger
su entorno en terminales, servidores, la red y la nube.

Si experimenta un evento cibernético, nuestro equipo
de expertos en respuesta ante incidentes, que posee
anos de experiencia en la asistencia a clientes de todos
los tamafios durante tareas de recuperacion realizadas
correctamente, esta listo para ayudarlo.




Detalles del servicio
Managed Detection
and Response (MDR)
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Dell Technologies Managed Detection and Response

Con tecnologia de Secureworks Taegis XDR

Dell Technologies proporciona un centro de
operaciones de seguridad (SOC) virtual distribuido
a nivel mundial, que incluye lo siguiente:

* Recursos con credenciales de Dell

» Asistencia para la implementacion del agente

» Deteccion e investigacion de amenazas (24x7)

» Respuesta y correccion activa (hasta 40 h/trimestre)

+ Inicio de respuesta ante incidentes cibernéticos?
(hasta 40 h/afio)

* Revisiones trimestrales con el cliente

Integraciones de la API que prbporcionan telemetria a XéN

Endpoint Detection and
Response Nube Redes
(EDR)

1Solo se proporciona en caso de un incidente real



Ventajas de Dell Technologies Managed Detection and Response

Combinacién unica de nuestro conocimiento detallado de la Tl y la plataforma
de analisis de seguridad lider del sector de Secureworks

Nuestros expertos poseen, en
conjunto, +150 afios de
experiencia en seguridad cibernética
dentro de varias plataformas

Asistencia durante
la implementacion del
agente que lo ayudara
a implementar el agente

. . . sin cargos adicionales
Son expertos en investigaciones de 9

amenazas, busqueda de amenazas,
seguridad de terminales, administracion
de incidentes y consultoria

Corrija los indicadores de riesgo
con una orientacion paso
a paso para garantizar la
seguridad de su entorno

Opciones de facturacion
flexibles con contratos
entre 1 y hasta 5 afios

S0l10 50 terminales




Recursos de Interés

Video de MDR Datasheet de MDR



https://www.delltechnologies.com/asset/es-mx/services/managed-services/briefs-summaries/video-managed-detection-and-response-overview.mp4
https://www.delltechnologies.com/asset/es-co/services/managed-services/technical-support/managed-detection-and-response-datasheet.pdf
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