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¿Qué tan seguras están
las organizaciones?
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Las amenazas de seguridad están creciendo

de los líderes de TI 
informan que la 
prevención de la 

pérdida de datos es 
más desafiante con una 

fuerza laboral remota

de los empleados dicen 
que es menos probable 

que sigan prácticas 
seguras de datos 

cuando trabajan desde 
casa.

de aumento en los 
ataques de ransomware

en organizaciones 
globales en medio de 

COVID-19.

es el costo estimado 
del daño global por 

delitos cibernéticos en 
2021.

148% $6T48%84%
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¿Qué problema estamos resolviendo? 
Realidades del panorama de amenazas moderno
El impacto de una rápida evolución y expansión de superficie de ataque

Equipos abrumados por 
el volumen de alertas

Las amenazas 
emergentes y los 
ataques dirigidos son 
más difíciles de detectar

Los equipos están 
demasiado dispersos

• Las fuerzas de trabajo móviles y
los datos en la nube dan como
resultado una superficie de
ataque ampliada

• Los ataques cibernéticos crecen
en volumen y sofisticación

• Capa y herramientas de seguridad
dispares que causan ruido y
complejidad

Las herramientas de 
seguridad de tecnología 

anterior

No satisfacen las demandas
del panorama de amenazas



Dos ejes que enmarcan cuatro estrategias
Los niveles de ciberseguridad y estrategia de negocio

Ciber Resilientes

Lograr un equilibrio entre la seguridad y los
objetivos empresariales, con una fuerte
alineación con la estrategia empresarial,
protegiendo mejor los activos clave.

Cyber Risk takers

Priorizan el crecimiento del negocio y la
velocidad de comercialización, aceptan
un mayor riesgo cibernético

Vulnerables

La seguridad no tiene correlación con la
estrategia empresarial y la ciberseguridad es
insuficiente

Business Blockers

Dar prioridad a la seguridad por encima de la
estrategia empresarial, que a veces se
transforma en un impedimento para los
objetivos empresariales.
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Monitoreo proactivo contra 
ciber ataques con MDR



Fue diseñado para brindar a los analistas
de seguridad la capacidad de detectar,
investigar, colaborar y responder a
amenazas casi en tiempo real.

Taegis XDR Diseñado específicamente
para la detección y respuesta a 

amenazas

Plataforma en la nube, 
extensible y orientada a la 

colaboración

Líder en soluciones de 
ciberseguridad durante +20 años

Los clientes solicitaron acceso
a las herramientas y técnicas de 
Secureworks
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La defensa en silos es costosa e ineficaz
Los analistas de seguridad pasan ~ 24-30 minutos investigando cada alerta

Puertas 
de enlace 

web 
seguras

Analizadores
de tráfico de 

red

IPS / IDS
Web App  
Firewalls

Firewalls 
de red

Agentes de 
seguridad de 
acceso a la 

nube

Datos

Gestión de 
identidades y 

accesos

Detección y 
respuesta de 

endpoints

Datos Datos Datos Datos Datos Datos Datos



¿Por qué XDR (Extended Detection and Response)?

• Demasiado tarde para encontrar ataques

• Demasiados datos para manejar o muy pocos para ser 
procesables

• Demasiado lento para investigar, cazar y responder

• Demasiados productos de seguridad de momento

• Demasiado ruido: la fatiga de alerta se establece

• Demasiados puntos ciegos

Open XDR Architecture, más allá de una simple herramienta o plataforma. Diseñado y adaptado
para operadores de seguridad. Para MSP emergentes y en crecimiento.



¿Qué hace

XDR?

Correlaciona los datos relevantes para la seguridad de
sus sistemas existentes de endpoints, redes, nube y
negocios

Detecta amenazas conocidas y desconocidas para
proteger todo su entorno de una amplia gama de
amenazas

Enriquece los datos con el contexto relevante de
usuar ios y act ivos para acelerar la creación de
sent idos

Asigna alertas de segur idad al marco MITRE ATT&CK

Apoya las invest igaciones colaborat ivas

Automatiza las acciones de contención y prevención

Incluye inte l igencia de amenazas completa de
Secureworks Counter Threat Unit™ , te lemetr ía de
endpoints (EDR) y datos de prevención opcional
(NGAV)



Eventos para clientes

Relaciones

Análisis de malware

Supervisión de redes 
de bots

Blogs de seguridad

Lista de correo

Raspado de sitios 
web

Redes sociales

Análisis geopolítico

Investigaciones

Soporte de inteligencia de 
amenazas

Respuesta a incidentes

Monitoreo Secreto

Vigilancia

Conoce el 
panorama de 
amenazas
Con inteligencia de
amenazas completa de
Secureworks Counter
Threat Unit™

Plataforma, productos y servicios de 

Secureworks Taegis
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La solución

Ya sea que desee fortalecer su nivel de seguridad o haya

experimentado una vulneración y necesite ayuda para que sus

sistemas vuelvan a funcionar, Dell Technologies Managed

Detection and Response (MDR) con tecnología de

Secureworks® Taegis™ XDR puede resultar útil.

Aprovechamos nuestra experiencia en seguridad y la plataforma

de análisis de seguridad de Taegis XDR para ayudarlo a proteger

su entorno en terminales, servidores, la red y la nube.

Si experimenta un evento cibernético, nuestro equipo

de expertos en respuesta ante incidentes, que posee

años de experiencia en la asistencia a clientes de todos

los tamaños durante tareas de recuperación realizadas

correctamente, está listo para ayudarlo.



Detalles del servicio 
Managed Detection
and Response (MDR)
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Dell Technologies proporciona un centro de 

operaciones de seguridad (SOC) virtual distribuido 

a nivel mundial, que incluye lo siguiente:

• Recursos con credenciales de Dell
• Asistencia para la implementación del agente
• Detección e investigación de amenazas (24x7)
• Respuesta y corrección activa (hasta 40 h/trimestre)
• Inicio de respuesta ante incidentes cibernéticos1

(hasta 40 h/año)
• Revisiones trimestrales con el cliente

• Detecciones basadas en IA
• Inteligencia de amenazas integrada (aprendizaje profundo)
• Efecto de red de Secureworks (información valiosa de 

más de 4200 clientes)
• Chat para comunicarse con un experto administrado 

por analistas de seguridad de Dell certificados
• API para integraciones de entorno (código abierto [GraphQL])

Prestaremos el servicio con Secureworks Taegis XDR 
para ofrecer detección, investigación y respuestas a los ataques 
avanzados

Endpoint Detection and 

Response

(EDR)
Nube Redes

Agente de terminales 

de Secureworks

Integraciones de la API que proporcionan telemetría a XDR

Dell Technologies Managed Detection and Response
Con tecnología de Secureworks Taegis XDR

1Solo se proporciona en caso de un incidente real
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Ventajas de Dell Technologies Managed Detection and Response

Corrija los indicadores de riesgo 

con una orientación paso 

a paso para garantizar la 

seguridad de su entorno

Asistencia durante 

la implementación del 

agente que lo ayudará 

a implementar el agente 

sin cargos adicionales

Combinación única de nuestro conocimiento detallado de la TI y la plataforma 

de análisis de seguridad líder del sector de Secureworks

Opciones de facturación 

flexibles con contratos 

entre 1 y hasta 5 añosDisponible para clientes con 

tan solo 50 terminales

Todos los analistas están 

certificados por XDR y cuentan 

con una gama de certificaciones, 

incluidas SANS de GIAC, CEH, 

CISSP, CompTia, etc.

Nuestros expertos poseen, en 

conjunto, +150 años de 

experiencia en seguridad cibernética

dentro de varias plataformas 

Son expertos en investigaciones de 

amenazas, búsqueda de amenazas, 

seguridad de terminales, administración 

de incidentes y consultoría
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Recursos de Interés

Video de MDR Datasheet de MDR

https://www.delltechnologies.com/asset/es-mx/services/managed-services/briefs-summaries/video-managed-detection-and-response-overview.mp4
https://www.delltechnologies.com/asset/es-co/services/managed-services/technical-support/managed-detection-and-response-datasheet.pdf


Gracias!


