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DISPONIBILIDAD Y CONFIABILIDAD

EL COSTE DEL
TIEMPO DE
INACTIVIDAD...

L1 Iegrand® designed to be better.
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DISPONIBILIDAD Y CONFIABILIDAD

asctlabiiiE = ( Total Uptime
o Y = \Total Scheduled Time
Availability = s
vanaditty = MTBF + MTTR
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Total Working Time - Total Breakdown Time
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Total Breakdown Time
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Tatal Breakdown Incidences

designed to be better.

L1legrand’

)

MAQUINA 1 ENERO FEBRERO MARZO ABRIL

Corte 31-ene-20| 29-feb-20| 31-mar-20| 30-abr-20
Tiempo Disponible 18.480 34.440 52.080 68.880
Tiempo Muerto 2.299 4.711 7.200 8.568
N° de Fallas 31 60 91 121
MTBF Real (min) 522 495 493 498
MTBF Meta 500 522 522 522
MTTR Real {min) 74 79 79 71
MTTR Meta 75 74 74 74
MTTF Real (min) 448 417 414 428
MTTF Meta 425 448 448 448
Comprobacion 18.480 34.440 52.080 68.880
Resultado VERDADERO [VERDADERO | VERDADERO | VERDADERO
Disponibilidad Real 88% 86% 86% 88%
Disponibilidad Meta 90% 90% 90% 90%

MTBF — MTTR

- MUT
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REDUNDANCIA

RESILIENCIA

CAPACIDAD DE UN SISTEMA PARA RESISTIR
UNA PERTURBACION GRAVE

DISPONIBILIDAD
CONFIABILIDAD Y

v
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ARQUITECTURAS REDUNDANTES

1. ZONAL
2. SERIE REDUNDANTE

3. PARALELO REDUNDANTE
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. ZONAL
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ARQUITECTURAS REDUNDANTES

2. SERIE REDUNDANTE

Sisteras en
operacion
normal

Sisteras en
operacion
con falla

L1 Iegrand® designed to be better.
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@ FUENTE AC

——- Camino de energia en falla
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ARQUITECTURAS REDUNDANTES

3. PARALELO REDUNDANTE

L1legrand’
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FUENTE

FUENTE

Control del Sistema

Rectificador

Bateria

Rectificador

Switch Estitico

Bypass Automético
de Mantenimianto

Bateria

Rectificador

Swite

Bypass Aut
de Mantenimianto

Bateria

Invertidor

Invertidor

Invertidor

Invertidor

Invertidor
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CUANDO HACEMOS UN DISENO,
SE DEBEN REDUCIR AL MAXIMO
LOS PUNTOS DE FALLA

designed to be better.
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DEFINICIONES IMPORTANTES

Definicién de los niveles de redundancia
N - Satisface los requisitos basicos son redundancia

N+1 - Una unidad/camino/modulo por encima del requisito basico; la
suspension de una sola unidad no perturbara la operacion

2N - Dos unidades/caminos/mddulos completos por encima de cada
uno exigido en el sistema basico; el fallo de todo el sistema no
perturbara las operaciones

2(N+1) - Dos unidades/caminos/médulos (N+1) completos; el fallo de
un sistema sigue preservando la resilencia de todos los componentes

designed to be better.
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SER REDUNDANTE ES...

SISTEMAS COMPACTOS

N = 100%

L1 Iegrand® designed to be better.
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SER REDUNDANTE ES...

SISTEMAS MODULARES

designed to be better.
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SER REDUNDANTE ES...

SISTEMAS MODULARES

designed to be better.
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SER REDUNDANTE ES...
SISTEMAS COMPACTOS COMO

L1 Iegrand® designed to be better.
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International
Computer
Room
Experts
Association

L1legrand’

ARQUITECTURA CENTRALIZADA

designed to be better.
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ARQUITECTURA DISTRIBUIDA
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Computer /5
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Experts
Association

1. BASICO - ESTANDAR

Monitor

ALIMENTACION EN
RACK

L1 Iegrand® designed to be better.

Suministro
de UPS
trifasica
grande
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2. REDUNDANCIA EN LA CARGA CON

oTo

PDU con STS

Circuito de energia

Wl o~ 3 b T =m0 0D g 0 b b ES o —Mm

Circuito de energia
de respaldo

designed to be better.
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TRAFOS REDUNDANTES

Circuito de energia
primario

Circuito de energia
e reenaldn

designed to be better.
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4. REDUNDANCIA EN LA
CARGA CON STS EN RACK

oM~ 9o D3O~ [1 =N oELO0 —m

Circuito de energia e o R,

rimario |
m

Circuito de energia FDU

_ }_ _.. -
v

+

:

designed to be better.

PROPRIETARY AND CONFIDENTIAL INFORMATION

8



54

International

Computer
Room
Experts
Association

L1legrand’

5. REDUNDANCIA EN LA
CARGA EQUIPOS DE FUENTE
DUAL

Circutodeenergia ~ PDU
rimario ! |

Circuito de energia

designed to be better.
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6. ARQUITECTURA
REDUNDANTE CON CARGAS

DE FUENTE DO Bk e cavies e simentaco
SENCILLA

Separacion fisica

Equipes con un cable de alimentacion
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CERTIFICACION ICREA
CIBERSEGURIDAD

EN CENTRO DE DATOS (SELLO NEGRO - ICREA)
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International
Computer

Glosario de Términos - Ciberseguridad

CIBERSEGURIDAD ACORDE CON LA NORMA - ICREA-Std-131-2021 - Cap. 490

Intro:

Desde 2017, los ataques cibernéticos a infraestructuras se han incrementado un 1,000%,; tan solo en
2020, los ciberdelitos acumularon un 600% de acuerdo con la firma PurpleSec. Esto pone en riesgo la
continuidad operativa de los Centros de Datos, desde el acceso a servicios hasta el riesgo de pérdida de
infraestructura por ataques a la configuracion de software.

Definicion:
International Computer Room Experts Association pone a disposicion de la industria el Sello Negro de
Ciberseguridad. La primer certificacion de seguridad cibernética para infraestructura de Centros de Datos.

El Sello Negro introduce los estandares aplicables a la operacién de Centros de Datos para su proteccion
en el mundo digital, siguiendo el modelo Center Internet Security (cisecurity.org), para asi brindar mas
seguridad a la informacién que reside en el Data Center.

Objetivo:

Complementar la certificacion de infraestructura ICREA al asegurar controles de seguridad informatica
para un cumplimiento de seguridad integral, disminuyendo los riesgos de pérdida, robo, suplantacion o
no disponibilidad de informacidn.

designed to be better. NORMATIVIDAD VS TECNOLOGIA
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Computer
Room

Introduccion a Ciberseguridad

Experts
Association ™ Q

Los controles de ciberseguridad se mantienen en una constante revisién por una comunidad
internacional de la que forman parte nuestros expertos asociados que:

v Comparten informacién sobre ataques y atacantes, identificacion de causas raiz y esto se traduce
en tipos de acciones defensivas.

v Documentan historias de adopcién y comparten herramientas para resolver problemas.

v Dan seguimiento a la evolucién de las amenazas, las capacidades de los adversarios y los
vectores actuales de intrusiones.

v" Mapean los Controles CIS a los marcos regulatorios y de cumplimiento y dan prioridad colectiva
para centrarse en ellos.

v" Identifican problemas de ciberseguridad comunes en las organizaciones

CIS

. CriTiCAL
designed to be better. SECURITY NORMATIVIDAD VS TECNOLOGIA
ConTROLS
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Disciplinas de Ciberseguridad

S (&

s B

1.- Identificar 2.- Proteger 3.- Detectar 4.- Responder
39 80 36 16

4 Disciplinas
20 Controles Maestros y
171 Subcontroles en Ciberseguridad

PROPRIETARY AND CONFIDENTIAL INFORMATION
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BASICOS FUNDAMENTALES ORGANIZATIVOS

Defensa en Perimetro

Configuracidn Segura Defensa de Malware Protecodn de Datos

CIS. center for Internet Security’
ac " . Capacidades de Control de Redes
Ref. https://eaww cisecurity.org/controls inalémbricas

Controles de Servicas.
Gestion de Yulnerabilidades Monitoreo y Auditoria Logs Prc;localo- S Contral de Accesos -
5

Configuracion Segura de

Cantral y Gestion de Cuentas
infraestructura
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IDENTIFICAR

Business

Governance
Asser  Eovironment

iID.GV Rik

Management Assessment

ID.AM
Risk 1RA klentky
Managernent Supply Chain Rk " Managerment,
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RC.CO FRAMEWORK % PRMA  FProtective

Technokxgy
PR.DS

Anomales

Response Planning it ond Events
RS.RP ™ DE.AE

Communkations
Analysis Rs.CcO Securty Continuous
RS.AN Monkocew
Mitigation DE.DM
RS.MI

Detection Processes
DE.DP

Improvermernts
RSIM
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Framework - Ciberseguridad

PROTEGER

*Recover - RC, sera
incorporado en la
Norma ICREA 2023
(c1s v8)

NORMATIVIDAD VS TECNOLOGIA
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Para obtener la certificacion en “Sello Negro ICREA”, el Centro de Datos debe:

Shield

SHIELD: | SHIELD: 1l SHIELD: Il SHIELD: IV SHIELD: V
Cumplir con 30 Cumplir con 61 Cumplir con 100 Cumplir con 140 Cumplir con 171
subcontroles de subcontroles de subcontroles de subcontroles de subcontroles de
Ciberseguridad. Ciberseguridad. Ciberseguridad. Ciberseguridad. Ciberseguridad.

PROPRIETARY AND CONFIDENTIAL INFORMATION
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