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CIBERSEGURIDAD

Ayudar a los negocios de todo tamafio y todo tipo a comprender, administrar, reducir y proteger tanto sus redes
como sus datos.

Lo realmente importante es determinar las mejores practicas para ayudar a decidir dénde tiene que concentrar su
tiempo y su dinero en cuestiones de proteccion y ciberseguridad

*NIST
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CIBERSEGURIDAD

* |dentificar
* Proteccion
e Deteccion
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Respuesta
Recuperacion
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IDENTIFICACION

Haga una lista de todos los equipos, programas
software y datos que use, incluyendo computadoras
portatiles, teléfonos inteligentes, tablets vy
dispositivos utilizados en puntos de venta.

(| Iegrand Elabore y comparta una politica de ciberseguridad de
la compafiia que cubra los siguientes puntos:

* Funciones y responsabilidades de los empleados,
proveedores y todo aquel que tenga acceso a
datos delicados.

* Pasos a seguir para protegerse contra un ataque y
limitar el dafio si se produce un ataque.

designed to be better.




PROTECCION

* Controle quiénes acceden a su red y usan sus
computadoras y otros dispositivos.

* Use programas de seguridad para proteger los datos.

* Codifigue los datos delicados, tanto cuando estén
almacenados o en transito.

: * Haga copias de seguridad de los datos con regularidad.

|:|| Iegrand * Actualice los programas de seguridad con regularidad, en
lo posible, automatice estas actualizaciones.

* Implemente politicas formales para la eliminacidon segura
de archivos electrénicos y dispositivos en desuso.

* Capacite sobre ciberseguridad a todas las personas que
usen sus computadoras, dispositivos y redes. Usted
puede ayudar a los empleados a comprender su riesgo
personal ademas de la funcién crucial que cumplen en el
lugar de trabajo.
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DETECCION

SIMMVANZATA

* Monitoree sus computadoras para controlar si detecta
acceso de personal no autorizado a sus computadoras,
dispositivos (soportes de almacenamiento de datos de
tipo USB) y software.

* Revise su red para controlar si detecta usuarios o
conexiones no autorizados.

* Investigue cualquier actividad inusual en su red o por
parte de su personal.

L1legrand

virus wgietected
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RESPUESTA

Implemente un plan para:

* Notificar a los clientes, empleados y otros cuyos datos
pudieran estar en riesgo.

* Mantener en funcionamiento las operaciones del

| negocio.

|...| |egl'al'ld * Reportar el ataque a los encargados del cumplimiento de
la ley y otras autoridades.

* Investigar y contener un ataque.

* Actualizar su politica y plan de ciberseguridad con las
lecciones aprendidas.

* Prepararse para eventos inadvertidos (como emergencias
climaticas) que puedan poner en riesgo los datos.

* Ponga a prueba su plan con regularidad
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RECUPERACION

Después de un ataque:

* Repare y restaure los equipos y las partes de su red que

resultaron afectados.
* Mantenga informados a sus empleados y clientes de sus

actividades de respuesta y recuperacion.

L1legrand
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Peroy la
infraestructura???
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INFRAESTRUCTURA

NORMATIVIDAD TECNOLOGIA
RECOMENDACIONES... MARCAS...
BUENAS PRACTICAS... NUMEROS DE PARTE...
REFERENCIA. . 1er MUNDO Vs 3r MUNDO...
REQUERIMIENTOS MINIMOS... REALIDADES...

PROPRIETARY AND CONFIDENTIAL INFORMATION
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RESPONSABILIDAD DEL FABRICANTE

Lllegrand’
EL GRUPD
PRESENCIA MUNDIAL
NUESTROS COMPROMISOS
INVERSORES Y ACCIDNISTAS
PRENSA
TRABAJANDO @ LEGRAND
NUESTRAS SOLUCIONES

Nuestra oferta internacional

v 08 in P

Para informar de un problema de seguridad o solicitudes de privacidad, vaya a la siguiente pagina:
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CIBERSEGURIDAD EN LEGRAND CIBERSEGURIDAD PARA PRODUCTOS CONECTADOS

Legrand esta desplegando un plan maestro de

ciberseguridad que tiene como chjetivo %
fortalecer y complementar todas las medidas de

proteccion, deteccidn y respuesta ya
implementadas como parte de su politica de E

sequridad. T I

APRENDE MAS

PRIVACIDAD DE DATOS PRIVACIDAD DE LOS DATOS DE RECLUTAMIENTO

Legrand garantiza a nuestros usuarios una
experiencia cada vez mas fiable y segura, al
tiempo que garantiza la total confidencialidad de

los datos personales.
IEI
RPRENDE MAS

Los productos conectados exponen
potencialmente a los clientes a riesgos
especificos relacionados con la ciberdelincuencia
y la seguridad de los datos. Para abordar estos
riesgos, Legrand implementa un programa
especifico dedicado a la sequridad y el
procesamiento de datos personales para

dispositivos conectados, nube y aplicacione
APRENDE Mis [ian
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RESPONSABILIDAD DEL FABRICANTE

IDENTI

El trata
Su curricu
* Datos ot
Los datos
Cuanda n
siguiendo

DATOS Los datos

beinz ‘| os datos
celebrar u
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Datos recc " - - N - e
Los datos personales se procesan con la ayuda de herramientas manuales e informaticas.

Sobre la b

. ACCESO A LOS DATOS
redes soci

Solo los siguientes tienen acceso a sus datos personales, dentro de los limites de sus respectivas asignaciones:

PERioDO| * - LOs servicios internos de la empresa Legrand France, establecida en Francia, con el fin de administrar sus solicitudes: Departamento de Recursos Humanos,
Departamento de TI, Gerente () responsable de la publicacion de la oferta de trabajo;

A MENOS O = - El proveedor de servicios Indeed, responsable de comunicarnaos las solicitudes recibidas en respuesta a nuestras ofertas de trabajo. Le informamos que nuestro
socio Indeed se beneficia de una certificacion de "Escudo de privacidad” y, como tal, cualquier posible transferencia de sus datos para fines de alojamiento en los
Estados Unidos se organizara en condiciones de seguridad y privacidad que se consideran adecuadas de acuerdo con la legislacion europea;

« -+ El proveedor de servicios Job Teaser, establecido en Francia, responsable de comunicarnos las solicitudes recibidas en respuesta a nuestras oferias de pasantias;

= -Laempresa de reclutamiento a la que ha proporcionado su solicitud, con el fin de administrar y preseleccionar las solicitudes;

EJERCICIC « - Empresas del Grupo Legrand, después de la solicitud y el consentimiento; cuando pueden ofrecerle un trabajo o pasantia similar a la que solicitd en Francia.

la recepcic

Tiene dere L Informamos que los proveedores de servicios antes mencionados estan sujetos a una obligacion de confidencialidad y solo pueden utilizar sus datos de conformidad
con nuestras disposiciones contractuales y la legislacién aplicable.

SEGURIDAD DE LOS DATOS

Si solicita |

no puede < £| Grupo LEGRAND ha implementado medidas de proteccion fisicas, electrénicas y administrativas adecuadas que cumplen con la normativa con el fin de proteger sus
datos personales. El Grupo LEGRAND desea llamar la atencidn de los usuarios sobre |os riesgos potenciales en términos de confidencialidad de los datos relacionados con
el uso de Internet. Es responsabilidad del usuario configurar o garantizar el uso de una red informatica personal segura, asi como garantizar una configuracion técnica

Si lo solicit correcta de la caja de conexion conectada a su proveedor de servicios de Internet y de otros dispositivos como equipos de acceso por radio (por ejemplo, WIFI, 4G, etc ).

Tambien U \IENORES DE QUINCE ARNOS

Si se recopila informacion sabre un menor en el contexto de una solicitud de pasantia, el representante legal del menor tiene la posibilidad de ponerse en contacto con el
Puede ejer Departamento de Recursos Humanos de Legrand para rectificar, modificar o eliminar esta informacion (consulte "Ejercicio de los derechos del usuario”).
Datos:

- por corre:
Francls, MODIFICACION DE LA POLITICA DE PRIVACIDAD

- utilizandc Este documento puede ser modificado en cualquier momento sin previo aviso. Te invitamos a consultarlo regularmente.

—oyldiiu vdld uelier oolutions
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INTEGRACION VS ACCESO

L1legrand’

Network Computing Security Telecom
LAN Internet
WAN Cellular
Multiple ways of
serial-over-IP
access

designed to be better.

Java-Free SSH Command
Web Client Center
Browser

Raritan.

A brand of Ellegrand’

Facilities

A wide variety of
serial devices
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Raritan Secure Switch

L1legrand’

National Information Assurance Partnership

AT Common Criteria Certificate
(—(— -|- H is awarded to “% Common Criteria
J.

N

Raritan, Inc.
Jor

Raritan Secure KVM Switch Series (model RSS-102, RSS-102C, RSS-104,
RSS-1040)

The IT product identified in this certificate has been evaluated at an accredited testing laboratory using the Common Methodology for IT
Security Evaluation (Version 3.1) for conformance to the Common Criferia for IT Security Evaluation (Version 3.1). This certificate
applies only to the specific version and release of the product in its evaluated configuration. The product's functional and assurance
security specifications are contained m its security target. The evaluation has been conducted in accordance with the provisions of the
NIAP Common Criteria Evaluation and Validation Scheme and the conclusions of the testing laboratory in the evaluation technical report
are consistent with the evidence adduced. This certificate is not an endorsement of the IT product by any agency of the U.S. Government
and no warranty of the IT product 1s either expressed or implied.

Date Issued: 2018-02-13 Assurance Level: PP Compliant

Validation Report Number: CCEVS-VR-VID10865-2018 Protection Profile Identifier:

Protection Profile for Peripheral Sharing Switch Version 3.0
CCTL: Leidos Common Criteria Testing Laboratory rotection Troffle for Teripheral Sharing Switch version

Original Signed By Original Signed By
Director, Commen Criteria Evaluation and Validation Scheme Deputy National Manager National Security Systems
National Information Assurance Partnership National Security Agency

designed to be better.

Raritan.

A brand of Ellegrand’
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INFRAESTRUCTURA

PARA PROYECTOS DE TECNOLOGIA ES NECESARIO

COMPATIBILIDAD

INFRAESTRUCTURA INFRAESTRUCTURA
ELECTRICA TELECOMUNCIACIONES
LI|1 Iegrand® designed to be better. Legrand Data Center Solutions

PROPRIETARY AND CONFIDENTIAL INFORMATION



INFRAESTRUCTURA

Aplicacion
Aplicacion Presentacion
Sesion

d

Re

Enlace de datos

Internet

Acceso a la red

Modelo TCP/IP Modelo OSI

Fisica

PROPRIETARY AND CONFIDENTIAL INFORMATION
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INFRAESTRUCTURA ELECTRICA

Sefales de interferencia en equipos de alta

(Signal Reference Grid) frecuencia
i SIN MALLA
%o |- CON MALLA
LI'1 Iegrand® deSigned to be better. Legrand Data Center Solutions
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INFRAESTRUCTURA ELECTRICA

CADA CARGA CRITICA-SENSIBLE TIENE
“REQUERIMIENTOS ELECTRICOS ESPECIFICOS”

L1 Iegrand® designed to be better.
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INFRAESTRUCTURA ELECTRICA

...DESDE LOS EQUIPOS

L1 Iegrand® designed to be better.




INFRAESTRUCTURA ELECTRICA

CLASIFICACION EN 62040-3

CLASIFICACION EN 62040-3
XXX Yy [ VFI SS 111
Dependencia de Prestaciones v = 12
: Formadeonda | ,. . . VFD Yy 113
la salida respecto ansilida dinamicas en
i d de la entrada salida t&:;i‘:'azggnm;g;';; PSR TR
1legran '

La primera parte de la clasificacién [(XXX) define el tipo La segunda parte del codigo de clasificacion (YY)

de SAl: define la forma de la onda de salida durante el

* VFI (Voltage and Frequency Independent]: funcionamiento normaly con bateria:
se trata del SAl en el cual la salida es e SS:sinusoidal [THDu < 8%)
independiente de las variaciones de la tension de » XX: sinusoidal con carga lineal;
alimentacion (red) y las variaciones de frecuencia no-sinusoidal con carga distorsionante (THDu > 8%)
son cont}‘oladas dentro de los limites prescritos por ¢ YY: no sinusoidal
la norma IEC EN 61000-2-2.

e VFD (Voltage and Frequency Dependent): La tercera parte del cddigo de clasificacion (ZZZ) define
se trata del SAl en el cual la salida depende de la la prestacion dinamica de la tension de salida a las
variacion de la tensién de alimentacion (red) y de variaciones de carga en tres condiciones diferentes:
las variaciones de frecuencia. * 111 variaciones de las modalidades operativas

¢ VI (Voltage Independent): (normal y con baterial,
se trata del SAl en el cual las variaciones de la * 112 insercion de la carga lineal escalonada
tension de alimentacion son estabilizadas por en modo normal o con bateria,
dispositivos de regulacion electronicos/pasivos * 113 insercion de la carga no-lineal escalonadal
dentro de los limites del funcionamiento normal. en modo normal o con bateria.

designed to be better. Legrand Data Center Solutions




INFRAESTRUCTURA ELECTRICA

designed to be bettel.

- 64 - 60664-1 © IEC:2007

Annex F
(normative)

Tables

Table F.1 — Rated impulse voltage for equipment energized directly
from the low-voltage mains

Nominal voltage of Voltage line to neutral Rated impulse voltage 2)
the supply system 1) derived from nominal "
based on IEC 60038 3) voltages a.c. or d.c. Overvoltage category 4
up to and including
Three phase Single phase | 1 m I\
\% \% v v \% A vV
ratories Inc. (UL) - establece que
50 330 500 300 1500 / - 7. .
5 eléctricos y electrdnicos tienen
100 500 Al o tiempo de vida si se eliminan
120-240 150 © 800 1500 | 2500 | 4000 | JSASJaEMICISI{e]sEIH
230/400 277/480 300 1 500 2 500 4 000 6 000
400/690 600 2 500 4 000 6 000 8 000
1000 1000 4 000 6 000 8 000 12 000
1) See Annex B for application to existing different low-voltage mains and their nominal voltages.
2) Eqguipment with these rated impulse voltages can be used in installations in accordance with IEC 80364-4-44
3) The / mark indicates a four-wire three-phase distribution system. The lower value is the voltage line-to-
neutral, while the higher value is the voltage line-to-line. Where only one value is indicated, it refers to
three-wire_ three-phase systems and specifies the value line-to-line
4) See 4.3.3.22 for an explanation of the overvoltage categories.
5) Nominal voltages far single-phase systems in Japan are 100V or 100-200 V. However, the value of the
rated impulse voltage for the voltages 1s determined from columns applicable to the voltage line to neutral of
150 V (See Annex B).

Legrand Data Center Solutions



INFRAESTRUCTURA ELECTRICA

420.11 Transformadores:

Los transformadores que alimenten ambientes TIC deberan soportar
contenidos armonicos importantes y corrientes de excitacion de hasta

400 veces las corrientes nominales de los equipos; por lo que estos
transformadores deberan ser del tipo de alto factor K.

El factor K para subestaciones que alimenten equipos de TIC no podra
ser menor a K3.

El factor K no podra ser menor a 20 en zonas posteriores a los UPS.
Debera contar con todas las protecciones tal y como lo establece el
NEC-450, 240 y 250,

L1legrand

Los transformadores de factor K podran ser sustituidos por arreglos que
garanticen que estos no se sobrecalienten por el manejo excesivo de
armonicas provenientes de las cargas variables tipicas de los CPD.

designed to be better. Legrand Data Center Solutions




INFRAESTRUCTURA DE TELECOMUNICACIONES
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INFRAESTRUCTURA DE TELECOMUNICACIONES

Cableado de par trenzado balanceado de 100 ohm

I ® .
Ll1 Iegrand deS|gned to be better. Legrand Data Center Solutions
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INFRAESTRUCTURA DE TELECOMUNICACIONES

ENI MDA DA HDA o4 EDA
EF _ XI XI IXI g‘a ||]ED [| Equipo

- .
DI I‘ IE-”'-;;J"i‘-iEllf‘lﬁl Openal Opcicnal
- > > o > | »
ableado | | Backbone | | |Backbone Cableado Cordon
SUBSISTEM ala Red Principal Intermedio Horizontal Equipo
-+ P
AS Sistema de Cableado Estructurado para CFD
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INFRAESTRUCTURA DE TELECOMUNICACIONES

L1legrand’

Channel under test

Test A B
equipment I_'ﬂ'_-lj'

TO CP

Cables and cords
Work area cord........ccccevreiinnieneneeninnns A
Optional consolidation point cabling..B
Horizontal cabling ........c.ccovviiccinninnn, C
Patch cord or jJumper cable................ D
Telecommunications room

equipment cord .......ccuuinriniiniinnn E

C P = Test
-ﬁ-_ﬂ'_l equipment

C1 C2

Legend

Connecting hardware
Telecommunications outlet/

GO OO sixcrsspnsinynantrvassss ronmnniny TO
Optional consolidation

PO CONNOELOL corserssenssssanspansarensss CP
Horizontal cross-connect or

INtOrCONNOCT ..oviiiviivisinsensostasios C1, C2

Maximum length
...................... 90 m (295 ft)
..................... 10 m (32.8 ft)

Se pernfil@xinmo 2x oo elei d roes qraracgdiaaciodrsias

aplicaciané8G
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L1legrand’

INFRAESTRUCTURA DE TELECOMUNICACIONES

TCL: pérdida de conversion transversal (Transverse Conversion Loss)
TCTL: pérdida de transferencia de conversion transversal
ELTCTL: pérdida de transferencia de conversion transversal de mismo nivel (Equal Level Transverse Conversion Transfer Loss)

Tanto TCL como ELTCTL son mediciones importantes en los estandares de cableado. Definen un rendimiento minimo para el
equilibrio, el parametro clave para ayudar a determinar la inmunidad al ruido.

CM: Modo Comun : RF y otras interferencias, energia, cc, etc,
DM: Modo Diferencial: desfasado 180 grados.

TCL (dB): cat 6a/F/FA es de 20,3....... Especificados a 30Mhz
ELTCL(dB): cat 6a (0,5) + ( 0,3)

CDNEXT (common-mode to differential mode near-end crosstalk)

Link with good balance

+0.5V

+1V noise spike +1.5V

|—|+2.D Vv JL — +2.0V
r
Differential mode 1V '_"0-51'“_’ A 0.5V Differential mode
signal injected at 2 V noise spike signal remains at 2 V
designed to be better. Legrand Data Center Solutions
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INFRAESTRUCTURA DE TELECOMUNICACIONES

-

Desktop

Up to Alarm Systems (( ' )) Computers
15.4 Watts [l nciens E 1
Up to I Video IP Phones 7
30 Watts 802.11n ==X Televisions
PTZ |p \ M- ' =
Biometric Cameras & . @
Access N \C/lde;co —4 P (I) E
onferencin

Cantiol %7 RFID Readers i B

Up to —ID

100 Watts Al i

IEC 60512-99-002
IEEE 802.3bt

I ® .
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La conclusion...?

1. Conocer mi infraestructura fisica (comunicaciones, eléctrica, mecanica y facilities),
tanto desde el disefio como en la implementacion.

Conocer los equipos instalados (operativos y no operativos), mas la proyeccion.
Conocer las politicas, (fortalezas y debilidades) de los fabricantes que elegi tanto
a nivel operativo de cada equipo como en Ciber seguridad y tomar las acciones
pertinentes.

SN

AHORASI...
PODEMOS HABLAR DE CONFIABILIDAD Y DISPONIBILIDAD

I ® .
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