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Oscar Olivera.

Manager 
Data Infrastructure and Power Quality Solutions
oscar.olivera@legrand.com – 318 455 9471

La infraestructura como 
pilar fundamental de la 
Ciberseguridad



P
R

O
P

R
IE

T
A

R
Y

 A
N

D
 C

O
N

F
ID

E
N

T
IA

L 
IN

F
O

R
M

A
T

IO
N

2

CIBERSEGURIDAD

Legrand Data Center Solutions

&

Ayudar a los negocios de todo tamaño y todo tipo a comprender, administrar, reducir y proteger tanto sus redes 
como sus datos.

Lo realmente importante es determinar las mejores prácticas para ayudar a decidir dónde tiene que concentrar su 
tiempo y su dinero en cuestiones de protección y ciberseguridad

*NIST
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CIBERSEGURIDAD

Legrand Data Center Solutions

&
• Identificar

• Protección

• Detección

• Respuesta

• Recuperación
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IDENTIFICACIÓN

Haga una lista de todos los equipos, programas
software y datos que use, incluyendo computadoras
portátiles, teléfonos inteligentes, tablets y
dispositivos utilizados en puntos de venta.

Elabore y comparta una política de ciberseguridad de
la compañía que cubra los siguientes puntos:

• Funciones y responsabilidades de los empleados,
proveedores y todo aquel que tenga acceso a
datos delicados.

• Pasos a seguir para protegerse contra un ataque y
limitar el daño si se produce un ataque.
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• Controle quiénes acceden a su red y usan sus
computadoras y otros dispositivos.

• Use programas de seguridad para proteger los datos.
• Codifique los datos delicados, tanto cuando estén

almacenados o en tránsito.
• Haga copias de seguridad de los datos con regularidad.
• Actualice los programas de seguridad con regularidad, en

lo posible, automatice estas actualizaciones.
• Implemente políticas formales para la eliminación segura

de archivos electrónicos y dispositivos en desuso.
• Capacite sobre ciberseguridad a todas las personas que

usen sus computadoras, dispositivos y redes. Usted
puede ayudar a los empleados a comprender su riesgo
personal además de la función crucial que cumplen en el
lugar de trabajo.

PROTECCIÓN
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• Monitoree sus computadoras para controlar si detecta
acceso de personal no autorizado a sus computadoras,
dispositivos (soportes de almacenamiento de datos de
tipo USB) y software.

• Revise su red para controlar si detecta usuarios o
conexiones no autorizados.

• Investigue cualquier actividad inusual en su red o por
parte de su personal.

DETECCIÓN
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Implemente un plan para:

• Notificar a los clientes, empleados y otros cuyos datos 
pudieran estar en riesgo.

• Mantener en funcionamiento las operaciones del 
negocio.

• Reportar el ataque a los encargados del cumplimiento de 
la ley y otras autoridades.

• Investigar y contener un ataque.
• Actualizar su política y plan de ciberseguridad con las 

lecciones aprendidas.
• Prepararse para eventos inadvertidos (como emergencias 

climáticas) que puedan poner en riesgo los datos.
• Ponga a prueba su plan con regularidad

RESPUESTA
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Después de un ataque:

• Repare y restaure los equipos y las partes de su red que 
resultaron afectados.

• Mantenga informados a sus empleados y clientes de sus 
actividades de respuesta y recuperación.

RECUPERACIÓN
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9Legrand Data Center Solutions

Pero y la 
infraestructura???
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10Legrand Data Center Solutions

NORMATIVIDAD             TECNOLOGIA
RECOMENDACIONES…
BUENAS PRACTICAS…
REFERENCIA…
REQUERIMIENTOS MÍNIMOS…

MARCAS…
NUMEROS DE PARTE…
1er MUNDO Vs 3r MUNDO…
REALIDADES…

INFRAESTRUCTURA
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RESPONSABILIDAD DEL FABRICANTE

Legrand Data Center Solutions
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RESPONSABILIDAD DEL FABRICANTE

Legrand Data Center Solutions
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INTEGRACIÓN VS ACCESO

Legrand Data Center Solutions

LAN

WAN

Internet
Cellular

SSH 
Client

Java-Free
Web 

Browser

Command
Center

IP

Multiple ways of 
serial-over-IP 

access

Dominion SX II
A wide variety of 

serial devices

Network Computing Security Telecom Facilities
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Raritan Secure Switch

Legrand Data Center Solutions
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15Legrand Data Center Solutions

INFRAESTRUCTURA

PARA PROYECTOS DE TECNOLOGÍA ES NECESARIO

COMPATIBILIDAD

INFRAESTRUCTURA
ELECTRICA   

INFRAESTRUCTURA
TELECOMUNCIACIONES   
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16Legrand Data Center Solutions

INFRAESTRUCTURA
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17Legrand Data Center Solutions

INFRAESTRUCTURA ELECTRICA

(Signal Reference Grid)
Señales de interferencia en equipos de alta

frecuencia
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18Legrand Data Center Solutions

INFRAESTRUCTURA ELECTRICA

CADA CARGA CRITICA-SENSIBLE TIENE 
“REQUERIMIENTOS ELECTRICOS ESPECIFICOS”
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19Legrand Data Center Solutions

INFRAESTRUCTURA ELECTRICA

…DESDE LOS EQUIPOS
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20Legrand Data Center Solutions

INFRAESTRUCTURA ELECTRICA
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21Legrand Data Center Solutions

INFRAESTRUCTURA ELECTRICA
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22Legrand Data Center Solutions

INFRAESTRUCTURA ELECTRICA
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23Legrand Data Center Solutions

INFRAESTRUCTURA DE TELECOMUNICACIONES
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24Legrand Data Center Solutions

INFRAESTRUCTURA DE TELECOMUNICACIONES

• Cableado de par trenzado balanceado de 100 ohm

• Fibra óptica multimodo o monomodo
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25Legrand Data Center Solutions

INFRAESTRUCTURA DE TELECOMUNICACIONES

SUBSISTEM

AS

EF
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26Legrand Data Center Solutions

INFRAESTRUCTURA DE TELECOMUNICACIONES

SHORT LINK

Se permite un máximo de 4 conexiones para todas las 
aplicaciones

Máximo 2 conexiones  para aplicaciones 
a 40G
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27Legrand Data Center Solutions

INFRAESTRUCTURA DE TELECOMUNICACIONES
TCL : pérdida de conversión transversal (Transverse Conversion Loss)
TCTL: pérdida de transferencia de conversión transversal
ELTCTL: pérdida de transferencia de conversión transversal de mismo nivel (Equal Level Transverse Conversion Transfer Loss)

Tanto TCL como ELTCTL son mediciones importantes en los estándares de cableado. Definen un rendimiento mínimo para el
equilibrio, el parámetro clave para ayudar a determinar la inmunidad al ruido.

CM: Modo Común : RF y otras interferencias, energía, cc, etc,
DM: Modo Diferencial: desfasado 180 grados.

TCL (dB): cat 6a/F/FA es de 20,3....... Especificados a 30Mhz
ELTCL(dB): cat 6a (0,5) + ( 0,3)

CDNEXT (common-mode to differential mode near-end crosstalk)
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28Legrand Data Center Solutions

INFRAESTRUCTURA DE TELECOMUNICACIONES

IEC 60512-99-002
IEEE 802.3bt
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29Legrand Data Center Solutions

La conclusión…?

1. Conocer mi infraestructura física (comunicaciones, eléctrica, mecánica y facilities), 
tanto desde el diseño como en la implementación.

2. Conocer los equipos instalados (operativos y no operativos), más la proyección.
3. Conocer las políticas, (fortalezas y debilidades) de los fabricantes que elegí tanto 

a nivel operativo de cada equipo como en Ciber seguridad y tomar las acciones 
pertinentes.

AHORA SI…
PODEMOS HABLAR DE CONFIABILIDAD Y DISPONIBILIDAD
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OSCAR F. OLIVERA
318 4559471

oscar.olivera@legrand.com


