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Doctorado en Informatica - Redes de Internet del Futuro:
Infraestructuras y Seguridad

Linea de Investigacion:
Gestion de la seguridad, tanto a nivel de las comunicaciones,
como de las infraestructuras y los servicios
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Implementacion de una metodologia tedrico-practica que
permita comprender los conceptos relacionados con la
seguridad de redes informaticas que facilite su aplicacion en
entidades del estado

Doctorante: Luis Fernando Niio Ospina
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¢ QUE ES LA POLITICA DE  Resolucién
GOBIERNO DIGITAL? 767 de mayo

de 2022

La Politica de Gobierno Digital es la politica del Gobierno
Nacional que propende por la transformacién digital publica.
Con esta politica publica se busca fortalecer la relacidn
Ciudadano - Estado, mejorando la prestacion de servicios
por parte de las entidades, y generando confianza en las
instituciones que conforman la administracion publica y el
Estado en general, a traves del uso y aprovechamiento de
las TIC. Hace parte del Modelo Integrado de Planeacion y
Gestion - MIPG y se integra con las politicas de Gestion y
Desempeno Institucional.

https://gobiernodigital.mintic.gov.co/portal/Politica-de-
Gobierno-Digital/
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Sector privado

Habilitadores

Argquitectura

Cultura y
Apropiacidén
Seguridad y
Privacidad de
la Informacién

Servicios
Ciudadanos
Digitales

POLITICA DE GOBIERNO DIGITAL

Gobernanza

Academia Civil Ciudadanos Sociedad Civil Entidades Publicas

Innovacién PEinca Digital

Iniciativas
dinamizadoras

Servicios y Proyectos de
Procesos - Transformaci
Inteligentes én Digital

Lineas de accion

Decisiones
basadas en

datos Efuatngias der
itori positivamente la
Estado calidad de vida de los
abierto =
ciudadanos v la
competitividad del pais
promoviendo la
generacién de valor
Lineamientos, guias y estandares pablico a través de la
transformacion digrtal

Medicidn, control y mejoramiento continuo del Estado

Elementos que componen la estructura de la Politica de Gobierno Digital

https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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Objetivo:

Impactar positivamente la
calidad de vida de los
ciudadanos y, en general, los
habitantes del territorio
nacional y la competitividad
del pais, promoviendo la
generacion de valor publico a
través de la transformacién
digital del Estado, de manera
proactiva, confiable,
articulada y colaborativa
entre los Grupos de Interés y
permitir el ejercicio de los
derechos de los usuarios del
ciberespacio.
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El futuro digital (\
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MINTIC REPRESENTANTE LEGAL ROL DE ORIENTAR LA
Lider de la politica de Gobierno Digital Responsable Institucional de la Politica de IMPLEMENTACION
Gobierno Digital. Comités Institucionales de Gestion y

Desempefio, responsables de orientar la
Implementacion de la Politica.

-

N
RESPONSABLE DE IMPLEMENTAR OTROS ROLES E INSTANCIAS
Director, jefe de oficina o coordinador de IMPORTANTES
tecnologias vy sistemas de la informacion y Se recomienda la creacion de algunas
las comunicaciones (ClO), o quien haga sus iInstancias técnicas, para definir y tomar
veces en la entidad. decisiones operativas y técnicas con

relacion a la arquitectura empresarial de la
entidad.


https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/

Evolucion de la Politica de Gobierno Digital
Politicas Gubernamentales para Cada Periodo Presidencial

Agenda de Gobierno en Politica de
Conectividad Linea Gobierno Digital

Tendencias

y

Acuerdos

Andrés Pastrana  Alvaro Uribe V Alvaro Uribe V Juan Manuel S. Juan Manuel S. Ivan Duque M.

Internacionales

MIPG MIPG

Decreto Decreto
2482/12 1499/17




PROPOSITO GENERAL

Con la investigacion se busca mejorar el nivel del indice en el ambito del
fortalecimiento de la seguridad y privacidad de la informacion, pero con el
fortalecimiento de esta dimension se mejoraran los niveles de las demas, pues
la seguridad es transversal a todos los ambitos de las entidades del estado.

BENEFICIARIOS

Funcionarios y contratistas del area de Tl de las entidades del estado del
departamento del Tolima, objeto de la vigilancia y control fiscal de la
Contraloria Departamental del Tolima.

Al ente de control.

Grupos de interés.




Metodologia Tedrico-Practica

Permitir comprender los conceptos relacionados con la seguridad de redes
informaticas.

Facilitar, de una forma sencilla, agil y a bajos costos, el desarrollary aplicar un
plan, procesos y procedimientos tendientes a mejorar los niveles de seguridad
de las redes informaticas bajo su responsabilidad.

Aprovechar los recursos que tienen disponibles y, preferiblemente,
herramientas de software de uso libre y/o desarrollos propios.

Tener en cuenta las ultimas tendencias respecto a protocolos a nivel mundial,
como es el caso del protocolo IPv6.

Mejorar el desempeno de implementacion de la Politica de Gobierno Digital (o
la que haga sus veces).




Estrategia Sinérgica de Acompanamiento P3

Planeacion Grupos Acompanamiento
Proactividad de Comunidad de aprendizaje
Prevencion Interés Lineamientos Estandarizados

Tematicas y Ejes de Integracion bajo el Ciclo Deming

Gobernabilidad

Apropiacio Redes Informaticas

Desarrollo de sl Apropiacion

MIPG - Tl

Software ..
Planeacion
Gestion
software de ISO 9001:2018
Seguridad Aplicacion
el Medicion
Mitre Att&ck 50 27001:2015 -
MGR DAFP sl \ejora

Deloitte CSF

CIS

Modelo de Apropiaciéon y Aplicacion
incremental, bajo un esquema de
mejora continua aplicando el ciclo
Deming (Ciclo P-H-V-A).

6 Ejes — 12 Tematicas Generales

Planear: Ejes de apropiacion y de planeacion.
Hacer: Ejes de gestion y aplicacion.

Verificar: Eje de medicion.

Actuar: Eje de mejora.



Estrategia Sinérgica de Acompanamiento P3

Modelo de Apropiacidony
Aplicacién incremental, bajo un
esquema de mejora continua

Tematicas y Ejes de Integracion bajo el Ciclo Deming

Gobernabilidad

Apropiacion Redes Informaticas aplicando el ciclo Deming
Desarrollo de Apropiacion (C|CIO P‘H'V‘A)-
MIPG - Tl
Software .
Planeacion . .
et 6 Ejes — 12 Tematicas Generales
. estion
Software de SO 9001:2018
Seguridad Aplicacién . L .
Planear: Ejes de apropiacion y de planeacion.
e edicion
. 1SO 27001:2015 - . . S
Mitre Att&ck VIGR DAFP Mejora Hacer: Ejes de gestion y aplicacion.
Deloitte CSB LisT Verificar: Eje de medicion.
CIS Actuar: Eje de mejora.
Planeacion Grupos Acompainamiento
Proactividad de Comunidad de aprendizaje
Prevencion Interés Lineamientos Estandarizados
Enfoque Participantes Estrategias

Pilares




