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Se desempeilia actualmente como Director Académico de KERNELiOS
México | Latinoamérica.

Cuenta con mas de 25 anos en el area de Tecnologias de la Informacién donde ha
participado en proyectos en Gobierno y en la Industria Privada.

Ha sido reconocido como instructor de excelencia por parte de CISCO Academy,
durante varios afnos; cuenta con cursos, diplomados y certificaciones en el area de
Tl, Candidato a Doctor, con especialidad en didactica aplicada a las TIC y
experiencia en Inteligencia Artificial, Ciencia de Datos y Ciberseguridad.

Miembro del comité de Vinculacion y Talento de la AMITI.
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Seguridad de la Informacion Vs Ciberseguridad

Para la mayoria de los usuarios, existe una diferencia fundamental entre ambos.

Radica en la percepcion del espacio de responsabiiidad que queremos pr tro primer

paso serd entender qué es "seguridad de la-informacion”, qué es "ciberseguridad" y de qué
V —— — |
"espacio de responsabilidad” hablamos. ‘
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Seguridad de la Informacion

Cuando hablamos de "seguridad de la informacidn", la informacion es el factor clave

que queremos proteger.

L

. ., : N i
La informacién son los datos que pasan por los sistemas descomunicacién, d&/les que

PROTECTION

somos responsables. Por ejemplo, un documento clasificado com6" Alto seeto" se

incluye en el dominio "Seguridad de la informacion". |

Copyright © kernelios.com/es/
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Seguridad de la Informacion

Los tres objetivos principales y principales de la seguridad de la informacion es mantener:

( . . .
CONFIDENCIALIDAD '.

Confidencialidad: los esfuerzos de la
organizacion para gue su informacion o datos sean

,LJ\O 5 ‘ privados.

DISPONIBILIDAD m— & ! 7
o O gt i1 dart B Integridad: se busca que los datos no hayan sido
 EREETIN i v ) manipulados, siendo confiables para la organizacion.

Disponibilidad: los sistemas, redes y aplicaciones
deben de estar en pleno funcionamiento.

Copyright © kernelios.com/es/



KEINELiOS

TTTTTTTTTTTTTTTTTTTTTT

vvvvvvvvvvv

La inyeccidén de cdédigo malicioso a una base de datos
es un ejemplo de un ataque que pertenece al dominio
de la seguridad de la informacidén porque hay dafio o
cambio de la informacidén en si.

INYECCION ’ sy HACKING

SOL

MALWAR EA |

»

Email:

Login

Fuente: https://norfipc.com/inf/como-proteger-formularios-web-evitar-inyeccion-codigo-sql.php
Copyright © kernelios.com/es/
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Ciberseguridad en las or¢

La ciberseguridad dentro de una empresa, organizacion o
gobierno es la encargada de salvaguardar todos los activos
digitales y la infraestructura informatica como computadoras,
servidores, aplicaciones web, bases de datos, teléfonos celulares,
tablets, redes wifi, redes informaticas etc.

Lo anterior va depender del tamafio de la organizacion y de sus

necesidades; actualmente no importa si la empresa es pequeia,

mediana o internacional, toda empresa u organizacion debe . o ‘

tener implementada una estrategia de ciberseguridad. e ~ - = ‘

Copyright © kernelios.com/es/
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Ciberseguridad

Ciberseguridad: Es definida como “Proteccion de activos
de informacion, a través del tratamiento de amenazas que ponen en
riesgo la informacion que es procesada, almacenada y transportada por
los sistemas de informacion que se encuentran interconectados”,
ISACA, 2015.

La cual esta dentro del ambito del ciberespacio, un lugar en
qgue todos coincidimos y trabajamos.

El ciberespacio se define de manera diferente de un pais a otro, pero

se puede decir en general que el ciberespacio consta de tres capas.

Copyright © kernelios.com/es/
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e Capa Fisica- todos los componentes
informaticos y de comunicacion:

procesadores, computadoras, enrutadores,
conmutadores, etc.

op: earti
atocatien - § a ;. becr‘”O‘Ogyhard reaégé_ag
Ompymm%aap A  Capa Légica- Los sistemas
operativos y el codigo que activa los

componentes informaticos.

Copyright © Fuente: https://www.adslzone.net/reportajes/software/que-es-sistema-operativo/ kernelios.com/es/
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* Capa Humana - Los usuarios de la red,
desde programadores hasta usuarios finales.
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Estandares

e ISO 27001: describe la manera correcta de gestionar la seguridad de la informacion al interior de una
empresa; es la norma principal de la serie y contiene los requisitos del Sistema de Gestidn de Seguridad de la
Informacion (SGSI)

e ISO 27002: establece directricesy principios generales para iniciar, implementar, mantener y mejorar la
gestion de la seguridad de la informacién en una organizacion

e ISO 27017: proporciona controles tanto para clientes como para proveedores de servicios en la nube.

e ISO 27018: constituye un compendio de buenas practicas -referentes a controles de proteccion de datos-
para servicios cloud, enfocada especificamente en los proveedores.

e ISO 27032: pretende garantizar la seguridad en los intercambios de informacién en la Red con este nuevo
estandar, que puede ayudar a combatir el cibercrimen con cooperacion y coordinacion.

Copyright © kernelios.com/es/
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g £ internet
TS target
£ = system L Sg ar‘éata
Sectores mas vulnerados o . : Juy W
por ciberataques: ~8 phl Shlng g % py

groups o theft detection

® Sector salud

® Educacion ma lwa re hacking

® Sector financiero secu rity h acC ke r networks

attack 7. ransomware
D devices

encrypted offensive

Fuente: howtoremove.guide/trisis-malware/

® Tecnologias de la Informacion

1dent
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Datos duros
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Los riesgos en las organizaciones o

lendencias: los riesgos que mas suben
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Preocupacion por tipo de amenazas y por objeto de ataque

(Escala 1 a g siendo & la mayor preocupacion)

A. Preocupacion por tipo de amenazas

Ransomaareg

ACCEs50 No autorizado
Phishing

Personal

APT

D_FIE-QEIZ-IIZII'I da Sericios
.l'J.F||E-E|II-|I}I'IE'5 web
Comunicackones 55

Lero-d:

I:I_I:-I-_'I :: i 7 1 : Y :.:lEID

Fuente: R. Diaz, “Estado de la ciberseguridad en la logistica de América Latina y el Caribe”, serie Desarrollo Productivo, N° 228 (LC/TS.2021/108), Santiago, Comision Econdmica para América Latinay el Caribe (CEPAL), 2021.
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B. Preocupacion por objetivo de atague

Comeo electronico

Datos de clientes

Catos financleros
iInformacian de empkeados
edes ga OT

Conlratos y faciuracion
Propledad Inteleciual
Aplicacion koglstica
Plangs esirategicos
Aplicaclones ERP

0, 00 1, 50 1,50 5 3 00

Fuente: R. Diaz, “Estado de la ciberseguridad en la logistica de América Latina y el Caribe”, serie Desarrollo Productivo, N° 228 (LC/TS.2021/108), Santiago, Comisién Econdmica para América Latina y el Caribe (CEPAL), 2021.
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Nivel de confianza en los controles de ciberseguridad implementados
Senndores
Aplicaciones Web
Seguridad Penmeiral

Aplicaciones de negocio

Aplicaciones cloud

Laptops

Computadoras de escritorio
Redes sociales

Fuente: Elaboracion basada en infarmacion obtenida a traves de la encuesta aplicada por CEPAL.

Fuente: R. Diaz, “Estado de la ciberseguridad en la logistica de América Latina y el Caribe”, serie Desarrollo Productivo, N° 228 (LC/TS.2021/108), Santiago, Comisién Econdmica para América Latinay el Caribe (CEPAL), 2021.
Copyright © kernelios.com/es/
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.En qué debemos capacitarnos?

Especialista en seguridad en la nube
peraciones de seguridad
Administradores de seguridac

Arquitectos de seguridac

Administradores de capacitacion y concientizacion
sobre seguridac

Arquitectos de red

Especialista en DevSecO
Especialistas en respuesta a incidentes
Especialistas en cumplimiento
Probadores de penetracion
Operadores NOC

Otros

15
Cy

Fuente: Informe de Brecha de Habilidades en Ciberseguridad de 2022, Fortinet
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Los responsables de ciberseguridad esperan
un aumento de los ciberataques en 2022

Tipo de incidentes

Ataques a servicios Cloud
57%

~
)
3
w
o]
3
s
o)
o

57%

Malware via actualizaciones de sotfware
56%

Ataques en la software supply chain
56%

Ataques a traves de mail corporativo
55%

54%
Ataques en investigacion y desarrollo
53%
Ataques de paises a infraestructuras criticas
52%
Desinformacion
YA
Ataques en hardware supply chain
50%

B ciobal

Fuente: Digital Trust Survey 2022.

Por donde vendran las amenazas

Internet de las cosas
64%
Movil
64%
Proveedores de servicios cloud
61%
Ingenieria social
60%
Terceros
55%

Autor de los ciberataques

Cibercriminales
60%

I|
Q
O
=
@
=
w

58%
Estados/paises/naciones
53%
Empleados de terceros
51%
Competidores
50%

m
3
joa
()
o))
Q
o)
w

48%
Antiguos empleados
43%

SRAEL
CYBERSECURITY
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EVOLUCION DE LA DEMANDA LABORAL

245

De los empleos en 2021 se ofrecieron en 9
modalidad Home Office?. o

38% 24%

mas empleos Tl vs 2020* debido a la
creciente transformacién digital
derivada de la pandemia de COVID-19
(252 k empleos 2020%).

9%

5% 7%

= ~N
X

Roles TI mas buscados? Tecnologias TI mas cotizadas*

Desarrolladores web y mobile NeT @ .Net

DevOps ¢ R (Spring, Hibernate, Spak)

Ciberseguridad P Python (Django, Flask) ) 3
Proyeccion ACN (OECD & Gartner)
2 Hireline (2022)

Project manager NodelS (hapi.JS, Socket.lO) 3010 (2021)
4 Michael Page (2022)

@ Ciberseguridad

Lideres técnicos

kernelios.com/es/
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Retos de la oferta laboral E

Proyeccion de Oferta y Demanda (‘000 profesionales TIC)

Situacién de oferta

.. , . 450 Deficit Oferta
* Meéxico es el segundo pais con mayor talento digital en Demanda
LATAM con crecimientos constantes (+21.5% acumulado de 400 | ==Oferta
2016 a 2019).
* Al cierre de 2020, se presentd una escasez de 29 mil 350
profesionales. Se estima que durante 2022 se habra 120,1
duplicado acumulando mas de 57 mil. 95,6
300 76.8 ‘
* A este ritmo, en 2025 existira un déficit de 120 mil 57,6 e
profesionales (31% de la demanda). 250 m— 39,5
* Se estima que para 2030, 80% de los empleos en LATAM 200

buscaran perfiles STEM? (Science, Technology, Engineering
& Mathematics). 2020 2021 2022 2023 2024 2025

Para la proyeccion de la demanda se considerd el crecimiento de la industria de Tl en México (Gartner), para la oferta, el
numero de egresados de carreras a fin en México (OECD)

Principales Retos

01l 02 03

EL MERCADO PRESENTA UN DEFICIT DE LOS PROFESIONALES ESPERAN BUSCAN DESARROLLAR HABILIDADES
OFERTA CRECIENTE ESQUEMAS FLEXIBLES ESPECIALIZADAS ! Michael Page (2022)

2 Proyeccién ACN (OECD & Gartner)

i L kernelios.com/es
Copyright © Fuente: Yamile Nacif, HR & Talent Lead en Accenture México fes/
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Actualmente es un tipo de cifrado de datos que limita el acceso a los archivos del equipo de coOmputo
comprometido, que puede infectar a otros equipos dentro de la red de |la organizacion.

Se basa en un ataque dirigido a activos de informacion relevantes como bases de datos, informacion
confidencial, secretos industriales entre otros.

DarkederCryptr

Your Files has been Encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents. photos. videos. databases and other files are ne lenger accessible because they have been encrypted. Maybe
you are busy loocking for a way to recover your files, but do not waste your time. Nobody can recover your files without our decryption
service.

Can | Recover My Fles?

Sure. We guarantee that you can recover all your files safely and easily. But you have not so enough time.
You can decrypt zome of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files. you need to pay.

You only have 3 days to submit the payment . After that the price will be doubled.

Also, if you don't pay in 7 days, you won' be able to recover your files forever.

We will have free eventzs for users who are zo poor that they couldnt pay in 6 months.

T | et
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Pleaze check the cumrent price of Bitcoin and buy some bitcoins. For more information. click <How to buy bitcoins>.
And send the comect amount to the address specified in this window .
After your payment. click <Check Payment>. Best time to check: 9:00am - 11:00am GMT from Monday te Friday.

Once the payment is checked, you can start decrypting your files immediately.

Contact
if you need our assistance. send a message by clicking <Contact Us>.

We strongly recommend you to not remove this software. and disable your anti-virus for a while. until you pay and the payment gets
processed. If your anti-virus gets updated and removes this software automatically. it will not be able to recover your files even if you pay!

3 DAYS

Send $300 worth of bitcoin to this address:

BITCOIN
5 D AY S ACCEPTED HERE ! 1KoWzXydNnrRfu2mcSbY6n7mnevkvQ6WBU COPY

Copyright © kernelios.com/es/
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hll your files have been encrypted!

All your files have been encrypted due to a security problem with your PC. If you want to
restore them, please send an email to rdprecovery@mail.ee

The subject of your email should be: XXXXXXXX

if you didn't get any response you can send an email to XXXxxxxxxxx@tutanota.com

You have to pay for decryption in Bitcoin. The price depends on how fast you contact us.
After payment we will send you the decryption tool.

- How can you trust us to decrypt your files?

Before paying you can send us up to 3 files for free decryption. The total size of
files must be less than 2Mb (non archived), and files should not contain valuable
information. (databases,backups, large excel sheets, etc.)

- How to obtain Bitcoins

The easiest way to buy bitcoins is LocalBitcoins site. You have to register, click

'Buy bitcoins', and select the seller by payment method and price.
https://localbitcoins.com/buy_bitcoins

Also you can find other places to buy Bitcoins and beginners guide here:
http://www.coindesk.com/information/how-can-i-buy-bitcoins/

- Attention!
Do not rename encrypted files.

Do not try to decrypt your data using third party software, it may cause permanent
data loss.

Decryption of your files with the help of third parties may cause increased price
(they add their fee to our) or you can become a victim of a scam.

SOPHOS lcﬁs

kernelios.com/es/
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>>>> Advertisement

Would you like to earn millions of dollars $$% ?

Our company acquire access to networks of various companies, as well as insider
information that can help you steal the most valuable data of any company.

You can provide us accounting data for the access to any company, for example, login anc
password to RDP, VPN, corporate email, etc.

Open our letter at your email. Launch the provided virus on any computer in your
company.

You can do it both using your work computer or the computer of any other employee in
order to divert suspicion of being in collusion with us.

Companies pay us the foreclosure for the decryption of files and prevention of data
leak.

You can contact us using Tox messenger without registration and SMS
https://tox.chat/download.html.

Using Tox messenger, we will never know your real name, it means your privacy is
guaranteed.

If you want to contact us, use Tox ID
OO OO XXX

If this contact is expired, and we do not respond you, look for the relevant contact
data on our website via Tor or Brave browser

http://lockbitsapyyyyyyyyyyyyyyyyyyyYYYYYYYYYYYYYYYYYYYYYYYYYYYyY.onion and
https://xxxxxxxxxx.uz (the link for any other browser).

SOPHOS lg%s

kernelios.com/es/
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Un ataque de suplantaciéon de identidad, tiene la finalidad de engafiar a las personas para que
compartan informacién sensible como contrasefias, nimeros de tarjetas de crédito entre otras.

Los atacantes se hacen pasar por instituciones de confianza a través de un correo electrénico una
llamada telefdnica, un mensaje en RRSS o mensajes a nuestros moviles.

“[..] el phishing es la forma mas sencilla de
ciberataque y, al mismo tiempo, la mas peligrosa
y efectiva. Eso se debe a que ataca el ordenador

mas vulnerable y potente del planeta: la mente
humana [..]7”

Adam Kujawa, Director de Malwarebytes Labs

Copyright © kernelios.com/es/
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Ataques de Phishing

CQ

nono B Rl S

L | K

-— e e f Su cuenta sera cancelada
[ https:mibanco.com ]
! Verifigue esta compra
/
CQ '

D D D » C’-Bpiil I .r’ Actualice su informacién
L N
I T

& http:mibnco.com (- — = = = = = = - AQul

)

Captura user [/ pass

vvvvvvvvvvv
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oyl 100% B 12:29 AM

< R

Active now

747 PM

Today

r I have just shared a document
with you using GoogleDoc
Drive, View shared document
http://ow.ly/gmxf30eWLyN

« 12:17 AM

.:( w
=

Protocol

HTTP

HTTP

HTTP

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

ice
ENTRRoRSE

Method — Result Host  URL Body

GET 301 ow.ly  fogmxf30eWLyM 0

GET 200 dgocs.gdk.mx  fnew/index.php 336

GET 200 dgocs.gdk.mx  fnew/index.php?i=1 148

GET 200 cakrabuanacsbali.com  fwp-rxzfindex.php 29,840

GET 200 cakrabuanacsbali.com  fwp-ruz/Spryfssets /SpryvalidationTextField. css 3,122

GET 200 cakrabuanacsbali.com  fwp-ruz/Spryassets/SpryvalidationTextField. js 77,624

GET 200 cakrabuanacsbali.com  fwp-ruz/Spryfssets /SpryvalidationPassword.css 2,426

GET 200 cakrabuanacsbali.com  fwp-ruz/Spryfssets /SpryValidationPassword.js 20,828

GET 200 cakrabuanacsbali.com  fwp-rxz/Google_docs_files/c1ZKeOuBrn4kERxgtaUH3TEEDI FKZNEF. .. 21,956

POST 200 cakrabuanacsbali.com  fwp-rxzfindex.php 100

GET 200 cakrabuanacsbali.com  fwp-rxzfverification.php 49,921

POST 200 cakrabuanacsbali.com  fwp-rxzfverification.php 167

GET 200 docs.google.com  fdocument/d/ 13gUEngtHukjtvGoPaMI3x6cENT 2006ISWOccM-PRyKkf... 346,123

Type a message

ds L g

< /HEAD>

“titlerRedirecting to GoogleDoc. . _</title>

“meta http-egquiv="REFRESH" content="0;url=https://cakrabuanacsbali .com/wp-rxzz/index php">*
< /HTML>

@ Secure | hitps://cakrabuanacsbali.com/wp-rxz/index.php

== Server Certificate
[Subkject]
CH=cakrabuanacsbali.com

[Issuer]
CH="cPanel, Inc. Certification Authority", 0="cPanel, Inc.", L=Houston, S5=TX, C=US

Welcome to Go : :
Sign in with your email address to view or download attachment

Fuente: https://blog.malwarebytes.com/threat-analysis/2017/09/compromised-linkedin-accounts-used-to-send-phishing-links-via-private-message-and-inmail/

Copyright ©
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iCémo podemos identificar que la
solicitud de validar las credenciales
esta en peligro de ser vulnerada por
el ataque de phishing?

Fuente: https://blog.malwarebytes.com/threat-analysis/2017/09/compromised-linkedin-accounts-used-to-send-phishing-links-via-private-message-and-inmail/

Copyright ©
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;_,- & Google Docs x ,: \

C | @ Secure | hitps://cakrabuanacsbali.com/wp-ra/index.phy

eERBE

Welcome to Google Docs. Upload and Share Your Documents Securely
Sign in with your email address to view or download attachment

Select your email provider
Gmal ¥ |

Email

Password

Sign in to view attachment

Stay signed in Need help?

Access your documents securely, no matter your location

BEM&e6OD !> B

Google Privacy & Terms  Help
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La palabra se compone de la conjuncion de “Malicious Software” (software malicioso), el cual
esta disenado para infiltrarse en algunos dispositivos sin autorizacion.

A veces confundimos virus con malware, el primero se extiende por computadoras y redes
causando afectaciones particulares siendo un codigo malicioso; el segundo es un coédigo
malicioso que busca cumplir los objetivos de un hacker.

mal
ware
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RANSOMWARE

$$4%
—)

Le chantajea

GUSANOS

entre equipos

Malware

SPYWARE

Roba sus datos

TROYANOS

Introducen malware

en su PC

Fuente: https://www.avast.com/es-es/c-malware

ADWARE

Le muestra publicidad
sin parar

REDES DE ROBOTS

=

Convierten su PC
en un zombpi
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Atagues de red distribuidos también
conocidos como ataques de denegacion
distribuida de servicio(DDoS), busca saturar
la capacidad del sitio web/servidor que es
atacado, al enviar multiples solicitudes
haciendo con esto que no funcione
correctamente.
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Attacker

Controller

S

=

Zombies

Victim

Fuente: https://www.xataka.com/basics/que-es-un-ataque-ddos-y-como-puede-afectarte
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Nivel 2

Culturainicial

El cumplimiento lagal as la
motivacién principal

Nivel 1

Culturainexistente

=

Inexistente

33 Formacién (i c-ﬁm..m.-.;

@ Workshop presencizles

Nivel 5

Forma devida
La seguridad es [a
caracteristica principal en el
' comportamianto
. Culturaavanzada
' Elambiente de trabajo sequro y . .
» el comportamiento es parte de
" la cultura empresarial.

cul‘h.l‘a cb @ Flanes de Cultura de Segm'daa:
Seguridad .

Tres dreas de cultura: Estrategia,
Conocimiemto y Comportamianto ,

Nivel 3

Madurez media

La reduccidn del riesgo se incorpora
como motivaciin.

@ Mapas ds Empatia

¥ , " " : . . .
w -Medicidn de cultura y seguimiento gestionado

Concienciacion

@ Plan de Concienciacidn.anual con esfablecimientos de objstivas

'@ Campaiias de conoienciacidl] homogensas y alineadas con los objetivos

@ Ingervaria Social,

@ Table tops o simuscros de orisis

Copyright ©

Madurez en el proceso de cultura

Fuente: https://www.pwc.es/es/publicaciones/transformacion-digital/estado-cultura-ciberseguridad.html

Se establece y se siguen Planes de Culiura
de Seguridad gestionados, midiendo todos
los ambitos de la cultura y mejorando en las
areas de Conocimiento, Comportamiento y
Estrategia

Serealizan mapas de empatia para conocer
las motivaciones de los empleados a fin de
provocar el cambio de comportamiento.
Planes cenfrados en la concienciacion del
empleado, peronoen ofras areas de cultura

Se midel el nivel de concienciaciony se
genera un Plan de Concienciacion auno u
varios anos. Se ejecutan campanas de

concienciacion alineados con los objetivos
establecidos en el Plan

Se hacen ejercicios como phishing de
entrenamiento a usuarios y seentrenaenla
gestion de crisis de forma inicial

Concienciacion basada en la repeticion de
las buenas practicas y la formacion.
Normalmente ligado con el cumplimiento de
la legislacion
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.Cémo me entreno?
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Perfil Especialista en Ciberseguridad

Egresado o con conocimientos en Ciencias de la Computacion, Ingenierias afines a Tecnologias de Informacion,
Ciencia de Datos e Inteligencia Artificial

Deseable inglés avanzado

Conocimientos practicos en:
o Coémputo en la nube
Andlisis estatico de malware
Andlisis forense de memoria
Andlisis en deteccién de inyecciones de cédigo
Analisis forense de archivos
Uso de herramientas de inteligencia de amenazas (virus total, reglas YARA)
Programacion en lenguajes de alto y bajo nivel

0O O O 0O O O

Soft skills:
Comunicacion
Liderazgo

Atencion al cliente

Flexibilidad
Resiliencia
Curiosidad

O O O O O O 0 O

Inteligencia emocional

Resolucién de problemas
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KERNEL10S Latin America
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#Ciberguerrero

info@kernelios.com.mx

>>Aumenta las posibilidades de tener un mejor futuro profesional.

KERNELIOS Latinoamérica es parte del hub de empresas Israelies: ICE.
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>>Constxuyendo talento de ciberseguridad<<
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Diferenciadores: Academia vanguardista
de ciberseguridad
Unica academia
certificada por el
Directorado de
Ciberseguridad de Israel
Fundada en 2014 por
] = veteranos de la comunidad
Cursos en vivo y % elite de inteligencia en Israel
100% practicos — y de desarrollo de tecnologia
Unidad 8200.
iriparacion para jiﬁi Formacién practica con
uturas amenazas simulador wvirtual.

Instructores del

mayor nivel Comprometidos a formar la futura

generacién de expertos en
ciberseguridad; que sera fuente de
conocimientos para la industria.

Academia fisica
(presencial) y online
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Portafolio de Cursos, Diplomados y Certificaciones

Los cursos y certificaciones se dividen en varios niveles con la intencién de preparar a los interesados en
cualquier ambito de las tecnologias de informacién, aplicado a la ciberseguridad.

Basico CHCSS + Linux (450 h) Especialista Operativo en Ciberseguridad + Linux

Basico CHCSS (310 h) Especialista Operativo en Ciberseguridad

Basico CHOC (150 h) Ciberseguridad

Basico CHFC (21 h) Fundamentos de Ciberseguridad

Intermedio CHPTE (150 h) Experto en Pruebas de Penetracion (Pentesting)

Intermedio CHCFE (50 h) Experto en Ciberseguridad Forense

Avanzado CHSAE (135 h) Analista experto en SOC

Avanzado CHMFE (50 h) Experto en Anadlisis Forense de Malware y Memoria Windows
Avanzado CHWHYV (50 h) Cazador Avanzado de Amenazas Web (Caza de Dia-0)
Avanzado CHWAH (50 h) Hacker de Aplicaciones Web (Codificacidn Segura)

Avanzado CHSE (50 h) Experto en SIEM (Gestion de Eventos de Seguridad de la Informacion)
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info@kernelios.com.mx

>>Aumenta las posibilidades de tener un mejor futuro profesional.

KERNELIOS Latinoamérica es parte del hub de empresas Israelies: ICE.
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